Mozliwo$¢ dofinansowania

E-senior bezpieczny w sieci. Szkolenie. 900,00 PLN brutto

Numer ustugi 2024/10/20/45536/2370266 900,00 PLN  netto
Architekci 90,00 PLN brutto/h

Przedsigbiorczgrslacvj
90,00 PLN netto/h

© zdalna w czasie rzeczywistym
Ewelina tuczynska

& Ustuga szkoleniowa
FLOW

® 10h
Kok Kk Kk 9 22.01.2025 do 22.01.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Obstuga komputera
Identyfikator projektu Kierunek - Rozwoj

wsparcie dla os6b indywidualnych

Sposoéb dofinansowania . P -
wsparcie dla pracodawcow i ich pracownikéw

Ustuga dedykowana dla:

- 0s6b z kategorii wiekowej 50+, ktére chcg zdoby¢ wiedze z zakresu
bezpiecznego korzystania ze sprzetu komputerowego (komputer, laptop),
smartfona oraz Internetu,

Grupa docelowa ustugi
- uczestnikéw projektu Kierunek Rozwoj realizowanego przez WUP Torun,

- uczestnikéw projektéw: ,Matopolski pociag do kariery — sezon 1” oraz
+Nowy start w Matopolsce z EURESem” realizowanych przez WUP Krakéw

Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikéw 8

Data zakonczenia rekrutacji 21-01-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 10

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Szkolenie przygotowuje osoby z kategorii wiekowej 50+ do samodzielnego i bezpiecznego korzystania z sprzetu
komputerowego (komputer, laptop), smartfona oraz Internetu.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

opisuje jak optymalizowaé ustawienia

s P Test teoretyczny
prywatnosci i zarzadzaé nimi

postuguje sie wiedza o zasadach
bezpiecznego korzystania z social

mediow okresla czym jest phishing i jak mu

przeciwdziataé Test teoretyczny

okresla na czym polega polityka

Test teoretyczn
mocnych i bezpiecznych haset yezny

zapobiega wystepowaniu
cyberniebezpieczenstwa
opisuje jak zaszyfrowaé

T
dokumenty/pliki est teoretyczny

charakteryzuje najczestsze sposoby

. . i Test teoretyczny
dziatania cyberoszustow

ma $wiadomos$¢ najczestszych

sposobow dziatania cyberoszustow okresla mozliwe sygnaty alarmujace
wystepujace przy nawigzywaniu Test teoretyczny
znajomosci w sieci

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Zaswiadczenie potwierdzajgce uzyskanie kompetencji zawiera opis efektow uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Zaswiadczenie potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?



Zaswiadczenie potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

1. Szkolenie dedykowane dla: oséb z kategorii wiekowej 50+, ktére chcg zdobyé wiedze z zakresu bezpiecznego korzystania ze sprzetu
komputerowego (komputer, laptop), smartfona oraz Internetu, uczestnikéw projektu ,Kierunek Rozwdj" realizowanego przez WUP
Torun, uczestnikéw projektéw: ,Matopolski pociag do kariery — sezon 1" oraz ,Nowy start w Matopolsce z EURESem” realizowanych
przez WUP Krakow

2. Warunki realizacji szkolenia: szkolenie realizowane zdalnie w czasie rzeczywistym na platformie zoom, samodzielne stanowiska
komputerowe.

3. Szkolenie nie wymaga wstepnego przygotowania.

4. Godzina zaje¢ jest rownoznaczna z godzing dydaktyczng tj. 45 min., na 8 godzin zegarowych zaje¢ przewidziano 30 minut przerwy.
Przerwa nie jest wliczona w czas trwania zaje¢. W przypadku wystgpienia dodatkowych przerw czas trwania szkolenia zostanie
wydtuzony o czas dodatkowych przerw. W przypadku koniecznosci zrobienia wczesniejszej przerwy czas przerwy gtéwnej zostanie
skrécony o czas trwania wczesniejszej przerwy.

5. Test walidujacy jest opracowywany i sprawdzany przez trenera walidujgcego. Zachowana jest rozdzielnos¢ funkcji pomiedzy trenerem
prowadzacym, a trenerem walidujgcym.

Ramowy program ustugi:

Modut 1. ZAGROZENIA ZWIAZANE Z KORZYSTANIEM Z KOMPUTERA/LAPTOPA ORAZ SIECI.

Modut 2. ZASADY BEZPIECZNEGO KORZYSTANIA Z SOCIAL MEDIOW, KOMUNIKATOROW SPOLECZNYCH ORAZ SKRZYNKI
MAILOWEJ.

¢ ustawienia prywatnosci i zarzagdzanie nimi,

¢ zaufani nadawcy wiadomosci i szybkie sposoby ich weryfikacji,

¢ phishing, podejrzane wiadomosci, wirusy komputerowe — na co uwazac i jak im przeciwdziatag,
¢ fake newsy oraz metody radzenia sobie z nimi,

e nawigzywanie znajomosci w sieci — mozliwe sygnaty alarmujace,

e bezpieczne zatatwianie spraw urzedowych i finansowych przez internet.

Modut 3. CYBEROSZUSCI - JAK NAJCZESCIEJ DZIALAJA?

¢ metody zwigzane z wykorzystanie emocji: ,na wnuczka”, ,na znajomego’/, kod”, ,na znajomosci”,

¢ metody zwigzane z wykorzystaniem zaufania do instytucji, banku, czy znanych oséb: ,na ZUS”, , krajowa Kontrola Skarbowa”,
»Spywindow” — , bankowe” okno szpiegowskie,

e metody ,na zakupy przez Internet”,

¢ metody zwigzane z poczuciem braku wyjscia: ,potrzebne srodki”, ,na koronawirusa”, - przestepstwa z wykorzystaniem kanatu
telefonicznego, - case study wybranych przypadkéw.

Modut 4. JAK ZAPOBIEGAC WYSTAPIENIU CYBERNIEBEZPIECZENSTWA?

¢ polityka mocnych i bezpiecznych haset oraz przechowywania haset,

¢ wieloetapowe potwierdzanie tozsamosci,

e antywirusy i ich dziatanie,

¢ bezpieczenstwo urzadzen podtaczanych do komputera/laptopa, np. pendrive,

e weryfikacja bezpieczenstwa stron i przegladarek, zarzadzanie historig wyszukiwan, bezpieczenstwo sieci internetowej,
¢ zaslepka na kamerke internetowa,

e testy bezpieczenstwa,

e zasady aktualizacji programéw i aplikaciji,

e szyfrowanie dokumentéw i plikéw,

e bezpieczenstwo urzadzen mobilnych i zewnetrznych nosnikéw danych.

Modut 5. Wystapienie podejrzanej sytuacji w Internecie — jak reagowac?

e co powinno wzbudzi¢ Twoj niepokdj,
e gdzie szuka¢ pomocy,
e jak i gdzie zgtosi¢ naruszenie.



Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt ustugi brutto 900,00 PLN
Koszt ustugi netto 900,00 PLN
Koszt godziny brutto 90,00 PLN
Koszt godziny netto 90,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

O Sebastian Cebula

‘ ' Trener zagadnien informatycznych i marketingu, wtasciciel firmy ITFOTO z branzy IT, zajmujacej sie
tworzeniem i obstuga stron internetowych, social mediéw oraz fotografig. Posiada tytut inzyniera
uzyskany na kierunku Informatyka Stosowana. Prowadzi szkolenia z obstugi social mediéw, pakietu
Office (Word, Excel, PowerPoint), programdw do pracy zdalnej, Canvy, ChatGPT oraz szkolenia z
zakresu cyberbezpieczenstwa. Wiedze zdobywat na licznych szkoleniach i kursach. W ciggu
ostatnich 5 lat przepracowat ponad 3 500 godzin szkoleniowych, szkolgc ponad 600 uczestnikow.
Prowadzit szkolenia w projektach takich jak: ,Matopolski e-Senior”, ,Bezpieczny e-Senior”, ,Akcja
Cyfryzacja”, ,Cyfrowa Matopolska”, ,Latarnicy w Akcji”. Co wiecej, prowadzit rowniez szkolenia z
grafiki dla mtodziezy, z obstugi pakietu Microsoft Office (Word, Excel, PowerPoint) oraz z obstugi
Canvy w celach marketingowych na social media. Jego pasjg jest fotografia i muzyka: $piew oraz
gra na fortepianie i organach.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi



Prezentacja multimedialna, skrypty szkoleniowe.

Warunki uczestnictwa

Udziat w ustudze nie wymaga spetnienia zadnych dodatkowych warunkéw.

Informacje dodatkowe

1. Firma szkoleniowo-doradcza posiada podpisang umowe z WUP Krakéw na realizacje projektéw: ,Matopolski pocigg do kariery — sezon
1”1 ,Nowy start w Matopolsce z EURESem”, a takze z WUP Torun na realizacje projektu: , Kierunek-Rozwdéj".

2. W przypadku checi realizacji ustugi w innej formie (szkolnie stacjonarne, szkolnie zdalne w czasie rzeczywistym, szkolenie zamkniete)
lub innym terminie — zapraszamy do kontaktu w celu oméwienia mozliwych opcji realizacji szkolenia.

3. Po zakonczonym szkoleniu uczestnik otrzymuje zaswiadczenie o ukorficzeniu szkolenia.

4. Ustuga szkoleniowa (nie dotyczy doradztwa) jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z
podatku VAT lub dofinansowanie wynosi co najmniej 70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

Warunki techniczne

Szkolenie realizowane za pomocg platformy zoom. Wymagania techniczne sprzetu: procesor 2-rdzeniowy 2 GHz; 2 GB pamieci
RAM;system operacyjny Windows 8 lub nowszy, MAC OS wersja 10.13; przegladarka internetowa Google Chrome, Mozilla Firefox lub
Safari;state tgcze internetowe o predkosci 1,5 Mbps. Link dostepowy przesytany uczestnikom na minimum dwa dni przed rozpoczeciem
szkolenia. Wazno$¢ linku obejmuje czas ustugi.

Kontakt

Ewelina tuczyniska

E-mail kontakt@flow-szkolenia24.pl
Telefon (+48) 693 875 253




