Mozliwo$¢ dofinansowania

Audytor Wiodacy SZBI wg IS0 27001:2022 4 243,50 PLN brutto
(z ERCA lub bez ERCA) 3450,00 PLN netto
Cewt. Numer ustugi 2024/10/14/152628/2360476 106,09 PLN brutto/h

86,25 PLN netto/h

CECERT SPOLKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS ® Ustuga szkoleniowa

ClA O 40h

Pk kK B 02.12.2024 do 06.12.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie przeznaczone jest dla:

¢ kandydatéw na audytoréw wiodgcych SZBI wg ISO/IEC 27001:2022
e petnomocnikéw SZBI, wg ISO/IEC 27001:2022
¢ kierownictwa wyzszego i sredniego szczebla,
¢ informatykéw
Grupa docelowa ustugi e 0s6b odpowiedzialnych za wdrozenie i utrzymywanie systemu
bezpieczenstwa informacji wg ISO/IEC 27001:2022

Jest ono podstawowym szkoleniem dla kandydatéw na certyfikowanych
audytoréw wiodacych ISMS, ktérzy zamierzaja podejs¢ do egzaminu pod
akredytacja PCA zgodnie z wymaganiami Ustawy o Krajowym Systemie
Cyberbezpieczenstwa.

Minimalna liczba uczestnikéw 5

Maksymalna liczba uczestnikow 25

Data zakonczenia rekrutacji 28-11-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 40

Certyfikat PN-EN ISO/IEC 17021-1:2015-09 - w zakresie ustug

P kani i BUR
odstawa uzyskania wpisu do BU szkoleniowych



Cel

Cel edukacyjny

Zapoznania uczestnikéw z wymaganiami normy ISO/IEC 27001:2022
Przygotowanie uczestnikéw do petnienia roli audytora wiodgcego ISMS.
Nabycie przez uczestnikéw umiejetnosci prowadzenia audytéow SZBI wg ISO/IEC 27001:2022

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik po szkoleniu postuguje sie
wiedzg na temat rodziny norm ISO/IEC
27001:2022, ISO/IEC 27002:2022, PN-
EN ISO/IEC 27006:2020 i PN-EN 1SO
19011:2018-08; wykonuje audyty
trzeciej strony; stosuje metody
komunikaciji.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji Metoda walidaciji

Omoéwienie checklisty audytora, dziatan

poaudytowych, zasady komunikac;ji,

omoéwienie i scharakteryzowanie

poszczegdlnych norm, stosowanie Wywiad swobodny
zasad polityki bezpieczenstwa,

stosowanie metod i technik

audytowania.

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

TAK, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie

kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidac;ji?

TAK, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od

walidacji.

Program

Program szkolenia:

1. Zapoznanie z wymaganiami normy PN-EN ISO/IEC 27001:20017.

2. Wzajemne relacje migdzy PN-EN ISO/IEC 27001:2001, PN-EN ISO/IEC 27002:2017, PN-1S0O 27006:2016-12 i PN-EN ISO 19011:2018-

08;

3. Audyt trzeciej strony — wybrane wymagania PN-EN I1SO/ IEC 17021-1
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. Podejscie procesowe do ochrony informacji i bezpieczenstwa systemoéw informatycznych przedsiebiorstw;

. Ustanowienie, rozwdj i utrzymanie systemdw informacyjnych;

. Podstawowe pojecia dotyczace urzadzen, systemoéw i sieci informacyjnych - analiza i ocena ryzyka;

. Krytyczne sytuacje audytu systemu zarzadzania bezpieczeristwem informaciji.

. Podstawy audytowania — rodzaje audytéw;

. Metody i techniki audytowania — planowanie (plan audytu, pytania audytowe / checklista) i przeprowadzanie audytu,

. Sprawozdawczos$¢ z audytu, dziatania wynikajgce z audytu (korygujace, korekcyjne, doskonalace oraz zapobiegawcze), przygotowanie
raportu z audytu bezpieczenstwa informacji.

Ustalenia audytowe, ocena wynikéw/ zgodnosci /niezgodnosci oraz zarzgdzanie niezgodnos$ciami.

12. Polityka bezpieczenstwa, organizacja bezpieczenstwa informacji;
13. Zarzadzanie aktywami;

14. Bezpieczenstwo fizyczne i Srodowiskowe;

15. Zarzadzanie komunikacja i operacjami, kontrola dostepu;

16. Zarzadzanie incydentami w bezpieczenstwie informaciji.

17. Kwalifikacje audytoréw;

18. Egzamin ERCA - egzamin odbywa sie w drugiej potowie ostatniego dnia kursu i jest przeprowadzany on-line. Po zdanym egzaminie

uczestnik szkolenia otrzymuje certyfikat ukoficzenia kursu wydany przez jednostke certyfikujgca CeCert.

*** Jstuga jest prowadzona w trybie godzin dydaktycznych (45min). W harmonogramie przewidziane sg przerwy w ustudze.

Harmonogram

Li

czba przedmiotéw/zajec: 6

Przedmiot / temat Data realizacji Godzina Godzina
iy Prowadzacy L . 3 .
zajeé zajeé rozpoczecia zakoriczenia

Liczba godzin
Prezentacja

i krotkie

¢éwiczenie z petli

PDCAW Tadeusz 02-12-2024 08:00 16:00 08:00
bezpieczenstwie Zawistowski

informaciji;

Rodzina norm

ISO 27000

Akredytacja Tadeusz

- . . . 03-12-2024 08:00 16:00 08:00
i certyfikacja Zawistowski

Dowody Tadeusz

. i 04-12-2024 08:00 16:00 08:00
audytowe Zawistowski

Tadeusz

Przeprowadzenie . X 05-12-2024 08:00 16:00 08:00
Zawistowski
| etapu audytu

Zarzadzanie
niezgodnosciami;
Podsumowanie
szkolenia i
. Tadeusz

przygotowanie . . 06-12-2024 08:00 16:00 08:00

X Zawistowski
sie do testu; Test
pisemny i
studium
przypadku



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Walidacja - 06-12-2024 16:00 17:00 01:00
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 243,50 PLN
Koszt przypadajacy na 1 uczestnika netto 3 450,00 PLN
Koszt osobogodziny brutto 106,09 PLN
Koszt osobogodziny netto 86,25 PLN
Prowadzgcy

Liczba prowadzacych: 1

1z1

O Tadeusz Zawistowski

‘ ' 0Od ponad szesnastu lat zajmuje sie szkoleniami i doradztwem w zakresie zarzgdzania jakoscia,
procesoéw, projektow, zarzagdzania strategicznego, kontroli zarzgdczej, antykorupciji, zarzagdzania
ryzykiem, pracy zespotowej i bezpieczenstwa informacji.

Jako szkoleniowiec przeprowadzit kilkaset szkolen zaréwno dla kadry kierowniczej, jak i
pracownikdw organizacji. Posiada certyfikat audytora wiodgcego (IRCA) systemu zarzgdzania
bezpieczenstwem informacji (ISO 27001) i systemu zarzadzania jako$cig (ISO 9001), a takze
zarzadzania ciggtoscia dziatania (1ISO 22301). Od ponad dziesieciu lat prowadzi zajecia na studiach
podyplomowych z zakresu audytu i zarzagdzania jakoscig m.in. na Uniwersytecie Jagiellonskim, na
Uczelni tazarskiego, w Instytucie Orgmasz w Warszawie oraz Warszawskiej Szkole Zarzadzania.
Cztonek Komitetu Polskiej Nagrody Jakosci oraz Stowarzyszenia Audytoréw Wewnetrznych IIA
Polska. W 2018 roku otrzymat medal okolicznos$ciowy "ZA ZAStUGI DLA JAKOSCI", w dniu 12
listopada 2018 r. w Krajowej Izbie Gospodarczej w Warszawie, podczas krajowej konferencji Polskiej
Nagrody Jakosci ,Polska Jako$¢ w 100-lecie odzyskania niepodlegtosci”

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe zostang rozestane w wers;ji elektronicznej - bedzie to e-podrecznik dla kazdego uczestnika w formacie PDF.



*** Jesli Zamawiajgcy ma mozliwos¢ uzyskania faktury za szkolenie ze stawka ,zwolnione z VAT", CeCert wystawi fakture z takg stawka
wytgcznie na podstawie przestanego uprzednio o$wiadczenia Zamawiajgcego.

Warunki uczestnictwa

Warunki uczestnictwa
Szkolenie realizowane jest przy wykorzystaniu oprogramowania Microsoft Teams,
Niezbedne jest posiadanie przez uczestnika:

e komputera, tabletu lub innego urzadzenia z dziatajgcym mikrofonem i kamera, o specyfikacji technicznej umozliwiajgcej korzystanie z
najnowszej wersji oprogramowania Microsoft Teams, a takze przegladarki internetowej np. Chrome, Firefox, Safari lub Edge -
minimalne wymagania techniczne dostepne sg na stronie internetowej producenta oprogramowania.

¢ dostepu do internetu o przepustowosci wystarczajgcej do prowadzenia potgczenia audio i wideo za posrednictwem Microsoft Teams.

Informacje dodatkowe

Po ukoficzonym szkoleniu i uzyskaniu pozytywnego wyniku z testu kandydat otrzymuje miedzynarodowy dyplom ukonczenia szkolenia —
ERCA (European Register of Certificated Auditors) - w wersji papierowej

Czas trwania szkolenia liczony jest wg godzin dydaktycznych (jedna godzina dydaktyczna odpowiada 45 minutom zegarowym).

Warunki techniczne

Niezbedne jest posiadanie przez uczestnika:

e komputera, tabletu lub innego urzadzenia z dziatajgcym mikrofonem i kamera, o specyfikacji technicznej umozliwiajacej korzystanie z
najnowszej wersji oprogramowania Microsoft Teams, a takze przegladarki internetowej np. Chrome, Firefox, Safari lub Edge -
minimalne wymagania techniczne dostepne sa na stronie internetowej producenta oprogramowania.

¢ dostepu do internetu o przepustowosci wystarczajgcej do prowadzenia potgczenia audio i wideo za posrednictwem Microsoft Teams.

Kontakt

ﬁ E-mail szkolenia@cecert.pl

Telefon (+48) 721 721 546

Anna Chatka



