Mozliwo$¢ dofinansowania

Cybersecurity & Al - Future Collars 11 500,00 PLN brutto
Numer ustugi 2024/10/14/44546/2359247 11 500,00 PLN netto
FU-I-LJR.E 221,15 PLN brutto/h

CG-LQRS 221,15 PLN netto/h

© zdalna w czasie rzeczywistym
iCode Trust Sp. z

0.0.

& Ustuga szkoleniowa

® 52h
ok Kk 9 18.11.2024 do 21.02.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

Sposéb dofinansowania wsparcie dla oséb indywidualnych

Kurs Cybersecurity jest sierowany do oséb, ktére pasjonuja sie Swiatem
technologii i chca nauczyé sie, jak rozpoznawacé cyberataki, skutecznie im
zapobiegac¢ i odpowiednio reagowac, gdy wystapig w organizacji.
Bootcamp online Cybersecurity to kurs dla oséb poczatkujacych, ktére
chca sie dowiedzie¢, jak skutecznie ochronic¢ firme

Grupa docelowa ustugi

przed rosngcym zagrozeniem ze strony cyberprzestepcow

Minimalna liczba uczestnikow 7

Maksymalna liczba uczestnikéw 16

Data zakonczenia rekrutacji 17-11-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 52

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest przygotwanie Kuranta do samodzielnej pracy na stanowisku Cybersecurity



1.Kursant bedzie wiedzie¢, jak oszacowa¢ wage bezpieczenstwa informatycznego w Twojej organizacji.

2. Kursant dowie sie jakie elementy Srodowiska informatycznego sg kluczowe w utrzymaniu bezpieczenstwa na
wtasciwym poziomie.

3.Kursant bedzie wiedzieé, jak pisa¢ polityki bezpieczenstwa.

4. Kursant dowie sig, jak reagowac na incydenty informatyczne i jak zapobiega¢ atakom.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

* Umiejetno$¢ analizowania atakéw
cybernetycznych i identyfikowania ich
Zrédet.

* Umiejetno$¢ wdrazania i zarzadzania
systemami bezpieczenstwa
informatycznego.

+ Umiejetnos¢ konfigurowania firewalli,
systeméw wykrywania wtaman i innych
narzedzi bezpieczenstwa.

* Umiejetnosé przeprowadzania testow
e przep Efekty uczenia si¢ zostang zweryfi

kowane na podstawie testu
teoretycznego. Nalezy uzyskaé 80%

penetracyjnych i oceny bezpieczenstwa
systemoéw informatycznych.
* Umiejetnos¢ efektywnej komunikacji w

Test teoretyczny

oprawnych odpowiedzi.
zakresie cyberbezpieczenstwa. poprawny powlecz

Kompetencje spoteczne:

* Umiejetnos$¢ pracy w zespole.

* Umiejetnos$¢ rozwigzywania
problemoéw.

* Umiejetno$¢ krytycznego myslenia.
* Umiejetno$¢ prezentacji swoich
pomystéw i rozwigzan.

* Umiejetno$¢é motywowania sie do
ciggtego rozwoju.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
Tak dokument potwiwrdzajac¢y ukonczenie szkolenia zawiera opis efektdw uczenia sie

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefi niowane w efektach uczenia
siekryteria ich weryfi kacji

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?



Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia
odwalidacji

Program

Program kursu Cybersecurity

1. Podstawy cyberbezpieczenstwa
Kursanci nauczya sie zasad zarzadzania (Managment Principles), poznajg umiejetnosci miekkie potrzebne w pracy. Kursanci nauczg sie
podstaw sieci i podstaw systemoéw operacyjnych. Zostanie takze wyjasnione Security Controls.

2. Threat Intelligence

Kursanci zaznajomig sie z pojeciami Threat, Tactical Strategic i Operational Intelligence. Uczestnicy kursu poznaja kim sg Threat Actors |
grupy APT.

W ramach zaje¢ zostanie przedstawiony wstep do OSINT.

3. Analiza phishingu
Kursanci zostang wprowadzeni w tematyke analizy phishingu, zapoznajg sie z typami e-maili phishingowych, badaniem e-maili, analizg
artefaktow i pisaniem raportéw z przeprowadzonych prac.

4. Analiza powtamaniowa
Uczestnicy zostang wprowadzeni w tematyke analizy powtamaniowej, poznajg Forensics Fundamentals, zostang zaznajomieni z pojeciem
dowodoéw cyfrowych, Windows i Linux Forensics.

5. Monitoring i SIEM

Kursanci zostang wprowadzeni w tematyke monitoringu oraz systeméw SIEM i réznicy miedzy nimi. Uczestnicy kursu poznaja logi i ich
potege w cyberbezpieczenstwie, nauczg sie takze ich agregac;ji i korelacji. Zostanie przeprowadzony przeglad dostepnych na rynku
narzedzi.

6. Zarzadzanie incydentem
Podczas tego modutu zostanie przedstawiony kursantom wstep do Incident Response, omdwiona zostanie faza przygotowawcza, analiza
i detekcja. Kursanci zostang zapoznani z pojeciami Containment, Eradication i Recovery.

7. Rozwoj
Kursanci dowiedzg sie, jakie certyfikacje wybraé, jakich platform uzywac oraz w ktérg $ciezkg podazaé. Porozmawiamy szczegdtowo i
rolach w obszarze bezpieczeristwa i podstawowych wymaganiach, by zmieni¢ swoja profesjonalng $ciezke zawodowa.

8. Warsztat online
Kursanci wezma udziat w praktycznych zajeciach symulujgce incydent bezpieczenstwa w przedsiebiorstwie. Nauczg sie, jak odpowiednio
reagowac, komunikowac i mitygowac z wykorzystaniem posiadanej wiedzy.

9. Warsztat Al
Kursanci poznaja i oswoja sie z tematyka sztucznej inteligencji w cyberbezpieczenstwie.
Kursanci dowiedzg sie na co zwracaé uwage w wykorzystaniu sztucznej inteligencji patrzac przez pryzmat cyberbezpieczenstwa.

Czas trwania : 12 tygodni

Czas dostepu do platformy: 1 rok

Kluczowa przewaga szkolenia jest nauka zdalna, elastyczna, dostosowana do zaje¢ podopiecznych, bez wzgledu na miejscezamieszkania
czy harmonogram dnia. Fakt, ze nauka odbywa sie w sposéb zdalny, a osoby biorgce udziat w szkoleniu nie muszawychodzi¢ z domu, daje
szanse osobg, ktére pomimo swoich wysokich mozliwosci nie mogg podjg¢ zatrudnienia badz sg wykluczone zprzyczyn niezaleznych od
nich.

Uzytkownik indywidualny dostaje dostep do autorskiej platformy Future Collars, na ktérej znajdzie kurs sktadajacy sie z
materiatéwstworzonych przez mentoréw prowadzacych. Platforma jest czynna 24/7 wiec kursant moze z niej korzysta¢ w dowolnym
momencie. Materiaty dostepne sg w formie prezentacji, materiatéw pogladowych, wideotutorialéw oraz fi Iméw z lekcji na zywo.

W trakcie kursu kazdemu z uzytkownikéw przystuguje:
2x w tyg lekcje z mentorem po 1.5h na zoomie (grupowa)



1h tygodniowo indywidualnego wsparcia mentora, ktére mozna wykorzystac na czacie (RocketChat) lub réwniez na zoomie (lekcjana
Zywo)

Wsparcie mentora na czacie oraz kontakt z innymi uczestnikami grupy na slacku

Szkota przez caty czas monitoruje prace kursanta na platformie.
Sprawdzamy:

obecnos¢ na zajeciach

zaangazowanie poprzez oddawanie prac domowych

czy kursant zalicza projekty kocowe

godziny i terminy konsultacji z mentorem

Kurs obejmuje 48 godzin na zywo tacznie

36 godzin lekcji grupowych na zywo w czasie rzeczywistym - spotkania z Mentorem poprzez zoom zintegrowany z naszg platforma 2
razy w tygodniu po 1,5 h

12 godzin indywidualnych konsultacji z Mentorem 1:1 (1 h na kazdy tydzien kursu)

4 godziny warsztatéw wsparcia w rekrutacji

Wszystkie lekcje sg nagrywne i mozna z nich korzysta¢ i wielkokrotnie odtwarzaé

Kurs uczy praktycznych umiejetnosci, zaktada wykonywanie zadan i projektow oraz przyswajanie teoretycznej wiedzy umieszczonejna
platformie.

Harmonogram

Liczba przedmiotéw/zaje¢: 1

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L L . B . Liczba godzin
zajec zajec rozpoczecia zakornczenia

Petny

harmonogram
bedzie
udostepniony w Weronika

. . 18-11-2024 18:00 19:30 01:30
tygodniu Maciejewska

poprzedzajacym
rozpoczecie
kursu

Cennik

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 11 500,00 PLN

Koszt przypadajacy na 1 uczestnika netto 11 500,00 PLN



Koszt osobogodziny brutto 221,15 PLN

Koszt osobogodziny netto 221,15 PLN

Prowadzacy

Liczba prowadzacych: 2

122

0 Weronika Maciejewska

‘ ' Mentorka kursu Cybersecurity.

Pracuje zawodowo z obszarze Cyberbezpieczenstwa

222

0 Daniel Ziétkowski

‘ ' Mentor przepowadzjgcy walidacje kursu Cybersecurity. Wieloletnik prakty w dziedzinie
Cyberbezpieczenstwa

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty opracowane sg przez mentoréw z wieloletnim doswiadczeniem na rynku pracy w branzy IT. Kursant otrzymuje dostep
doplatformy edukacyjnej, na ktérej zamieszczone sg wszystkie niezbedne materiaty i moze uczyé sie w dowolnym momencie. Materiaty
sadostepne na platformie Future Collars w formie:

prezentacji,

materiatéw pogladowych,

wideotutorialéw,

slajdéw,

plikow pdf,

filmoéw z lekcji na zywo.

Uzytkownik otrzymuje dostep do platformy, na ktérej odbywac sie beda lekcje online w czasie rzeczywistym. Platforma jest dostepna24/7,
wiec kursant moze z niej korzysta¢ w dowolnym momencie.

Kursant ma dostep do tych materiatéw i lekcji, ktére sg zapisywane na platformie po lekcji online i moze z nich korzysta¢ jeszcze przezrok
po zakonczeniu kursu.

Informacje dodatkowe

Jako firma szkoleniowa jestesmy kreatorem innowacyjnej edukacji. Zapewniamy rozwdj i bezpieczng przyszto$¢ kazdemu cztowiekowi
wswiecie nowych technologii. Dzie ki autorskim rozwig zaniom dopasowujemy sposo6b nauczania przez Internet do indywidualnych
potrzeb,a nasi Mentorzy

i Mentorki sg niezawodnym wsparciem w zdobywaniu umieje tnos ci poz g danych na wspoétczesnym rynku pracy.

Kursant otrzymuje dostep do platformy, na ktérej sg zamieszczone wszystkie niezbedne materiaty dzieki czemu moze uczy¢ sie
wdowolnym dla siebie momencie. Kluczowa przewaga szkolenia jest nauka zdalna, elastyczna, dopasowana do zaje¢ podopiecznych,
bezwzgledu na miejsce zamieszkania.

Mentorzy, bazujgc na wieloletnim doswiadczeniu w branzy, wprowadzajg w $wiat pracy w IT oraz zapewniajg kursantom wsparciepodczas
lekcji na zywo, prowadzonych dwa razy w tygodniu, w formie: videochatu live i codziennych konsultacji na chacie pisanym.



Warunki techniczne

wiasny komputer z dostepem do internetu i aktulng przegladarkg internetowa
Dwurdzeniowy procesor 2 GHz lub wigcej (i3/i5/i7 lub odpowiednik AMD)
4GB pamieci RAM DDR3

Dysk HDD 250GB +

tacze o mocy przynajmniej 4Mbps pobierania i 0.5Mbps wysytania

System operacyjny Windows 8.1 lub nowszy, macOS Yosemite, aktualny Linux

Kontakt

ﬁ E-mail hello@futurecollars.com

Telefon (+48) 691 950 343

Edyta Warda



