Mozliwo$¢ dofinansowania

o on Ochrona i bezpieczenstwo w erze cyfrowe;j 950,00 PLN brutto
(S) - szkolenie w formie zdalnej 950,00 PLN  netto
\C 4 95,00 PLN brutto/h
i Numer ustugi 2024/10/10/43841/2353800 : rutto
SPK”?}TJM 95,00 PLN netto/h
Spatium © zdalna w czasie rzeczywistym
Development Group ~ ® Ustuga szkoleniowa
Sp. zo.o. ® 10h
% % K £ 11.12.2024 do 11.12.2024

Informacje podstawowe

Kategoria Biznes / Organizacja

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . A S
wsparcie dla pracodawcoéw i ich pracownikéw

Przedmiotowa ustuga szkoleniowa skierowana jest dla oséb dorostych,
ktére z wtasnej inicjatywy chcg podniesé swoje kompetencje i

Grupa docelowa ustugi . . L ) o S
umiejetnosci. Uczestnik nie musi posiada¢ wiedzy w zakresie niniejszego

szkolenia.
Minimalna liczba uczestnikow 5
Maksymalna liczba uczestnikow 20
Data zakornczenia rekrutacji 07-12-2024
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 10

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR (MSUES) - wersja 2.0

Cel

Cel edukacyjny

Ustuga "Ochrona i bezpieczenstwo w erze cyfrowej - szkolenie w formie zdalnej" prowadzi do samodzielnego i
$wiadomego korzystania z technologii on-line w celu ochrony swoich danych i prywatnosci.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Charakteryzuje potencjalne zrédta - analizuje i identyfikuje réznorodne

atakéw cyfrowych #rédta potencijalnych atakéw cyfrowych Test teoretyczny

X - . - omawia i rozumie techniki atakéw,
Rozpoznaje techniki atakow oL K Test teoretyczny
takie jak ataki haset

- wdraza odpowiednie procedury
bezpieczenstwa

. L. . . - odréznia prawdziwe maile od
Reaguje na réznego rodzaju ataki na

urzadzeniach mobilnych potencjalnie fatszywych czy Test teoretyczny

phishingowych
-$ledzi ewentualne zmiany w trendach
dotyczacych nietypowych maili

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji

Program

. Omowienie poje¢ zwigzanych z ochrong i bezpieczenstwem.

. Zapoznanie z najczesciej spotykanymi atakami na infrastrukture IT.

. Sposoby ochrony, metody rozpoznawania incydentéw, monitoring, reagowanie.

. Zrédta atakéw cyfrowych.

. Szyfrowanie poczty oraz danych wrazliwych.

. Jak poprawnie tworzy¢ bezpieczne hasta oraz jak korzysta¢ z tzw. menadzerow haset.

. Czym jest phishing, w jaki spos6b poprawnie rozpozna¢ prébe oszustwa, wytudzenia danych.
. Zasady dotyczace bezpieczerstwa wysytanych danych oraz ich przechowywania.

. Walidacja efektéw uczenia sie
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Szkonie trwa 10 godzin dydaktycznych po 45 minut. Maksymalna ilo$¢ oséb w grupie wynosi 20. Przerwy wliczajg sie do czasu trwania
ustugi. Od uczestnikow wymagany jest dostep do Internetu i sprzetu komputerowego, ktory odbiera i przekazuje dZzwiek. Realizacja zadan
i ¢wiczen bedzie przeprowadzona w taki sposéb, aby stopniowo narastat ich stopien trudnosci, ale ich realizacja byta w zasieg
umozliwosci uczestnikéw. Szkolenie przewiduje prace catej grupy, jak réwniez w podziale na grupy.

Harmonogram

Liczba przedmiotéw/zajec: 8

Przedmiot / temat Data realizacji Godzina Godzina

., Prowadzacy L. . , . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Oméwienie
poje¢ zwigzanych
zochrongi
bezpieczenstwe
m. Zapoznanie z
. L. Tomasz
najczesciej . 11-12-2024 08:00 09:30 01:30
. Owsianka
spotykanymi
atakami na
infrastrukture IT -
wyktad,
éwiczenia

Tomasz

Przerwa Owsianka 11-12-2024 09:30 09:45 00:15

Zrédta
atakéw
cyfrowych.
Szyfrowanie
Tomasz
poczty oraz . 11-12-2024 09:45 11:15 01:30
Owsianka
danych
wrazliwych -
wyktad,
éwiczenia

Tomasz
'PXD Przerwa . 11-12-2024 11:15 11:30 00:15
Owsianka

Szyfrowanie
poczty oraz
danych
wrazliwych. Jak
poprawnie
tworzy¢ Tomasz
. . 11-12-2024 11:30 13:00 01:30
bezpieczne hasta Owsianka
oraz jak
korzysta¢ z tzw.
menadzeréw
haset. - wyktad,

éwiczenia

Tomasz
%) Przerwa . 11-12-2024 13:00 13:15 00:15
0 k
wsianka



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Czym jest

phishing, w jaki

sposéb

poprawnie

rozpozna¢ probe

oszustwa,

wytudzenia Tomasz

danych. Zasady . 11-12-2024 13:15 15:15 02:00
Owsianka

dotyczace

bezpieczenstwa

wysytanych

danych oraz ich

przechowywania

- wyktad,

éwiczenia

E&X) Walidacja
efektow uczenia - 11-12-2024 15:15 15:30 00:15
sie

Cennik

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 950,00 PLN
Koszt przypadajacy na 1 uczestnika netto 950,00 PLN
Koszt osobogodziny brutto 95,00 PLN

Koszt osobogodziny netto 95,00 PLN

Prowadzgcy

Liczba prowadzacych: 1

121

O Tomasz Owsianka

‘ ' Absolwent Politechniki Rzeszowskiej, wydziatu Elektrotechniki i Informatyki oraz Studium
Pedagogicznego. Posiada bogate doswiadczenie jako informatyk z uprawnieniami pedagogicznymi
oraz certyfikatami w zakresie CAD 2D, CAD 3D, ECDL Expert oraz SEP. Jest réwniez certyfilkowanym
nauczycielem, trenerem i egzaminatorem ECDL e-Obywatel, ECDL e-Citizen, ECDL, ECDL-A oraz
ECCC na poziomie A i B. Przez ostatnie 20 lat aktywnie prowadzit liczne kursy i szkolenia, skupiajgc



sie na rozwijaniu kompetencji zaréwno u mtodziezy, jak i oséb dorostych. Jego dziatalnos¢
szkoleniowa obejmuje ponad 2000 godzin zaje¢ z zakresu ICT dla os6b dorostych, co swiadczy o
jego zaangazowaniu i profesjonalizmie w przekazywaniu wiedzy. Poza pracg szkoleniowg,
codziennie oddaje sie pracy w szkolnictwie jako wychowawca i nauczyciel w szkole $rednie;j.
Posiada doswiadczenie zawodowe zdobyte nie wczesniej niz 5 lat od dnia rozpoczecia szkolenia.
Jego wszechstronne umiejetnosci techniczne i pedagogiczne pozwalajg mu skutecznie wspieraé¢
uczniéw w zdobywaniu wiedzy i umiejetnosci, a takze rozwija¢ ich potencjat w obszarze
nowoczesnych technologii. Email: towsianka@op.pl

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe, ankieta, test.

Informacje dodatkowe

¢ Po szkoleniu uczestnik otrzyma zaswiadczenie.

e Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80% zaje¢ ustugi rozwojowej oraz zaliczenie zaje¢.

e 1 godzina rozliczeniowa = 45 minut dydaktycznych.

e Szkolenie trwa 10 godzin dydaktycznych.

e Przerwy wliczajg sie do czasu trwania ustugi.

e Zapisujac sie na ustuge wyrazasz zgode na rejestrowanie/nagrywanie swojego wizerunku na potrzeby monitoringu, kontroli oraz w
celu utrwalenia efektow uczenia sie.

e Zwolnienie z VAT na podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnien od
podatku od towardw i ustug oraz warunkéw stosowania tych zwolnien (tekst jednolity Dz.U. z 2020r., poz. 1983).

Warunki techniczne

Forma zdalna ustugi. Szkolenie odbywa sie za pomoca platformy ZOOM.US.
1. W celu prawidtowego i petnego korzystania ze szkolenia, Uczestnik powinien dysponowad:

¢ urzadzeniem majgcym dostep do sieci Internet (komputer, smartfon, tablet),

¢ zdolnym do odbioru i przekazu dzwieku (gtosniki, stuchawki, mikrofon), przegladarka Windows: Edge 12+, Firefox 27+, Chrome 30+,
Mac: Safari 7+, Firefox 27+, Chrome 30+,

e kamerka internetowa.

2. Minimalna wymagana szybko$¢ potgczenia internetowego w celu korzystania z webinariéw wynosi 2 Mb/s (zalecane potaczenie
szerokopasmowe).

3. Dotaczenie nastepuje poprzez klikniecie w indywidualny link wystany mailem do uczestnika przed szkoleniem oraz wpisanie imienia i
nazwiska w oknie logowania.

4. Karta niniejszej ustugi rozwojowej zostata przygotowana zgodnie z obowigzujagcym Regulaminem Bazy Ustug Rozwojowych, w tym m
in. w zakresie powierzania ustug.

Waznos¢ linku - od rozpoczecia szkolenia do jego zakoriczenia zgodnie z harmonogramem w karcie.

Kontakt

Ewa Wasowicz



o E-mail ewa.wasowicz@spatiumdg.pl

Telefon (+48) 733 250 350
o~



