Mozliwos$¢ dofinansowania

Certified Penetration Testing Professional 9 840,00 PLN bruto

v1 - forma zdalna w czasie rzeczywistym 8 000,00 PLN netto
Gl'l'm Numer ustugi 2024/09/19/120967/2316639 153,75 PLN brutto/h
125,00 PLN netto/h

© zdalna w czasie rzeczywistym
ALTKOM AKADEMIA

) & Ustuga szkoleniowa
SPOLKA AKCYJNA

O® 64h
ek ok ok ke 5 24.02.2025 do 28.03.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . .. o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie jest dedykowane wszystkim, ktérzy chca staé sie ekspertami w
dziedzinie testéw penetracyjnych i uzyskaé¢ dogtebng wiedze na temat

Grupa docelowa ustugi ) . ) S - .
P 9 najbardziej zaawansowanych narzedzi, technik i metodologii testowania

penetracyjnego.
Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikéw 15
Data zakonczenia rekrutacji 21-02-2025
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 64
Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Ustuga potwierdza przygotowanie Uczestnika do rozrézniania podstawowych pojeé dotyczacych testéw penetracyjnych,
w tym ich znaczenia, rodzajéw, procesu, faz i metodologii, a takze wiedzy jak wdrozy¢ kompleksowg metodologie testéw
penetracyjnych. Uczestnik po szkoleniu



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Definiuje podstawowe pojecia
dotyczace testéw penetracyjnych, w
tym ich znaczenie, rodzaje, proces, fazy
i metodologie

Inicjuje, angazuje i kontynuuje zadanie
testowania penetracyjnego

Wdraza kompleksowa metodologie
testow penetracyjnych

Ustanawia proces oceny urzadzen loT

Pisze kompleksowy raport z testéw
penetracyjnych dla docelowych
odbiorcow

Kryteria weryfikacji

- definiuje podstawowe pojecia
dotyczace testow penetracyjnych

- definiuje rodzaje testow
penetracyjnych

- charakteryzuje proces, fazy i
metodologie testéw penetracyjnych

- charakteryzuje techniki zbierania
informaciji o celu z réznych publicznie
dostepnych zrédet

- charakteryzuje zasady wdrazania
kompleksowej metodologii testéw
penetracyjnych w celu oceny ludzkich
zachowan

- charakteryzuje zasady wdrazania
kompleksowej metodologii testéw
penetracyjnych do oceny sieci z
perspektywy oséb postronnych

- charakteryzuje zasady wdrazania
kompleksowej metodologii testow
penetracyjnych do oceny sieci z
perspektywy oséb postronnych

- charakteryzuje zasady wdrazania
kompleksowej metodologii testow
penetracyjnych do oceny
bezpieczenstwa sieciowych urzadzen
perymetrycznych

- charakteryzuje zasady wdrazania
kompleksowej metodologii testow
penetracyjnych do oceny
bezpieczenstwa aplikacji internetowych
i serweréw internetowych organizacji

- charakteryzuje zasady wyodrebniania
oprogramowania uktadowego z
urzadzen

- charakteryzuje zasady montowania i
uruchamiania obrazu oprogramowania
uktadowego

- charakteryzuje zasady badania
exploitow loT

- charakteryzuje zasady pisania
kompleksowego raportu z testéw
penetracyjnych dla docelowych
odbiorcow

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidacji i certyfikowania efektéow uczenia
sie na poziomie miedzynarodowym?

tak

Informacje

Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidaciji i certyfikowania na mocy
Podmiotow innych przepiséw prawa

Nazwa/Kategoria Podmiotu prowadzacego

. EC-Council
walidacje
Podmiot prowadzacy walidacje jest Nie
zarejestrowany w BUR
Nazwa/Kategoria Podmiotu certyfikujacego EC-Council

Podmiot certyfikujacy jest zarejestrowany w BUR  Nie

Program

Agenda szkolenia:

. Wprowadzenie do testéw penetracyjnych

. Zakres testow penetracyjnych

. Open Source Intelligence (OSINT)

. Testy penetracyjne — inzynieria spoteczna

. Testy penetracyjne sieci — zewnetrzne

. Testy penetracyjne sieci — wewnetrzne

. Testy penetracyjne sieci — urzadzenia obwodowe

0 N Ok WN =

. Testy penetracyjne aplikacji internetowych
. Testy penetracyjne — sie¢ bezprzewodowa

Ne)

10. Testy penetracyjne loT

11. Testy penetracyjne OT/SCADA

12. Testy penetracyjne — chmura

13. Analiza binarna

14. Pisanie raportéw i dziatania po testach
15. Egzamin

Przerwy wliczajg sie w czas szkolenia.
Szkolenie realizowane w godzinach zegarowych.
Metoda egzaminowania:

Po zakoiczonym szkoleniu Uczestnik otrzymuje voucher na egzamin do wykorzystania do ostatniego dnia ustugi.



CPENT jest egzaminem praktycznym w catosci przeprowadzanym zdalnie w jezyku angielskim. Egzamin jest przez przeprowadzany w

obecnosci osoby petnigcej role nadzorcy. Osoba przystepujgca do egzaminu przez caty czas trwania egzaminu musi posiada¢ wigczong
kamere, mikrofon i udostepniony ekran.

Egzamin mozna zdawac¢ w formie jednej sesji 24 godzinnej lub dwéch sesjach po 12 godzin kazda.
Egzamin wpisany w harmonogram na prawdopodobny termin i godziny.

Certyfikat CPENT otrzymujg kandydaci, ktérzy uzyskali 70% mozliwych do uzyskania punktéw, certyfikat LPT wymaga uzyskania co
najmniej 90%.

Kandydaci, ktérzy uzyskaja wynik powyzej 90%, zostang uznani jako Penetration Testing Masters i zdobeda prestizowy certyfikat
LPT(Master).

Wymagania ogdlne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamerg internetowg z przegladarka internetowa z obstugag HTML 5. Monitor o rozdzielczosci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkolen z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczos$ci minimum HD (lub dwa komputery), kamere internetowa USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji — ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowej.

Harmonogram

Liczba przedmiotow/zajec: 22

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . . . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Wprowadzenie

do testow Kamil Malinowski 24-02-2025 10:00 11:00 01:00
penetracyjnych

wyktad

Zakres

testow . . .
. Kamil Malinowski 24-02-2025 11:00 13:00 02:00
penetracyjnych

éwiczenia
Przerwa Kamil Malinowski 24-02-2025 13:00 13:15 00:15

@ oven

Source

Intelligence Kamil Malinowski 24-02-2025 13:15 18:00 04:45
(OSINT) cz. 1

éwiczenia



Przedmiot / temat
zajec

478 Open
@3 or

Source
Intelligence
(OSINT) cz.2
¢éwiczenia

Testy
penetracyjne —
inzynieria
spoteczna
éwiczenia

Przerwa

Testy

penetracyjne
sieci —
zewnetrzne
¢éwiczenia

Testy

penetracyjne
sieci -
wewnetrzne
éwiczenia

@ Tesy

penetracyjne
sieci —
urzadzenia
obwodowe
¢éwiczenia

Przerwa

@ Tesy

penetracyjne
aplikaciji
internetowych
éwiczenia

13222 R
penetracyjne -
sie¢
bezprzewodowa
éwiczenia

2 Testy

penetracyjne loT
éwiczenia

Przerwa

Prowadzacy

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Data realizacji
zajeé

25-02-2025

25-02-2025

25-02-2025

25-02-2025

26-02-2025

26-02-2025

26-02-2025

26-02-2025

27-02-2025

27-02-2025

27-02-2025

Godzina
rozpoczecia

09:00

11:00

13:00

13:15

09:00

11:00

13:00

13:15

09:00

11:00

13:00

Godzina
zakonczenia

11:00

13:00

13:15

17:00

11:00

13:00

13:15

17:00

11:00

13:00

13:15

Liczba godzin

02:00

02:00

00:15

03:45

02:00

02:00

00:15

03:45

02:00

02:00

00:15



Przedmiot / temat
zajec

@ ey

penetracyjne
OT/SCADA
éwiczenia

D Testy

penetracyjne -
chmura
¢wiczenia

P2 Analiza
binarna
éwiczenia

Przerwa

Pisanie
raportoéw i
dziatania po
testach
éwiczenia

Egzamin

cz.1

Egzamin

cz.2

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Prowadzacy

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Kamil Malinowski

Koszt osobogodziny brutto

Koszt osobogodziny netto

W tym koszt walidacji brutto

W tym koszt walidacji netto

Data realizacji Godzina
zajeé rozpoczecia
27-02-2025 13:15
28-02-2025 09:00
28-02-2025 11:00
28-02-2025 13:00
28-02-2025 13:15
27-03-2025 07:00
28-03-2025 07:00

Cena

9 840,00 PLN

8 000,00 PLN

153,75 PLN

125,00 PLN

4920,00 PLN

4000,00 PLN

Godzina
zakonczenia

17:00

11:00

13:00

13:15

17:00

19:00

19:00

Liczba godzin

03:45

02:00

02:00

00:15

03:45

12:00

12:00



W tym koszt certyfikowania brutto 1,23 PLN

W tym koszt certyfikowania netto 1,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

0 Kamil Malinowski

‘ ' Wyksztatcenie: Uniwersytet w Biatymstoku
Studia I-go stopnia na Wydziale Matematyki i

Informatyki

+ Politechnika Biatostocka

Studia Il-go stopnia na Wydziale Informatyki

« Szkota Doktorska Politechniki Biatostockiej

Studia lll-go stopnia

Specjalizacja: Bezpieczenstwo IT

+ Wirtualizacja

+ Systemy serwerowe.

Doswiadczenie trenerskie: Obecnie trener Altkom Akademii. Posiada ponad 16 lat doswiadczenia w
branzy IT. Posiada doswiadczenie trenerskie zdobyte w ciggu ostatnich 5 lat. Pracowat jako ekspert
projektujgc i wdrazajgc cate infrastruktury dla wielu firm, urzedéw i instytucji. Odpowiadat za
prowadzenie ztozonych projektéw zwigzanych z warstwg serwerowostorage'owg, wirtualizacja,
bezpieczenstwem systemowym i sieciowym.

ZAKRES TEMATYCZNY PROWADZONYCH SZKOLEN:

« Wprowadzenie do zagadnien bezpieczenstwa IT — BS.IT 01

« Warsztaty z wybranych elementéw bezpieczenstwa IT — BS.IT

02

* EC-COUNCIL CPENT

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe
informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasobéw Mojej Akademii i materiatéw szkoleniowych
zgromadzonych w Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupa i catg spotecznoscig absolwentéw jest portal
Moja Akademia.

Warunki uczestnictwa

Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkow przedstawionych przez danego Operatora,
dysponenta funduszy publicznych, do ktérego sktadajg Paristwo dokumenty o dofinansowanie do ustugi rozwojowe;j.

0godlne warunki uczestnictwa w zajeciach zostaty zamieszczone na stronie: https://www.altkomakademia.pl/ogolne-warunki-
uczestnictwa-w-szkoleniach/



Informacje dodatkowe

Po szkoleniu Uczestnik otrzyma zaswiadczenie o ukorfczeniu szkolenia.

Trener podczas szkolenia bedzie organizowat krétkie przerwy. Informacja o przerwach bedzie umieszczona na slajdzie.

Warunki techniczne

Wymagania ogolne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamere internetowg z przegladarka internetowg z obstugg HTML 5. Monitor o rozdzielczosci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkolen z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczosci minimum HD (lub dwa komputery), kamere internetowg USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji — ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowe;j.

Kontakt

m E-mail adrianna.kukurudz@altkom.pl

Telefon (+22) 801 258 566

Adrianna Kukurudz



