Mozliwo$¢ dofinansowania

Konfiguracja sieci MikroTik / Etap Il / 4797,00 PLN brutto
Konfiguracja NAT, WAN, DHCP oraz sieci 3900,00 PLN netto
‘ VPN. 299,81 PLN brutto/h

Numer ustugi 2024/09/17/158529/2313015 243,75PLN netto/h

© zdalna w czasie rzeczywistym
Notebook Master ywisty

Sp.zo.0.

18,888 ¢

& Ustuga szkoleniowa

® 16h
B 22.11.2024 do 23.11.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposéb dofinansowania . L. o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane jest do przedsiebiorcéw i ich pracownikow

pracujgcych w branzy IT oraz os6b chcacych naby¢ wiedze i umiejetnosci

z zakresu konfiguraciji sieci, i wykorzystac¢ je w ramach prowadzonej
Grupa docelowa ustugi dziatalno$ci gospodarczej i etatu.

Ustuga réwniez adresowana dla Uczestnikéw Projektu "Matopolski pociag
do kariery - sezon 1"

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikéw 8

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR .
(MSUES) - wersja 2.0

Cel

Cel edukacyjny

Ustuga "Konfiguracja sieci MikroTik / Etap Il / Konfiguracja NAT, WAN, DHCP oraz sieci VPN.", prowadzi do nabycia
specjalistycznych kompetencji w obszarze tematycznym szkolenia (w tym do rozwoju umiejetnosci w obszarze TIK (ITC)



oraz kompetencji cyfrowych) i przygotowuje do samodzielnego i prawidtowego wykonywania obowigzkéw w zakresie
konfiguracji sieci z przeznaczeniem konfiguracji NAT, WAN, DHCP, VPN.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Aktualizuje oraz dokonuje downgrade
platformy Mikrotik

Tworzy backup konfiguracji, oraz potrafi

go skutecznie odtworzyé

Resetuje urzadzenie Mikrotik

Konfiguruje w petni funkcjonalny router
Ethernet na platformie MikroTik

Uruchamia serwer DHCP

Konfiguruje sie¢ bezprzewodowa

Kryteria weryfikacji

Stosuje ré6zne metody wykonania
aktualizacji platformy Mikrotik

Wykonuje downgrade platformy
Mikrotik

Stosuje ré6zne metody wykonania
backupu konfiguracji

Unika probleméw z przywréceniem
konfiguraciji

Wyszczegdlnia tryby, ktére maja by¢
zaimplementowane po odpowiednim
wyborze efektu resetu

Okresla sposoby resetowania routera
Mikrotik (sprzetowe oraz programowe)

Implementuje podstawowe
funkcjonalnosci routera (interfejsy LAN,
WAN, translacje NAT)

Podnosi bezpieczenstwo routera
poprzez wytaczenie zbednych ustug.

Tworzy statyczne wpisy na serwerze
DHCP

Konfiguruje mechanizm wykrywajacy
nieautoryzowane serwery DHCP

Tworzy profil bezpieczenstwa sieci wifi

Wykorzystuje wirtualny punkt
dostepowy do konfiguraciji sieci
bezprzewodowych

Tworzy biatg lub czarna liste dostepu do
sieci wifi

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie

Przekierowuje porty dla ustug wewnatrz
sieci

Uruchamia serwer VPN na platformie
Mikrotik

Wdraza monitor sieci The Dude.

Konfiguruje wirtualne sieci VLAN

Uruchamia mechanizm Watchdog

Postuguje sie mechanizmem WOL

Konfiguruje router mikrotik do pracy w
sieci LTE.

Kryteria weryfikacji

Konfiguruje reguty firewall routera w
celu zapewnienia komunikacji z
internetu do urzadzen pracujacych za
mechanizmem NAT

Charakteryzuje zagrozenia zwigzane z
przekierowaniem portéw

Wymienia zalety serwera VPN oraz
implementuje na serwerze tunel L2TP

Konfiguruje protokét IPSec,
wykorzystujac go w tunelu L2TP

Instaluje serwer the dude z paczek
sextra packages”

Wskazuje parametry urzadzen w sieci,
ktére mozna analizowaé

Rozpoznaje zalety sieci VLAN

Buduje sie¢ oparta o VLAN i dokonuje
switchingu z wykorzystaniem portéw
typu Trunk, oraz Access

Rozpoznaje wady oraz zalety
mechanizmu watchdog

Implementuje watchdog w celu
monitorowania stabilnos$ci pracy
konkretnych urzadzen w sieci

Wymienia potrzeby zaimplementowania
mechanizmu WOL

Konfiguruje router, oraz urzadzenie w
sieci do generowania, oraz reakcji na
»,magic packet”

Konfiguruje Router Mikrotik do pracy z
réznymi operatorami LTE

Zmienia parametry firewall (NAT) w celu

korzystania z sieci LTE po stronie WAN

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, dokument zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

Szkolenie skierowane jest do przedsiebiorcéw i ich pracownikdw, chcacych zwiekszyé zakres wtasnych umiejetnosci. Udziat w ustudze
umozliwi uczestnikowi uzupetnienie i uporzadkowanie dotychczasowej wiedzy z obszaru konfiguracji sieci.

Ramowy plan ksztatcenia:
I. Platforma Mikrotik

1. Aktualizacja urzadzenia Mikrotik.

2. Downgrade urzadzenia Mikrotik.

3. Backup konfiguracji.

4. Przywracanie konfiguraciji.

5. Reset routera w réznych scenariuszach.

Il. Podstawowa konfiguracja Routera Ethernet z interfejsem bezprzewodowym.

. Interfejsy wirtualne.
. Adresacja.
. Konfiguracja NAT (Network address translation).
. Konfiguracja Interfejsu WAN.
. Konfiguracja serwera DHCP.
a: Statyczne wpisy w serwerze DHCP.
b: Wykrywanie nieautoryzowanych serweréw DHCP
6. Konfiguracja interfejsu bezprzewodowego.
a: Profil bezpieczenstwa.
b: Szerokos$¢ kanatu, czestotliwosc.
c: Biata lista.
d: Czarna lista.
e: Wirtualny Access point.
7. Wylaczanie zbednych ustug (podnoszenie bezpieczenstwa routera).

g b~ W N =

. Przekierowywanie portéw.
1. Wystawianie ustug urzadzen lokalnych na zewnatrz.

IV. VPN.



1. Konfiguracja sieci VPN opartej o L2TP IPSec.
2. Zalety sieci VPN.

V. Monitoring urzadzen sieciowych.

1. The Dude.
a: Instalacja serwera The Dude.
b: Instalacja klienta The Dude.
¢: Monitoring urzadzen.

VI. VLAN.

1. Oméwienie.
2. Konfiguracja VLAN switching.

VII. Funkcjonalno$é mechanizmu Watchdog.

1. Analizowanie sprawnosci dziatania urzadzenia.
2. Konfiguracja Parametréw watchdog.

VIIl. Wake On Lan.

1. Konfiguracja routera Mikrotik do wysytania ,Magic Packet”.
2. Konfiguracja komputera do zdalnego witgczenia przez router Mikrotik.

IX. Konfiguracja routera LTE.

1. Konfiguracja LTE APN.
2. Przekierowanie ruchu w Firewall na interfejs LTE.

Szkolenie trwa 16 godzin dydaktycznych i realizowane jest w kameralnych grupach, maksymalnie 8-osobowych. Kazdy uczestnik
realizujgcy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwo$¢ otrzymania od nas (za posrednictwem kuriera) wyposazenia
stanowiska szkoleniowego tj. jednostka sprzetowa z niezbednym oprogramowaniem oraz dodatkowe narzedzia. Po ukoriczeniu szkolenia
sprzet zostaje odebrany przez kuriera.

Na czas trwania ustugi sktadaja sie 3 godziny zaje¢ teoretycznych i 13 godzin zajeé praktycznych.

Przerwy nie sg wliczane do czasu trwania ustugi .

Harmonogram

Liczba przedmiotow/zajec¢: 15

Przedmiot / temat Data realizacji Godzina Godzina

i Prowadzacy L . ) . Liczba godzin
zajec zajec rozpoczecia zakonczenia

Platforma

Mikrotik.
Aktualizacja
urzadzenia
Mikrotik. Backup
konfiguraciji.
Reset routera w
réznych
scenariuszach.
(Wyktad,
dyskusja,
éwiczenia, testy).

Grzegorz Keska 22-11-2024 08:45 10:15 01:30

Przerwa. Grzegorz Keska 22-11-2024 10:15 10:30 00:15



Przedmiot / temat
zajec

Podstawowa
konfiguracja
Routera Ethernet
z interfejsem
bezprzewodowy
m. Interfejsy
wirtualne.
Konfiguracja
NAT/WAN/DHCP
i interfejsu
bezprzewodoweg
o. (Wyktad,
dyskusja,
éwiczenia).

Przerwa.

Przekierowywani
e portow.
Wystawianie
ustug urzadzen
lokalnych na
zewnatrz.
(Wyktad,
dyskusja,
éwiczenia).

Przerwa.

(7215 N

Konfiguracja
sieci VPN opartej
o0 L2TP IPSec.
Zalety sieci VPN.
(Wyktad,
dyskusja,
éwiczenia).

Monitoring

urzadzen
sieciowych. The
Dude. Instalacja
serwera The
Dude. Instalacja
klienta The Dude.
Monitoring
urzadzen.
(Wyktad,
dyskusja,
éwiczenia).

Przerwa.

Prowadzacy

Grzegorz Keska

Grzegorz Keska

Grzegorz Keska

Grzegorz Keska

Grzegorz Keska

Grzegorz Keska

Grzegorz Keska

Data realizacji
zajeé

22-11-2024

22-11-2024

22-11-2024

22-11-2024

22-11-2024

23-11-2024

23-11-2024

Godzina
rozpoczecia

10:30

12:00

12:45

14:15

14:30

08:45

10:15

Godzina
zakonczenia

12:00

12:45

14:15

14:30

16:00

10:15

10:30

Liczba godzin

01:30

00:45

01:30

00:15

01:30

01:30

00:15



Przedmiot / temat
zajec

VLAN.
Omoéwienie.
Konfiguracja
VLAN switching.
Funkcjonalnos$é
mechanizmu
Watchdog.
Analizowanie
sprawnosci
dziatania
urzadzenia.
Konfiguracja
Parametrow
watchdog.
(Wyktad,
dyskusja,
éwiczenia).

Przerwa.

iPFEE) Wake On
Lan. Konfiguracja
routera Mikrotik
do wysytania
»Magic Packet”.
Konfiguracja
komputera do
zdalnego
wilaczenia przez
router Mikrotik.
(Wyktad,
dyskusja,
éwiczenia).

Przerwa.

Konfiguracja
routera LTE.
Konfiguracja LTE
APN.
Przekierowanie
ruchu w Firewall
na interfejs LTE.
(Wyktad,
dyskusja,
éwiczenia, testy).

Walidacja.

Cennik

Cennik

Prowadzacy

Grzegorz Keska

Grzegorz Keska

Grzegorz Keska

Grzegorz Keska

Grzegorz Keska

Data realizacji
zajeé

23-11-2024

23-11-2024

23-11-2024

23-11-2024

23-11-2024

23-11-2024

Godzina
rozpoczecia

10:30

12:00

12:45

14:15

14:30

15:30

Godzina
zakonczenia

12:00

12:45

14:15

14:30

15:30

16:00

Liczba godzin

01:30

00:45

01:30

00:15

01:00

00:30



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 4797,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3900,00 PLN
Koszt osobogodziny brutto 299,81 PLN
Koszt osobogodziny netto 243,75 PLN

Prowadzgcy

Liczba prowadzacych: 1

1z1

O Grzegorz Keska

‘ ' Naprawa sprzetu komputerowego oraz drobnej elektroniki: tablety, smartfony. Zapewnienie dostepu
do ustug Triple Play opartej o technologie swiattowodowa. 20-lat prowadzenia firmy "Allkomp".
3 lata pracy jako nauczyciel w ZSTiO Limanowa oraz szkolenia zawodowe nauczycieli przedmiotéw
zawodowych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Catos¢ opracowanych materiatow jest autorska i sktada sie z: opiséw, ¢wiczen, polecen, komend, procedur i zdje¢. Po zakonczeniu
ksztatcenia wszyscy uczestnicy otrzymujg materiaty w formie skryptow formacie pdf (drogg mailowg), dotyczace catosci przekazywanej
wiedzy. Kazdy uczestnik realizujacy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwos¢ otrzymania od nas (za
posrednictwem kuriera) wyposazenia stanowiska szkoleniowego tj. jednostka sprzetowa z niezbednym oprogramowaniem oraz
dodatkowe narzedzia. Po ukoriczeniu szkolenia sprzet zostaje odebrany przez kuriera.

Informacje dodatkowe

Faktura za ustuge rozwojowa podlega zwolnieniu z VAT dla oséb korzystajgcych z dofinansowania powyzej 70%.
Szkolenie trwa przez 2 dni co stanowi tgcznie 16 godzin dydaktycznych.

Harmonogram uwzglednia tgczng liczbe godzin szkolenia, jako 14:30 godzin zegarowych, poniewaz uwzglednia réwniez przerwy
pomiedzy poszczegdlnymi blokami zaje¢ (I przerwa - 15 min, Il przerwa - 45 min, lll przerwa 15 min / 1 dzien).

Pierwsza przerwa zaczyna sig 10:15 i konczy 10:30.
Druga przerwa zaczyna sie 12:00 i koiczy 12:45.
Trzecia przerwa zaczyna sie 14:15 i kofczy 14:30.

Szkolenie rozpoczyna sie pre-testem weryfikujgcym poczatkowg wiedze uczestnika ustugi rozwojowej i zakoriczone jest wewnetrznym
egzaminem (post-test) weryfikujgcym i potwierdzajacym pozyskang wiedze, pozytywne jego zaliczenie honorowane jest certyfikatem
potwierdzajgcym jego ukoriczenie i uzyskane efekty ksztatcenia.



Warunki techniczne

Warunki techniczne niezbedne do udziatu w ustudze:

¢ Do potgczenia zdalnego w czasie rzeczywistym pomiedzy uczestnikami, a trenerem stuzy program “Zoom Client for Meetings” (do
pobrania ze strony https://zoom.us/download).

e Komputer/laptop z kamerka internetowg z zainstalowanym klientem Zoom, minimum dwurdzeniowy CPU o taktowaniu 2 GHz.

¢ Mikrofon i stuchawki (ewentualnie gtosniki).

e System operacyjny MacOS 10.7 lub nowszy, Windows 7, 8, 10, Linux: Mint, Fedora, Ubuntu, RedHat.

¢ Przegladarke internetowa: Chrome 30 lub nowszy, Firefox 27 lub nowszy, Edge 12 lub nowszy, Safari 7 lub nowsze.

¢ Dostep do internetu. Zalecane parametry przepustowosci tgcza: min. 5 Mbps - upload oraz min. 10 Mbps - download, zarezerwowane
w danym momencie na prace zdalng w czasie rzeczywistym. Umozliwi to komfortowa komunikacje pomiedzy uczestnikami, a
trenerem.

e Link umozliwiajgcy dostep do szkolenia jest aktywny przez caty czas jego trwania, do korica zakoriczenia danego etapu szkolenia.
Kazdy uczestnik bedzie mégt uzyé go w dowolnym momencie trwania szkolenia.

Kontakt

O Artur Kowalewski

ﬁ E-mail szkolenia@notebookmaster.pl

Telefon (+48) 573 436 635



