Mozliwo$¢ dofinansowania

Warsztaty z CompTIA Security + ( 6 273,00 PLN brutto

przygotowanie do egzaminu SY0-701) - 5100,00 PLN netto
altm szkolenie autoryzowane - forma zdalna w 174,25 PLN brutto/h

czasie rzeczywistym 141,67 PLN netto/h

Numer ustugi 2024/09/13/120967/2308369

ALTKOM AKADEMIA
SPOLKA AKCYJNA © zdalna w czasie rzeczywistym

& Ustuga szkoleniowa
®© 36h
59 14.10.2024 do 18.10.2024

18,886 ¢

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane do administratorow sieci, oséb odpowiedzialnych
za infrastrukture informatyczng oraz kazdego, kto planuje podniesienie
poziomu bezpieczenstwa informatycznego swojej organizaciji.

Grupa docelowa ustugi 0d Uczestnikdw wymagana jest ogélna znajomos¢ zagadnien

informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetnos¢ sprawnej obstugi komputera. Wymagana podstawowa
znajomos¢ systemdw operacyjnych Windows oraz Linux.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 07-10-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 36

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny



Ustuga przygotowuje Uczestnika do analizy ryzyka, planowania ciggtosci dziatania, zachowania bezpieczenstwa
informacyjnego, bezpieczenstwa systemoéw i sieci teleinformatycznych. Uczestnik po szkoleniu charakteryzuje
podstawowe koncepcje bezpieczenstwa, rozrdéznia typy zagrozen, wdraza zarzadzanie tozsamoscig i kontrolg dostepu,
zabezpiecza architekture sieci w ustugach chmurowych, zarzadza incydentami i monitoruje srodowisko.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
Charakteryzuje podstawowe koncepcje - charakteryzuje mechanizmy kontrolne

. . . . Test teoretyczny
bezpieczenstwa bezpieczenstwa

L. L, - charakteryzuje typy zagrozen
Rozréznia typy zagrozen . . Test teoretyczny
- definiuje przestrzenie ataku

Wdraza zarzadzanie tozsamoscia i - charakteryzuje uwierzytelnianie,

. S - Test teoretyczny
kontrolg dostepu autoryzacje, zarzadzanie tozsamoscia

- charakteryzuje infrastrukture
Zabezpiecza architekture sieci w chmurowa
ustugach chmurowych - charakteryzuje systemy wbudowane

- charakteryzuje architekture Zero Trust

Test teoretyczny

- charakteryzuje zasady reagowania na
Zarzadza incydentami i monitoruje incydenty

Test teoretyczn
$Srodowisko - charakteryzuje narzedzia do yezny

monitorowania

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak



Program

Agenda szkolenia

1

. Podstawowe koncepcje bezpieczenstwa

terminologia, koncepcje
mechanizmy kontrolne bezpieczenstwa

. Poréwnanie réznych typéw zagrozen

aktorzy-zagrozenia
przestrzenie ataku
inzynieria spoteczna

. Oméwienie podstawowych poje¢ kryptografii

algorytmy kryptograficzne,
infrastruktura PKI
rozwigzania kryptograficzne

. Wdrazanie zarzadzania tozsamoscig i kontrolg dostepu

uwierzytelnianie
autoryzacja
zarzadzanie tozsamoscia

. Zabezpieczanie architektury sieci korporacyjnej

architektura sieci korporacyjnej
urzadzenia zabezpieczajgce sie¢
bezpieczna komunikacja

. Zabezpieczanie architektury sieci w ustugach chmurowych

infrastruktura chmurowa
systemy wbudowane
architektura Zero Trust

. Omowienie koncepcji odpornosci

zarzgdzanie aktywami
strategie redundanciji
bezpieczenstwo fizyczne

. Zarzadzanie podatnosciami

podatnosci w urzadzeniach i systemach operacyjnych
luki w oprogramowaniu i ustugach chmurowych
metody identyfikacji luk w zabezpieczeniach

analiza i usuwanie luk w zabezpieczeniach

. Bezpieczenstwo sieciowe

podstawowe zatozenia dotyczgce bezpieczenstwa sieci
podnoszenie poziomu bezpieczenstwa sieci

. Ocena bezpieczenstwa punktéw koricowych

wdrazanie zabezpieczen punktéw koncowych
wdrazanie zabezpieczen urzagdzen mobilnych

. Wdrazanie zabezpieczen aplikacji

wytyczne dla zabezpieczania aplikacji
koncepcje bezpieczenstwa aplikacji w chmurze i sieci Web

. Zarzadzanie incydentami i monitorowanie srodowiska



e reagowanie na incydenty
¢ informatyka $ledcza
¢ narzedzia do monitorowania

1. Po czym rozpoznac atak — wskazniki kompromitaciji

e ataki zto$liwym oprogramowaniem
e atakifizyczne i sieciowe
¢ ataki na aplikacje

1. Zarzadzania bezpieczenstwem w organizacji poprzez polityki, standardy i procedury

¢ polityki, standardy i procedury
e zarzadzanie zmianami
e automatyzacja i orkiestracja

1. Podstawowe pojecia zwigzane zarzadzania ryzykiem

e koncepcje zarzadzania ryzykiem
e audyty i ocena ryzyka

1. Ochrona danych i dbatos¢ o ich zgodno$¢ w organizaciji

¢ klasyfikacja danych i zgodnos$é
e polityki personalne

Szkolenie skierowane do administratoréw sieci, os6b odpowiedzialnych za infrastrukture informatyczng oraz kazdego, kto planuje
podniesienie poziomu bezpieczenstwa informatycznego swojej organizaciji.

0d Uczestnikéw wymagana jest ogdlna znajomos¢ zagadnien informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetnos¢ sprawnej obstugi komputera. Wymagana podstawowa znajomos¢ systemoéw operacyjnych Windows oraz Linux.

Szkolene jest prowadzone w godzinach zegarowych. Przerwy wliczajg sie w godziny szkolenia.

Efekty uczenia zostang zweryfikowane przed szkoleniem i po szkoleniu poprzez pre i post testy w formie testu teoretycznego
zamknietego w formie online.

Wymagania ogdlne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamerg internetowg z przegladarka internetowa z obstugg HTML 5. Monitor o rozdzielczosci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkoler z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczo$ci minimum HD (lub dwa komputery), kamere internetowa USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji — ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczgciem ustugi.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowe;j.

Harmonogram

Liczba przedmiotow/zajeé: 20



Przedmiot / temat

zajec

Podstawowe
koncepcje
bezpieczenstwat
erminologia,
koncepcjemecha
nizmy kontrolne
bezpieczenstwa
wyktad

Poréwnanie
réznych typéw
zagrozen wyktad

Przerwa

Omoéwienie
podstawowych
poje¢ kryptografii
wyktad

Wdrazanie

zarzadzania
tozsamoscig i
kontrolg dostepu
éwiczenia

Zabezpieczanie
architektury sieci
korporacyjnej
éwiczenia

Zabezpieczanie
architektury sieci
w ustugach
chmurowych
éwiczenia

FEZ0) Omowienie
koncepcji
odpornosci
wyktad

Zarzadzanie
podatnosciami

éwiczenia

Przerwa

Prowadzacy

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Data realizacji
zajeé

14-10-2024

14-10-2024

14-10-2024

14-10-2024

15-10-2024

15-10-2024

15-10-2024

16-10-2024

16-10-2024

16-10-2024

Godzina
rozpoczecia

10:00

11:00

12:30

12:45

09:00

11:00

13:00

09:00

11:00

13:00

Godzina
zakonczenia

11:00

12:30

12:45

17:00

11:00

13:00

16:00

11:00

13:00

13:15

Liczba godzin

01:00

01:30

00:15

04:15

02:00

02:00

03:00

02:00

02:00

00:15



Przedmiot / temat
zajec

Bezpieczenstwo
sieciowe
éwiczenia

& Ocena

bezpieczenstwa
punktéw
koricowych
wyktad

Wdrazanie

zabezpieczen
aplikaciji
éwiczenia

Przerwa

Zarzadzanie
incydentami i
monitorowanie
Srodowiska
éwiczenia

%) Po czym
rozpozna¢ atak -
wskazniki
kompromitacji
wyktad

Zarzadzania
bezpieczenstwe
m w organizacji
poprzez polityki,
standardy i
procedury
éwiczenia

Przerwa

Podstawowe
pojecia zwigzane
zarzadzania
ryzykiem;
Ochrona danych i
dbatosé o ich
zgodnos$é w
organizacji
wyktad

Prowadzacy

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Dominik Weglarz

Data realizacji
zajeé

16-10-2024

17-10-2024

17-10-2024

17-10-2024

17-10-2024

18-10-2024

18-10-2024

18-10-2024

18-10-2024

Godzina
rozpoczecia

13:15

09:00

11:00

13:00

13:15

09:00

11:00

13:00

13:15

Godzina
zakonczenia

16:00

11:00

13:00

13:15

16:00

11:00

13:00

13:15

16:00

Liczba godzin

02:45

02:00

02:00

00:15

02:45

02:00

02:00

00:15

02:45



Przedmiot / temat Data realizacji Godzina Godzina

. Prowadzacy o, X ; . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia
Walidacja:

- 18-10-2024 16:00 17:00 01:00
post test
Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 6 273,00 PLN

Koszt przypadajacy na 1 uczestnika netto 5100,00 PLN

Koszt osobogodziny brutto 174,25 PLN

Koszt osobogodziny netto 141,67 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Dominik Weglarz

‘ ' Wyksztatcenie: XIX Liceum Ogdélnoksztatcace Profil Informatyczny w
Poznaniu
Uniwersytet im. Adama Mickiewicza w Poznaniu
+ Absolwent Wydziatu Matematyki i Informatyki.
« Zdobyt tytut Licencjata Informatyki.
Uniwersytet im. Adama Mickiewicza w Poznaniu
« Studia uzupetniajgce magisterskie Il-go stopnia na
Wydziale Matematyki i Informatyki UAM.
Wyzsza Szkota Komunikaciji i Zarzadzania w Poznaniu
« Cisco Networking Academy (4 semestry Akademii
Sieci Komputerowej)
Specjalizacja Infrastruktura IT, wirtualizacja, bezpieczenstwo IT.
Doswiadczenie trenerskie: Obecnie trener Altkom Akademii. Posiada doswiadczenie trenerskie
zdobyte w ostatnich 5 latach.
Prowadzi autoryzowane szkolenia z technologii VMware, z bezpieczenstwa EC Council, z zakresu
wirtualizacji i bezpieczenstwa.
Byt prelegentem wielu seminariéw i webinariéw. Opracowywat nowe szkolenia.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe
informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasob6éw Mojej Akademii i materiatéw szkoleniowych
zgromadzonych w Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupg i catg spotecznoscig absolwentéw jest portal
Moja Akademia.

Warunki uczestnictwa

Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkoéw przedstawionych przez danego Operatora,
dysponenta funduszy publicznych, do ktérego sktadajg Paristwo dokumenty o dofinansowanie do ustugi rozwojowe;j.

0gdlne warunki uczestnictwa w zajeciach zostaty zamieszczone na stronie: https://www.altkomakademia.pl/ogolne-warunki-
uczestnictwa-w-szkoleniach/

Informacje dodatkowe

Po szkoleniu Uczestnik otrzyma zaswiadczenie o ukoriczeniu szkolenia.

Trener podczas szkolenia bedzie organizowat krétkie przerwy. Informacja o przerwach bedzie umieszczona na slajdzie.

Warunki techniczne

Wymagania ogolne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamere internetowa z przegladarka internetowa z obstugg HTML 5. Monitor o rozdzielczosci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkolen z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczosci minimum HD (lub dwa komputery), kamere internetowa USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji — ZOOM

Oprogramowanie — zdalny pulpit, aplikacja ZOOM

Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.
Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowe;j.

Podstawa do rozliczenia ustugi jest wygenerowanie z systemu raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw oraz
zastosowanego narzedzia.

Kontakt

m E-mail adrianna.kukurudz@altkom.pl

Telefon (+22) 801 258 566

Adrianna Kukurudz



