Mozliwo$¢ dofinansowania

[Kierunek - Rozwéj] Cisco Network Security 6 400,00 PLN brutto
| - kurs zaawansowany (STACJONARNY) 6 400,00 PLN netto
nLTERn\'aqE Numer ustugi 2024/09/13/165599/2307037 91,43 PLN brutto/h

91,43 PLN netto/h

Bydgoszcz / mieszana (stacjonarna potgczona z ustuga

Fundacja zdalng w czasie rzeczywistym)

ALTERnacja & Ustuga szkoleniowa

Brak ocen dla tego dostawcy @
70 h

5 03.01.2025 do 31.03.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe
Identyfikator projektu Kierunek - Rozwoj

wsparcie dla pracodawcow i ich pracownikéw

Sposoéb dofinansowania
P wsparcie dla os6b indywidualnych

Szkolenie przeznaczone jest dla 0séb fizycznych lub pracownikéw firm:

e pracujacych w branzy sieciowej, pragngcych poszerzy¢ lub uzupetni¢
wiedze za zakresu realizacji poufnosci informacji przesytanych przez
sie¢ Internet oraz przeciwdziatania cyberatakom,

« operatorskich (inzynieréw sieci), ktéry zamierzajg pozyskac
umiejetnosci zwigzane z zabezpieczeniem infrastruktury IT firmy
(CyberSEC),

¢ zainteresowanych wdrazaniem tuneli VPN oraz dostepu zdalnego do
infrastruktury firmowej.

¢ chcacych poszerzy¢ lub uporzadkowaé wiedze i umiejetnosci
dotyczace zabezpieczenia sieci i urzadzen Cisco, tj. przetgcznikow,
routeréw, firewalli,

e dziatéw IT zarzadzajacych infrastrukture teleinformatyczna,

« pracujgcych na stanowiskach informatyka w MSP, $wiadomych
poziomu zagrozenia cyberprzestepczoscia,

e chcacych uzupetni¢ wiedze i kwalifikacje z zakresu bezpieczenstwa
sieci korporacyjnych i kampusowy,

Grupa docelowa ustugi

e planujgcych przebranzowienie wewnatrz firmy na stanowiska typu
CyberSEC.

Dla uczestnikéw proj. Kierunek - Rozwoj

Minimalna liczba uczestnikow 10

Maksymalna liczba uczestnikow 16



Data zakonczenia rekrutacji 30-12-2024

X i mieszana (stacjonarna potaczona z ustugg zdalng w czasie
Forma prowadzenia ustugi .
rzeczywistym)

Liczba godzin ustugi 70

Certyfikat ICVC - SURE (Standard Ustug Rozwojowych w Edukacji): Norma

Podstawa uzyskania wpisu do BUR o . L . .
zarzadzania jakos$cig w zakresie $wiadczenia ustug rozwojowych

Cel

Cel edukacyjny

Ustuga ,Cisco Network Security - kurs zaawansowany" przygotowuje do podjecia pracy i samodzielnej realizacji zadan
inzyniera bezpieczenstwa sieci (CyberSec / SIEM).

Ustuga ,Cisco Network Security - kurs zaawansowany” przygotowanie do samodzielnej konfiguracji i weryfikacji
dziatania nastepujacych rozwigzan i komponentéw sieciowych: VPN, IPS, ACL, Firewalle, protokoty kryptograficzne,

routery brzegowe.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Charakteryzuje zagrozenia
bezpieczenstwa, z ktérymi borykaja sie Rozréznia zagrozenia bezpieczenstwa Test teoretyczny
nowoczesne infrastruktury sieciowe.

Definiuje polityke zabezpieczen dla Rozréznia zagrozenie i metody
h K X X . Test teoretyczny
routeréw Cisco. przeciwdziatania atakom
Planuje wdrozenie AAA na routerach . . .
. . Definiuje konfiguracje AAA w Obserwacja w warunkach
Cisco, wykorzystujac lokalng baze .
urzadzeniu sieciowym symulowanych

danych routera oraz zewnetrzny serwer.

Rozréznia zagrozenia dla routeréw i
sieci Cisco za pomoca list kontroli Projektuje listy kontroli dostepu. Test teoretyczny
dostepu (ACL).

L. , Uzasadnia konieczno$¢ wdrozenie .
Zarzadza sieciami w sposé6b o o Obserwacja w warunkach
. . B odpowiednich mechanizméw
zapewniajacy bezpieczenstwo. . ; symulowanych
bezpieczenstwa.

Konfiguruje urzadzenia sieciowe w . L X
Zabezpiecza przetaczniki sieciowe Obserwacja w warunkach

sposob chroniacy sie¢ przed atakami na
P acy P przed atakiem do strony sieci LAN. symulowanych

warstwe 2.



Efekty uczenia sie

Projektuje zestawy funkc;ji firewalla
Cisco 10S.

Implementuje urzadzenie Cisco ASA w
celu $wiadczenia ustug zapory
sieciowej oraz translacji adreséw
sieciowych (NAT/PAT).

Planuje i wdraza tunele VPN typu site-
to-site z wykorzystaniem IPsec

Charakteryzuje rodzaje szyfrowania,
poufnosci, integralnosci i
uwierzytelniania.

Uzasadnia potrzebe uzywania firewall'i
Zone-Based Policy.

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Kryteria weryfikacji

Definiuje dziatania firewalla.

Wdraza i weryfikuje konfiguracje
firewalla sprzetowego ASA.

Definiuje parametry protokotéw
kryptograficznych uzywanych do
budowy tuneli VPN.

Rozréznia protokoty szyfrowania oraz
algorytmy zapewnienia integralnosci.

Definiuje ruch interesujacy
przechodzacy przez firewall.

Metoda walidacji

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach
symulowanych

Test teoretyczny

Test teoretyczny

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidacji i certyfikowania efektéw uczenia

sie na poziomie miedzynarodowym?

Certyfikat ukonczenia kurs Cisco Network Security jest certyfikatem globalnym dla ktérego wprowadzono jednolity
system walidacji w kazdej Akademii Cisco, ktére dziatajg w 190 krajach. Walidacja efektéw ksztatcenia odbywa sie w
trakcie egzaminu korncowego, ocienianego automatycznie.

Informacje

Podstawa prawna dla Podmiotéw / kategorii

Podmiotow

Nazwa/Kategoria Podmiotu prowadzacego

walidacje

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Nazwa/Kategoria Podmiotu certyfikujagcego

innych przepiséw prawa

uprawnione do realizacji proceséw walidacji i certyfikowania na mocy

Fundacja ALTERnacja - Lokalna Akademia Cisco ID 20043915

Tak

Podmiot certyfikujacy jest zarejestrowany w BUR  Nie

Fundacja ALTERnacja - Lokalna Akademia Cisco ID 20043915



Program

Kurs Cisco Network Security jest rozpoznawalnym na swiecie kursem zwigzanym z bezpieczenstwem sieci i infrastruktury sieciowym, w
skrécie CyberSEC. Zawartos¢ merytoryczna kolejnych modutéw zostata tak dobrana, aby uczestnik szkolenia zapoznawat sie kolejno i
stopniowo z protokotami oraz mechanizmami sieciowymi niwelujgcymi proby cyberataku z wnetrze organizacji oraz od stronym Internetu.

Kurs Cisco Network Security sktada sie z 22 modutéw:

. Zabezpieczanie sieci

. Zagrozenia sieciowe

. Ograniczanie zagrozen sieciowych

. Bezpieczny dostep do urzadzen

Role administracyjne

. Zarzadzanie i monitowanie urzadzen

. AAA - autoryzacja, uwierzytelnienie i rejestracja

© N A wWwN =

. ACL - listy kontroli dostepu
. Technologie Firewall'i
. Zone-Based Policy Firewall

—_
- O O

. Technologia IPS

—_
N

. Implementacja i dziatanie IPS
. Zabezpieczanie urzadzen koficowych

—_
H W

. Bezpieczenstwo warstwy L2 sieci

. Ustugi i protokoty kryptograficzne

. Postawy uwierzytelnienia i integralnosci
. Infrastruktura klucza publicznego

. VPN - wirtualne sieci prywatne

. Implementacja Site-to-Siete VPN

. Podstawowa konfiguracja ASA

. Konfiguracja firewall'a w ASA

. Testowanie zabezpieczen sieci

N NN — — —a a3
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Oficjalne materiaty szkoleniowe Cisco sktadaja sie z:

e 22 modutéw tematycznych

e 23 ¢wiczen wykonywanych na sprzecie,

e 22 zadan symulacyjnych do realizacji w srodowisku Packet Tracer

e 87 ¢wiczen interaktywnych w tym materiaty video i quizy,

e 8 egzaminéw modutowych

¢ 1 egzaminy koncowego uprawniajgcego do otrzymania certyfikatu ukoriczenia szklenia wraz ze zdobytemu kompetencjami.

Sposoéb prowadzenia szkolenia:

e Kurs prowadzony jest przez certyfikowanego trenera Cisco w jezyku polskim, wyktady prowadzone sg po polsku.

e Student otrzymuje dostep do certyfikowanych materiatéw szkoleniowych oraz egzaminéw i éwiczen laboratoryjnych w jezyku
angielskim.

 Cwiczenia rozszerzajace oficjale tresci, przygotowane zostaty w jezyku polskim.

e zajecia praktyczne realizowane sg w zespotach 2-3 osobowych. Kazdy student Akademii Cisco ma dostep do indywidualnego
komputera PC, przetgcznika Cisco 2960, routera Cisco 4021, routera Cisco 2801 oraz firewalla ASA.

Forma kurs:

Szkolenie trwaé bedzie 83 godziny lekcyjne z czego 47 godzin STACJONARNIE (w loaboratorium sieciowym) oraz 36 godzin ZDALNIE W
CZASIE RZECZYWISTYM.

e Zajecia ze sprzetem sieciowym bedg realizowane w laboratorium sieciowym Wydziatu Informatyki Uniwersytetu Kazimierza Wielkiego
w Bydgoszczy. W trakcie zaje¢ kazdy uczestnik bedzie miata dostep do fizycznego sprzetu Cisco i indywidualnego komputera, co
pozwoli realizowa¢ zadania przewidziane w kursie Cisco oraz zadania dodatkowe przygotowane przez treneréw. Uczestnicy bedg mieli
dostep do 30 routeréw Cisco, 18 przetgcznikdéw Catalyst i 10 firewalli ASA.

e Zajecia zdalne beda realizowane z wykorzystaniem:

e system pracy grupowej Cisco WebEXx,

¢ narzedzia symulacyjnego Cisco Packet Tracer, ktére kazdy z uczestnikéw bedzie uzywat lokalnie i bedzie mégt udostepniaé
trenerowi oraz pozostatym uczestnikom,

¢ narzedzi edukacyjnych dostepnych na platformie Cisco Netacad,



e quizéw i egzamindéw oraz symulacji, pozwalajgcych weryfikowaé wiedze i umiejetnosci

Charakterysytka kurs: https:/alternacja.pl/cisco/wp-content/uploads/2023/11/Network-Security-v1.0-Product-Overview.pdf

Oficjalna strona kursu: https://www.netacad.com/courses/networking/ccna-introduction-networks
wskaza¢ warunki organizacyjne dla przeprowadzenia szkolenia

Warunki organizacyjne dla przeprowadzenia szkolenia:

e w trakcie zaje¢ parktyczych uczestniczy szkolenia bedareliazowali konfiguracyjne zadania praktyczne w zespotach 2 lub 3 osobowych,
zaleznie od konkretnego zadania. Kazy zespét bedzie konfigurowat takg zama sie¢ laboarotryjng ztozong z 2-3 routeréw Cisco 4221, 2-
3 przetgcznikdw Cisco Catalyst 2960 oraz 2 firewalli ASA 55xx 2 lub 3 komputeréw PC wara z wymaganym oprogramowanie.

¢ Jako godzing szkolenia przyjmije sie 45 minut.

¢ Walidacja bedzie relizowana na na ostatnich zajeciach w postaci:
e egzamniu teoretycznego wedtug miezynarodowych standardéw szkolenia Cisco Network Security,
e egzaminu praktyczengo polegajacego na projektowaniu, konfiguraciji, testowania sieci wskazanej przez egzaminatora z

uprawniwniami Cisco, takze wedtug ogélnoswiatowje metodyki Network Academy.

e Optata za ustuge pokrywa wszkoszt koszty, w tym: walidacje, egzaminy podstawowy i poprawkowy oraz wydanie certyfikatéw.

Szkolenie adresowane jest dla 0sé6b fizycznych lub _pracownikéw firm:

e pracujacych w branzy sieciowej, pragnagcych poszerzy¢ lub uzupetni¢ wiedze za zakresu realizacji poufnosci informacji przesytanych
przez sie¢ Internet oraz przeciwdziatania cyberatakom,

 operatorskich (inzynieréw sieci), ktéry zamierzajg pozyska¢ umiejetnosci zwigzane z zabezpieczeniem infrastruktury IT firmy
(CyberSEC),

¢ zainteresowanych wdrazaniem tuneli VPN oraz bezpiecznego dostepu zdalnego do infrastruktury firmowej.

¢ chcacych poszerzy¢ lub uporzadkowaé wiedze i umiejetnosci dotyczgce zabezpieczenia sieci i urzagdzen Cisco, tj. przetgcznikow,
routeréw, firewalli,

e dziatéw IT zarzadzajgcych infrastrukture teleinformatyczna,

* pracujacych na stanowiskach informatyka w MSP, $wiadomych poziomu zagrozenia cyberprzestepczoscia,

e chcacych uzupetni¢ wiedze i kwalifikacje z zakresu szeroko pojetego bezpieczeristwa sieci korporacyjnych i kampusowy,

¢ planujacych przebranzowienie wewnatrz firmy na stanowiska typu CyberSEC.

Harmonogram

Liczba przedmiotow/zaje¢: 42

Przedmiot / Data realizacji Godzina Godzina . X Forma
o Prowadzacy o . ; . Liczba godzin i
temat zajeé zajeé rozpoczecia zakonczenia stacjonarna

.
Piotr

Securing . o 05-01-2025 16:30 18:00 01:30 Tak
Zmudzinski

Networks
Piotr

przerwa . o 05-01-2025 18:00 18:15 00:15 Tak
Zmudzinski

3242

€D Piotr

Network . o 05-01-2025 18:15 21:30 03:15 Tak
Zmudzinski

Threats

.
Piotr

Mitigating . T 13-01-2025 16:30 18:00 01:30 Tak
Zmudzinski
Threats



Przedmiot /
temat zajeé

przerwa

kawowa

Secure

Device
Access

Assign

Administrativ
e Roles

przerwa

Device
Monitoring
and

Management

Authenticatio
n,
Authorization,
and
Accounting
(AAA)

przerwa
kawowa

Access
Control Lists

Firewall
Technologies

przerwa
kawowa

B zone-

Based Policy
Firewalls

=B s

Technologies

Prowadzacy

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Data realizacji
zajeé

13-01-2025

13-01-2025

20-01-2025

20-01-2025

20-01-2025

27-01-2025

27-01-2025

27-01-2025

03-02-2025

03-02-2025

03-02-2025

04-02-2025

Godzina
rozpoczecia

18:00

18:15

16:30

18:00

18:15

16:30

18:00

18:15

16:30

18:00

18:15

16:30

Godzina
zakonczenia

18:15

21:30

18:00

18:15

21:30

18:00

18:15

21:30

18:00

18:15

21:30

18:00

Liczba godzin

00:15

03:15

01:30

00:15

03:15

01:30

00:15

03:15

01:30

00:15

03:15

01:30

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak



Przedmiot /
temat zajeé

przerwa

@z s

Operation and
Implementati
on

Endpoint
Security

przerwa

Layer 2

Security
Consideration
s

Cryptographic
Services cz.1

przerwa

€I Basic

Integrity and
Authenticity

Public

Key
Cryptography

przerwa

VPNs

Implement
Site-to-Site
IPsec VPNs
with CLI cz.1

przerwa
kawowa

Prowadzacy

Piotr
Zmudzinski

Piotr
Zmudziniski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr

Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Data realizacji
zajeé

04-02-2025

04-02-2025

10-02-2025

10-02-2025

10-02-2025

17-02-2025

17-02-2025

17-02-2025

24-02-2025

24-02-2025

24-02-2025

03-03-2025

03-03-2025

Godzina
rozpoczecia

18:00

18:15

16:30

18:00

18:15

16:30

18:00

18:15

16:30

18:00

18:15

16:30

18:00

Godzina
zakonczenia

18:15

21:30

18:00

18:15

21:30

18:00

18:15

21:30

18:00

18:15

21:30

18:00

18:15

Liczba godzin

00:15

03:15

01:30

00:15

03:15

01:30

00:15

03:15

01:30

00:15

03:15

01:30

00:15

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak



Przedmiot /
temat zajeé

Implement
Site-to-Site
IPsec VPNs
with CLI cz.2

Introduction
to the ASA
cz.1

przerwa
kawowa

Introduction
to the ASA
cz.2

€D A5

Firewall
Configuration
cz.1

przerwa
kawowa

€ s

Firewall
Configuration
cz.2

Network
Security
Testing cz.1

przerwa
kawowa

Network
Security
Testing cz.2

Egzamin
TEORETYCZN
Y

Prowadzacy

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Piotr
Zmudzinski

Data realizacji
zajeé

03-03-2025

10-03-2025

10-03-2025

10-03-2025

17-03-2025

17-03-2025

17-03-2025

24-03-2025

24-03-2025

24-03-2025

31-03-2025

Godzina
rozpoczecia

18:15

16:30

18:00

18:15

16:30

18:00

18:15

16:30

18:00

18:15

16:30

Godzina
zakonczenia

21:30

18:00

18:15

21:30

18:00

18:15

21:30

18:00

18:15

21:30

18:00

Liczba godzin

03:15

01:30

00:15

03:15

01:30

00:15

03:15

01:30

00:15

03:15

01:30

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak



Przedmiot / Data realizacji Godzina Godzina Forma

L, Prowadzacy o, X ; . Liczba godzin i
temat zajeé zajeé rozpoczecia zakorniczenia stacjonarna
przerwa - 31-03-2025 18:00 18:15 00:15 Tak
kawowa
Egzamin - 31-03-2025 18:15 21:30 03:15 Tak
PRAKTYCZNY

Cennik
Rodzaj ceny Cena
Koszt ustugi brutto 6 400,00 PLN
Koszt ustugi netto 6 400,00 PLN
Koszt godziny brutto 91,43 PLN
Koszt godziny netto 91,43 PLN
W tym koszt walidacji brutto 0,00 PLN
W tym koszt walidacji netto 0,00 PLN
W tym koszt certyfikowania brutto 0,00 PLN
W tym koszt certyfikowania netto 0,00 PLN

Liczba prowadzacych: 1

121

O Piotr Zmudzinski

‘ ' Wyktadowca akademicki od 22 lat na Wydziale Informatyki Uniwersytetu Kazimierza Wielkiego.
Trener i egzaminator kurséw Cisco: CCNA, CCNP, Network Security, Linux NDG od 11 lat. Pracownik
dydaktyczny z doswiadczeniem ponad 10.000 godzin.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnik szkolenia otrzyma:

¢ dostep do platformy elearningowej netacad.com, takze po zakonczeniu szkolenia. W netacad.com dostepne sg kompletne materiaty e-
learningowe do kursu,

¢ dostep do wtasnej platformy Fundacji ALTERnacja celem pobierania zadar symulacyjnych,

¢ imienng licencje na oprogramowanie symulacyjne Packet Tracer, wykorzystywang do symulacji sieci,

¢ dodatkowe, autorskie materiaty edukacyjne, wykraczajgce poza ramy szkolenia Cisco Network Security.

Warunki uczestnictwa

Przystepujac do kursu Cisco Network Security, uczetnik powinien posiadaé postawowa wiedze zwigzang z dziataniem i protokotami sieci
komputerowych na poziomie odpowiadajgcym sem.1 i sem.2 kursu Cisco CCNA.

Nie jest wymagane posiadanie certyfiaktu ukoiczenia szkolenia CCNA.

Szkolenie przeznaczone dla uczestnikow projektu WUP 'Kierunek - Rozwoj'.

Warunki techniczne

Aby uczestniczyé w zajeiach zdalnych kursu Cisco CCNA, uczestnik powinien dysponowaé typowym komputerem stacjonarnym
lublaptopem o minimalnych parametrach:

e tacze do Internetu w dowolnej technologii (takze LTE) o przepustowosci przynajmniej 2Mbit/s,
e procesor Intel Core2 Duo lub lepszy,

¢ pamie¢ RAM: 4GB lub wiecej,

¢ wolne miejsce na dysku: przynajmniej 500 MB,

e kamera i mikrofon.

Laboratorium sprzetowe jest catkowicie wyposazone, nie ma koniecznosci dysponowanie wtasnym laptopem.

Adres

ul. Mikotaja Kopernika 1/108
85-074 Bydgoszcz

woj. kujawsko-pomorskie

Szkolenie bedzie realizowane w sposéb - mieszany. Czes$¢ zaje¢ w laboratorium czes$¢ zdalnie.

Zajecia ze sprzetem sieciowym beda realizowane w laboratorium sieciowym Wydziatu Informatyki Uniwersytetu
Kazimierza Wielkiego w Bydgoszczy. Zajecia zdalne beda realizowane z wykorzystaniem system pracy grupowej Cisco
WebEx oraz narzedzia symulacyjnego Cisco Packet Tracer.

Udogodnienia w miejscu realizacji ustugi
o Wii

e Laboratorium komputerowe



Kontakt
| Piotr Zmudziniski

E-mail piotr@alternacja.pl
' Telefon (+48) 695616 100




