Mozliwo$¢ dofinansowania

Cyberprzestepczo$é a zielone i cyfrowe 1 500,00 PLN brutto
> kompetencje: Bezpieczenstwo danych w 1500,00 PLN netto
{ "direTowskl  ekologicznej transformacji. 12500 PLN brutto/h
CONSULTING 125,00 PLN netto/h
Numer ustugi 2024/09/12/12176/2306406 !
LETOWSKI
CONSULTING
Szkolenia, © Katowice / stacjonarna

Doradztwo, Rozwoj & Ustuga szkoleniowa
Mateusz tetowski ® 12h

% J e K 9 09.12.2024 do 10.12.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

, . wsparcie dla oséb indywidualnych
Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie jest skierowane do pracownikow dziatéw IT, specjalistow ds.
bezpieczenstwa informacji, menedzeréw ds. zarzgdzania ryzykiem oraz
0s6b odpowiedzialnych za polityki Srodowiskowe w organizacjach.
Dodatkowo, program jest odpowiedni dla lideréw zespotéw projektowych

Grupa docelowa ustugi oraz decydentéw w zakresie IT i zrdwnowazonego rozwoju, ktorzy chca
potaczy¢ aspekty cyberbezpieczenstwa z praktykami zielonego rozwoju.
Szkolenie jest rowniez odpowiednie dla 0séb zainteresowanych rozwojem
kariery w dziedzinie bezpieczenstwa IT oraz zrownowazonego
zarzadzania technologiami.

Minimalna liczba uczestnikow 4
Maksymalna liczba uczestnikow 12

Data zakornczenia rekrutacji 02-12-2024
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 12

Certyfikat systemu zarzadzania jako$cia wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Celem szkolenia jest wyposazenie uczestnikdw w umiejetnosci niezbedne do skutecznego rozpoznawania, zarzadzania i
przeciwdziatania cyberprzestepczosci, przy jednoczesnym wprowadzeniu zasad zielonego rozwoju w kontekscie
technologii IT. Uczestnicy zdobeda wiedze na temat aktualnych zagrozen cybernetycznych oraz nauczg sie integrowaé
praktyki z zakresu zréwnowazonego rozwoju z politykami bezpieczenstwa IT, co pozwoli im efektywnie zarzagdzaé¢
zaréwno ochrong srodowiska cyfrowego, jak i wptywem dziat

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
Uczestnik opisuje podstawy Uczestnik potrafi zidentyfikowaé rézne

. S . . Test teoretyczny
cyberprzestepczosci i zagrozen w sieci rodzaje cyberzagrozen
Uczestnik wdraza praktyki z zakresu Uczestnik przedstawia przyktady

. " . . Debata swobodna

zielonych kompetencji w IT zréwnowazonych praktyk IT
Uczestnik definiuje wptyw dziatan IT na Uczestnik ocenia wptyw réznych
< : S . Test teoretyczny
$Srodowisko technologii na srodowisko

Uczestnik integruje polityki

. i . Uczestnik tworzy plan integracji zasad Obserwacja w warunkach

bezpieczenstwa IT z zasadami R o R |

. . zielonych i polityk bezpieczenstwa IT symulowanych
zielonego rozwoju
Uczestnik rozpoznaje i zarzadza e- Uczestnik opracowuje procedury Obserwacja w warunkach
odpadami zarzadzania e-odpadami symulowanych
Uczestnik stosuje zasady zielonego Uczestnik demonstruje wdrazanie Obserwacja w warunkach
rozwoju w zarzadzaniu IT efektywnych praktyk w symulacjach symulowanych

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/
sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

TAK

Informacje

Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidaciji i certyfikowania na mocy
Podmiotow innych przepiséw prawa



Nazwa/Kategoria Podmiotu prowadzacego

. tetowski Consulting Szkolenia, Doradztwo, Rozwéj Mateusz tetowski
walidacje

Podmiot prowadzacy walidacje jest

Tak
zarejestrowany w BUR

Nazwa/Kategoria Podmiotu certyfikujacego Fundacja My Personality Skills

Podmiot certyfikujacy jest zarejestrowany w BUR  Tak

Program

Modut 1: Podstawy cyberprzestepczosci. Kompetencje cyfrowe.

1. Definicja cyberprzestepczosci:
¢ Rodzaje cyberprzestepstw, techniki i narzedzia uzywane przez przestepcéw z naciskiem na cyfrowe kompetencje, takie jak analiza
zagrozen i podstawy cyfrowej kryminalistyki.
¢ Kompetencje cyfrowe: Rozpoznawanie zagrozen cyfrowych i zarzadzanie bezpieczeristwem informacji.

2. Przyktady atakow:
¢ Phishing, ransomware, malware, DDoS i inne, z uwzglednieniem metod przeciwdziatania i rozwigzan technologicznych.
¢ Kompetencje cyfrowe: Techniki analizy i monitorowania aktywnosci sieciowej, wykorzystanie narzedzi do ochrony przed
zagrozeniami.

3. Bezpieczenstwo danych:
e Jak zabezpieczy¢ wrazliwe informacje oraz stosowanie technologii szyfrowania i bezpiecznych protokotéw komunikacji.
¢ Kompetencje cyfrowe: Implementacja i zarzagdzanie politykami bezpieczenstwa IT.

Modut 2: Zielone kompetencje — wprowadzenie

1. Definicja zielonych kompetenciji:
e Umiejetnosci zwigzane z ochrong srodowiska i zréwnowazonym rozwojem oraz ich integracja z kompetencjami cyfrowymi.

2. Znaczenie zielonych kompetencji w cyberbezpieczenstwie:
e Jak praktyki z zakresu ochrony srodowiska wptywajg na bezpieczeristwo IT oraz efektywnos$¢ energetyczng systeméw cyfrowych.
¢ Kompetencje cyfrowe: Znajomos$¢ narzedzi do monitorowania zuzycia energii przez urzadzenia IT i infrastruktury cyfrowej.

Modut 3: Zréwnowazony rozwdj i cyberprzestepczosé

1. Zmniejszanie sladu weglowego IT:
e Techniki i strategie na rzecz redukcji emisji CO2 zwigzanej z technologig, np. wybér energooszczednych centréw danych.
¢ Kompetencje cyfrowe: Monitorowanie i zarzagdzanie efektywnos$ciag energetyczng urzadzen IT, optymalizacja infrastruktury IT.

2. Zarzadzanie e-odpadami:
¢ Bezpieczna utylizacja sprzetu komputerowego i elektroniki, zgodnie z regulacjami UE oraz lokalnymi wytycznymi.
* Kompetencje cyfrowe: Narzedzia do audytu sprzetu i zarzadzania cyklem zycia urzadzen cyfrowych.

3. Efektywno$¢ energetyczna:
e Jak wybdr odpowiednich rozwigzan technologicznych wptywa na srodowisko, w tym serwery, systemy chtodzenia i
oprogramowanie.
¢ Kompetencje cyfrowe: Implementacja i zarzadzanie technologiami zwiekszajgcymi efektywnos$¢ energetyczng systemoéw IT.

Modut 4: Zarzadzanie cyberbezpieczeristwem z perspektywy zielonych i cyfrowych kompetencji

1. Zrownowazone praktyki w zarzadzaniu IT:
 Integracja zasad ochrony srodowiska z politykami bezpieczernistwa IT oraz stosowanie certyfikatéw ekologicznych dla
infrastruktury cyfrowej.

2. Przyktady dobrych praktyk:



e Oprogramowanie, sprzet i strategie, ktére wspierajg ochrone srodowiska oraz redukcje zuzycia zasobow.

¢ Kompetencje cyfrowe: Wdrazanie oprogramowania do zarzgdzania energig oraz systeméw zdalnego monitorowania infrastruktury
IT.

Modut 5: Analiza Przypadkéw

1. Case study:

e Przyktady firm i organizacji, ktére skutecznie tgczg bezpieczenstwo IT z zielonymi praktykami, w tym wdrazanie systeméw
chmurowych i blockchain.

» Kompetencje cyfrowe: Analiza przypadkéw wdrazania zaawansowanych technologii cyfrowych (chmura, Al) wspierajacych
zrbwnowazony rozwdj.

2. Dyskusja:

¢ Co mozna poprawic, aby osiggnac¢ lepsze wyniki w zakresie ochrony srodowiska i bezpieczenstwa? Wymiana doswiadczen i
najlepszych praktyk.
¢ Kompetencje cyfrowe: Omoéwienie technologii wirtualizacji i ich wptywu na zarzadzanie zasobami IT.

Modut 6: Gwiczenia Praktyczne

1. Symulacje atakow:

¢ Bezpieczne srodowisko do testowania i analizowania scenariuszy cyberatakéw, z wykorzystaniem narzedzi monitorujgcych wptyw
tych dziatan na srodowisko.

» Kompetencje cyfrowe: Cwiczenia z zakresu cyfrowej kryminalistyki i analizy sieciowej w kontek$cie zréwnowazonego rozwoju.

2. Wdrazanie zielonych praktyk:
e Warsztaty dotyczace implementacji efektywnych energetycznie rozwigzan i zarzadzania e-odpadami.
¢ Kompetencje cyfrowe: Praktyczne zastosowanie narzedzi do zarzadzania cyklem zycia urzadzen i monitorowania zuzycia energii.

Modut 7: Podsumowanie i egzamin

1. Podsumowanie szkolenia:
e Omoéwienie zdobytej wiedzy oraz prezentacja najlepszych praktyk z zakresu zielonych kompetenciji i cyfrowego bezpieczenstwa.

2. Egzamin
Podczas szkolenia przeprowadzone zostang pre-testy oraz post-testy wiedzy, egzamin koficowy, certyfikacja przez jednostke uprawniong

do certyfikacji.
Szkolenie prowadzone w godzinach zegarowych.

Harmonogram

Liczba przedmiotow/zajeé: 10

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . ) . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Modut 1:

Podstawy
z;s{z?rprzestepcz Dmitrij
. Wiktorowicz 09-12-2024 08:00 09:30 01:30
Kompetencje Marynych
cyfrowe. Zajecia
teoretyczno-

praktyczne



Przedmiot / temat
zajec

Modut 2:

Zielone
Kompetencje -
wprowadzenie.
Zajecia
teoretyczno-
praktyczne

Przerwa

Modut 3:

Zréwnowazony
rozwoj i
cyberprzestepcz
0$¢. Zajecia
teoretyczno-
praktyczne

Przerwa

Modut 4:

Zarzadzanie
cyberbezpieczen
stwem z
perspektywy
zielonych
kompetenciji.
Zajecia
teoretyczno-
praktyczne

Modut 5:

Analiza
przypadkow.
Zajecia
teoretyczno-
praktyczne

Przerwa

Modut 6.
Cwiczenia
praktyczne.

Modut 7.

Podsumowanie i
egzamin

Prowadzacy

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Data realizacji

zajeé

09-12-2024

09-12-2024

09-12-2024

09-12-2024

09-12-2024

10-12-2024

10-12-2024

10-12-2024

10-12-2024

Godzina
rozpoczecia

09:30

11:00

11:15

12:45

13:00

08:00

10:00

10:15

12:30

Godzina
zakonczenia

11:00

11:15

12:45

13:00

14:00

10:00

10:15

12:30

14:00

Liczba godzin

01:30

00:15

01:30

00:15

01:00

02:00

00:15

02:15

01:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1 500,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1 500,00 PLN
Koszt osobogodziny brutto 125,00 PLN
Koszt osobogodziny netto 125,00 PLN
W tym koszt walidacji brutto 100,00 PLN
W tym koszt walidacji netto 100,00 PLN
W tym koszt certyfikowania brutto 250,00 PLN
W tym koszt certyfikowania netto 250,00 PLN
Prowadzacy

Liczba prowadzacych: 1

121

0 Dmitrij Wiktorowicz Marynych

‘ ' Wyksztatcenie: wyzsze, tytut magistra inzynierii komputerowe;j - Kijowski Miedzynarodowy
Uniwersytet Rozwoju Cztowieka "Ukraina" Chersoriska Akademia Ksztatcenia Ustawicznego, Wydziat
Pedagogiczny, nauczyciel informatyki. Od 2016 roku aktywny nauczyciel. Pracuje z dzie¢mi,
mtodziezg i osobami dorostymi. Od 2017 roku z pasja przekazuje swojg wiedze, szkolgc ponad 500
0s0b i realizujgc przeszto 100 szkolen. Trener z bogatym doswiadczeniem zawodowym, ktéry
skutecznie taczy teorie z praktyka, inspirujgc swoich uczniéw do osiggania wyzszych celow w
dziedzinie informatyki. Ukrainski - native; Angielski - na poziomie technicznym nauczyciela
informatyki.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Opracowania wtasne trenera, skrypty szkoleniowe, prezentacja.



Informacje dodatkowe

Dla uczestnikéw z dofinansowaniem min. 70% kwoty szkolenia - stawka ,zw"” - ,§ 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z
dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnier”

Adres

al. Aleja Wojciecha Korfantego 2/2D
40-004 Katowice

woj. Slaskie

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wi

Kontakt

O

ﬁ E-mail dawidciupek@letowskiconsulting.pl
Telefon (+48) 784 065 941

Dawid Ciupek



