Mozliwo$¢ dofinansowania

Bezpieczenstwo w sieci - dla pracownika 1 600,00 PLN brutto

P Numer ustugi 2024/09/12/150920/2305517 1600,00 PLN  netto
@URECONSULT.NG 200,00 PLN brutto/h

200,00 PLN netto/h

© zdalna w czasie rzeczywistym
Future Consulting

. & Ustuga szkoleniowa
Monika Ornal-Olech

® 8h
Kok ok ok ok 59 15.11.2024 do 15.11.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Identyfikator projektu Kierunek - Rozwoj

wsparcie dla os6b indywidualnych

Sposoéb dofinansowania . P -
wsparcie dla pracodawcow i ich pracownikéw

Szkolenie skierowane jest do oséb indywidualnych jak i pracujgcych w
branzy IT, chcacych powigkszy¢ swojg wiedze na temat bezpiecznego

Grupa docelowa ustugi poruszania sie w sieci.

Ustuga adresowana réwniez do uczestnikéw projektu ,Kierunek —

Rozwdj”.
Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 8
Data zakonczenia rekrutacji 11-11-2024
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 8

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
wauzy 1a wpisu 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikdw do samodzielnej obrony przed cyberatakami i pozwala rozpoznawac¢ oszustwa w
sieci. Uczestnik zapoznaje sie z podstawowymi problemami zabezpieczen sieci komputerowych, systemow
komputerowych i aplikacji. Celem szkolenia jest takze reagowanie na cyber-zagrozenia, poprzez dokonywanie
prawidtowej oceny wtasnych zabezpieczen oraz wykorzystanie technik i sposobéw walki z hakerami.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Prawidtowo ocenia wlasne
zabezpieczenia.

Kryteria weryfikacji

Kursant zna zasady jak stworzyé
bezpieczne hasta

Metoda walidacji

Test teoretyczny

Obserwacja w warunkach

symulowanych

Kursant posiada wiedze z zakresu Test teoretyczny

ochrony przed cyberatakami i zasad
ochrony swoich danych. Bezbtednie
udziela odpowiedzi na zadane pytania.

Samodzielnie broni sie przed
cyberatakami i rozpoznaje oszustwa w

sieci Obserwacja w warunkach

symulowanych

Test teoretyczny

Uczestnik obstuguje program
Wykorzystuje techniki i sposoby walki z guje programy

. antyspamowe, antywirusowe oraz
hakerami. ysp y

tworzy zapory sieciowe. Obserwacja w warunkach

symulowanych

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.



Program

->Szkolenie jest adresowane do oséb indywidualnych jak i pracujgcych w branzy IT, chcacych powiekszyé swojg wiedze na temat
bezpiecznego poruszania sie w sieci.

-> W celu skutecznego uczestnictwa, szkolenie adresowane jest do oséb posiadajgcych minimum podstawowg umiejetnos¢ obstugi
komputera.

->Za 1 godzine ustugi szkoleniowej uznaje sie godzine dydaktyczna tj. lekcyjng (45 minut).

-> |lo$¢ przerw oraz dtugos$¢ ich trwania zostanie dostosowana indywidualnie do potrzeb uczestnikéw szkolenia. Zaznacza sie jednak, ze
taczna dtugosé¢ przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

->Przerwy nie wliczajg si¢ w czas trwania ustugi.
Warunki organizacyjne:

->Skompletowanie jednej grupy uczestnikow 1-8 osobowej
->Potgczenie sie z uczestnikami za pomoca platformy google meet
Program:

Test poczatkowy

Modut 1:

*Wprowadzenie do cyberbezpieczenstwa

+ Rodzaje zagrozen cybernetycznych

+ Podstawowe zasady bezpieczenstwa

* Tworzenie silnych haset

+ Ochrona danych osobowych

Modut 2:

+ Zagrozenia cybernetyczne

« Ataki sieciowe

+ Ochrona przed cyberatakami

* Oprogramowanie antywirusowe i antyspamowe

* Zapory sieciowe

+ Szyfrowanie

+ Kopie zapasowe

Modut 3:

+ Zarzadzanie incydentami bezpieczenstwa

« Identyfikacja incydentéw bezpieczenstwa

- Reagowanie na incydenty bezpieczenstwa

+ Zapobieganie przysztym incydentom bezpieczenstwa

Test koncowy oraz zadanie praktyczne.



Harmonogram

Liczba przedmiotéw/zajec: 6

Przedmiot / temat
zajec

Wprowadzenie
do
cyberbezpieczen
stwa. Test
poczatkowy.

* Rodzaje
zagrozen
cybernetycznych
* Podstawowe
zasady
bezpieczenstwa *
Tworzenie
silnych haset -
Ochrona danych
osobowych

Przerwa

.
Zagrozenia
cybernetyczne *
Ataki sieciowe *
Ochrona przed
cyberatakami ¢
Oprogramowanie
antywirusowe i
antyspamowe *
Zapory sieciowe
+ Szyfrowanie *
Kopie zapasowe

.
Zarzadzanie
incydentami
bezpieczenstwa *
Identyfikacja
incydentow
bezpieczenstwa °
Reagowanie na
incydenty
bezpieczenstwa *
Zapobieganie
przysztym
incydentom
bezpieczenstwa

Prowadzacy

Adrian Flak

Adrian Flak

Adrian Flak

Adrian Flak

Adrian Flak

Data realizacji
zajeé

15-11-2024

15-11-2024

15-11-2024

15-11-2024

15-11-2024

Godzina
rozpoczecia

09:00

09:45

11:15

11:30

13:00

Godzina
zakonczenia

09:45

11:15

11:30

13:00

14:30

Liczba godzin

00:45

01:30

00:15

01:30

01:30



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Test

koncowy oraz

. - 15-11-2024 14:30 15:15 00:45
zadanie

praktyczne.

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1 600,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1 600,00 PLN
Koszt osobogodziny brutto 200,00 PLN

Koszt osobogodziny netto 200,00 PLN

Prowadzgcy

Liczba prowadzacych: 1

1z1

O Adrian Flak

‘ ' Ukonczyt studia wyzsze | i Il stopnia na kierunku Informatyka. Praktyk i szkoleniowiec z zakresu IT,
gtownie E-commerce, SEO, SEM oraz programowania. Przeprowadzit wiele szkolen dotyczacych
nowoczesnych technik sprzedazowych w Internecie oraz programowania. Ukonczyt kursy ORACLE
zwigzane z JEE7 czy SQL. Zrealizowat wiele projektéw E-commerce oraz pracowat na stanowiskach
zwigzanych z tg branza. Trener posiada wiedze w zakresie teoretycznych aspektéw zagadnien i
posiada doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Trener posiada odpowiednie do rodzaju i zakresu $wiadczonych ustug doswiadczenie zawodowe,
nabyte w ciggu ostatnich 5 lat od daty publikacji ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikdéw otrzyma tematyczne materiaty dydaktyczne w postaci skryptéw oraz prezentacji w formie pdf, przestanych na
adrese-mail, najpozniej w dniu rozpoczecia szkolenia.



Warunki uczestnictwa

Warunkiem uzyskania zaswiadczenia potwierdzajgcego zdobyte kompetencje jest przystgpienie do testu na zakonczenie szkolenia. Na
test uczestnik nie musi dokonywaé¢ osobnego zapisu.

Koszt testu wliczony jest w cene ustugi i odbedzie sie¢ w ustalonym wg harmonogramu szkolenia terminie.

Informacje dodatkowe

Zawarto umowe z WUP w Toruniu w ramach projektu Kierunek — Rozwaj.
Kompetencja zwigzana z cyfrowa transformacja.

Nie pasuje Ci termin szkolenia? Skontaktuj sie z nami!

Telefon: 601 847 454

Mail: kontakt@future-consulting.pl

Warunki techniczne

1. Platforma, na ktérej zostanie przeprowadzone szkolenie to google meet
2. Minimalne wymagania do obstugi szkolenia w formie zdalnej, w czasie rzeczywistym na platformie clickmeeting.com:

- uczestnik powinien dysponowaé¢ komputerem stacjonarnym badz laptopem. Niezbedne réwniez beda: mikrofon, stuchawki, gtosniki i
opcjonalnie kamera.

3. Minimalne wymagania sprzetowe: procesor dwurdzeniowy, minimum 2GB pamieci RAM, wolna przestrzen na dysku twardym (okoto
10GB)

4. System operacyjny: minimum Windows XP/MacOS High Sierra

5. Oprogramowanie: przegladarka internetowa (Google Chrome, Mozilla Firefox, Opera, Safari, Microsoft Edge)

6. Sie¢: tacze internetowe minimum 2 Mbps

7. Okres waznosci linku: 1h przed rozpoczeciem szkolenia w pierwszym dniu do ostatniej godziny w dniu zakonczenia.

Kontakt

ﬁ E-mail monikaornal@wp.pl

Telefon (+48) 601 847 454

Monika Ornal-Olech



