Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i ochrona danych 2 730,00 PLN bruto
= osobistych w przedsiebiorstwie. 2730,00 PLN netto
[ + D Numer ustugi 2024/09/09/51161/2299200 170,63 PLN brutto/h

170,63 PLN netto/h

FPD spétka z © zdalna w czasie rzeczywistym

ograniczong & Ustuga szkoleniowa
odpowiedzialnosciag (© 16h

% ¥k K £ 26.11.2024 do 27.11.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . A S
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie przeznaczone dla przedsiebiorcow i ich pracownikéw, ktérzy

chca pozna¢ zasady ochrony przed cyberprzestepczoscia, oraz z uwagi

na fakt zarzagdzania danymi osobowymi, ochrony tych danych przed

atakami hakeréw. Szkolenie dedykowane dla kadry zarzadzajacej,
Grupa docelowa ustugi menageréw, ksiegowych, kancelarii prawnych.

Szkolenie jest dostepne dla wszystkich zainteresowanych - bez wzgledu
na poziom doswiadczenia w danej dziedzinie. Wierzymy, ze kazdy
uczestnik bedzie miat okazje pogtebic¢ swoja wiedze.

Minimalna liczba uczestnikow 8

Maksymalna liczba uczestnikéw 20

Data zakonczenia rekrutacji 25-11-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga,, Cyberbezpieczenstwo i ochrona danych osobistych w przedsiebiorstwie."
Przygotowuje uczestnikéw do nabycia wiedzy oraz umiejetnosci praktycznych dotyczacych ochrony przed atakami
cyberprzestepcow, wirusami, ztosliwym oprogramowaniem.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

W ZAKRESIE WIEDZY:

Umie zweryfikowaé wirusy,
szpiegowanie, rodzaje, sposoby
hackowania systemu operacyjnego.

W ZAKRESIE UMIEJETNOSCI
Umie monitorowaé¢ zachowania w sieci -
tryb bezpieczny - incognito

W ZAKRESIE KOMPETENCJI
SPOLECZNYCH :

Umie

szyfrowacé dane.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji Metoda walidaciji

- charakteryzuje zasady bezpiecznego
korzystania z Internetu, poczty e-mail
oraz mediéw spotecznos$ciowych i
chmury,

- rozréznia narzedzia do ochrony przed
atakami cyberprzestepcéw oraz przed
ztosliwym oprogramowaniem,
-rozpoznaje zagrozenie ptynace z sieci i
skutecznie je zneutralizowag,

Prezentacja

- monitoruje zasady funkcjonowania
metod socjotechnicznych w celu
wytudzenia danych (m.in. phishing)

- obstuguje przegladarke w trybie
prywatnym "zaciera¢ za sobg slady"
pozostawione w Internecie tworzy i
korzysta z kopii bezpieczenstwa
-rozréznia ryzyko wykradniecia danych,

- rozpoznaje fatsze adres e-mail,
aplikacje, link, wiadomos$¢ na
Facebooku,

- rozr6znia metody wytudzania danych Prezentacja
- definiuje pojecia zwigzane z

cyberbezpieczeristwem (VPN, trojan,

malware, i inne)

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

tak

Pytanie 2. Czy dokument potwierdza, Ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

Obserwacja w warunkach rzeczywistych



tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak

Program

- Jak dba¢ o swojg tozsamos¢ cyfrowa.

- Wirusy, szpiegowanie, rodzaje, sposoby hackowania systemu operacyjnego.
- Tryb bezpieczny — incognito, monitorowanie zachowan w sieci

- Programy antywirusowe i ochrona przed atakami hakerskimi

- Cookies, monitorowanie IP, MAC, VPN, Historia

- Rodzaje oraz narzedzia wykorzystywane do atakéw hakerskich - Phishing, cracking, spoofing, back door, trojan, Dos, keyloggin, session
hijacking i inne.

2.

- Zarzadzanie i ochrona danych w przedsiebiorstwie
- Szyfrowanie danych

- Kopie bezpieczenstwa

- Ochrona danych osobowych klientéw

- Po ataku - studium przypadkéw

- Incydenty bezpieczeristwa

Szkolenie kierowane jest :
dla wszystkich zainteresowanych - bez wzgledu na poziom do$wiadczenia w danej dziedzinie. Wierzymy, ze kazdy uczestnik bedziemiat
okazje pogtebi¢ swojg wiedze.

Warunki organizacyjne: kazdy uczestnik pracuje indywidualnie przy samodzielnym stanowisku komputerowym.

W harmonogramie uwzgledniono godziny zegarowe, natomiast kurs opiera sie na 45-minutowych godzinach lekcyjnych- stad
rozbiezno$¢pomigdzy liczbg godzin w harmonogramie a 0ogéing liczbg godzin kursu.
1 godzina= 45 minut (godzina szkoleniowa)

Podczas ostatnich 5 minut szkolenia, ankiety walidacyjne zostang wystane do uczestynikéw szkolenia.
Osoba walidujgca to Aleksandra Jorica.

Przerwy nie sg wliczane w czas szkolenia.

Szkolenie bedzie realizowane w formie zdalnej za pomoca platformy ClickMeeting.

Catos¢ nagrania zostanie zarchiwizowana i umieszczona na dysku zewnetrznym w celu kontroli i audytu.
1. Prezentacja powerpoint celem utrwalenia informacji przekazanych w trakcie szkolenia drogg mailowa.
2. E-materiaty w formacie PDF.

Szkolenie w formie zdalnej bedzie odbywato sie w czasie rzeczywistym. W zaleznosci od czasu potrzeb bedg wykorzystywane rézne
elementy: éwiczenia, testy, ankiety, udostepnianie ekranu i inne.

Cate szkolenie jest rejestrowane w celach kontroli/audytu. Wykorzystanie nagrania w innym celu niz kontrola/audyt wymaga
zgodyTrenera i Uczestnikdw



Harmonogram

Liczba przedmiotéw/zaje¢: 15

Przedmiot / temat
zajec

Jak dba¢ o
swojg tozsamosé
cyfrowa. Wirusy,
szpiegowanie,
rodzaje, sposoby
hakowania. Tryb
bezpieczny,
monitorowanie
zachowan w
sieci. Rodzaje
oraz narzedzia
wykorzystywane
do atakéw
hakerskich.

przerwa

Jak dba¢ o
swojg tozsamosé
cyfrowa. Wirusy,
szpiegowanie,
rodzaje, sposoby
hakowania. Tryb
bezpieczny,
monitorowanie
zachowan w
sieci. Rodzaje
oraz narzedzia
wykorzystywane
do atakéw
hakerskich.

przerwa

Jak dba¢ o
swojg tozsamosé
cyfrowa. Wirusy,
szpiegowanie,
rodzaje, sposoby
hakowania. Tryb
bezpieczny,
monitorowanie
zachowan w
sieci. Rodzaje
oraz narzedzia
wykorzystywane
do atakéw
hakerskich.

Prowadzacy

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Data realizacji

zajeé

26-11-2024

26-11-2024

26-11-2024

26-11-2024

26-11-2024

Godzina
rozpoczecia

09:00

10:30

10:45

12:15

12:30

Godzina
zakonczenia

10:30

10:45

12:15

12:30

14:00

Liczba godzin

01:30

00:15

01:30

00:15

01:30



Przedmiot / temat

zajec

przerwa

Jak dbac o
swoja tozsamosé
cyfrowa. Wirusy,

szpiegowanie,

rodzaje, sposoby
hakowania. Tryb

bezpieczny,
monitorowanie
zachowan w
sieci. Rodzaje
oraz narzedzia

wykorzystywane

do atakow
hakerskich.

Zarzadzanie i

ochrona danych

w

przedsigbiorstwi

e- szyfrowanie
danych - kopie

bezpieczenstwa -
ochrona danych

osobowych
klientéw - po

ataku - studium

przypadkéw -
incydenty

bezpieczenstwa

przerwa

Zarzadzanie i

ochrona danych

w

przedsigbiorstwi

e- szyfrowanie
danych - kopie

bezpieczenstwa -
ochrona danych

osobowych
klientéw - po

ataku - studium

przypadkéw -
incydenty

bezpieczenstwa

LAY przerwa

Prowadzacy

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Data realizacji
zajeé

26-11-2024

26-11-2024

27-11-2024

27-11-2024

27-11-2024

27-11-2024

Godzina
rozpoczecia

14:00

14:15

09:00

10:30

10:45

12:15

Godzina
zakonczenia

14:15

15:45

10:30

10:45

12:15

12:30

Liczba godzin

00:15

01:30

01:30

00:15

01:30

00:15



Przedmiot / temat Data realizacji Godzina
iy Prowadzacy L, .
zajeé zajeé rozpoczecia

Zarzadzanie i

ochrona danych

w

przedsigbiorstwi

e- szyfrowanie

danyf:h - k(,)pie Rafat

bezpieczenstwa - . 27-11-2024 12:30
Tomaszewski

ochrona danych

osobowych

klientéw - po

ataku - studium

przypadkow -

incydenty

bezpieczenstw

Rafat
przerwa . 27-11-2024 14:00
Tomaszewski

Zarzadzanie i

ochrona danych

w

przedsiebiorstwi

e- szyfrowanie

danyf:h - k(l)ple Rafat
bezpieczenstwa - . 27-11-2024 14:15
ochrona danych Tomaszewski
osobowych

klientéw - po

ataku - studium

przypadkow -

incydenty

bezpieczenstwa

walidacja - 27-11-2024 15:40

Cennik

Cennik

Rodzaj ceny Cena
Koszt ustugi brutto 2 730,00 PLN
Koszt ustugi netto 2 730,00 PLN

Koszt godziny brutto 170,63 PLN

Godzina
zakonczenia

14:00

14:15

15:40

15:45

Liczba godzin

01:30

00:15

01:25

00:05



Koszt godziny netto 170,63 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o Rafat Tomaszewski

‘ ' Rafat Tomaszewski to doswiadczony trener, ktéry od lat specjalizuje sie w wspieraniu
przedsiebiorcéw w prowadzeniu dziatalnosci gospodarczej. Jego wszechstronne wyksztatcenie oraz
bogate doswiadczenie zawodowe stanowig solidng podstawe dla oferowanych przez niego ustug.
Posiadajgc wyksztatcenie wyzsze ekonomiczne, ze specjalnoscig w rachunkowosci, Rafat
Tomaszewski rozpoczat swojg kariere zawodowg w 2010 roku. Od tego czasu aktywnie
wykorzystuje swojg wiedze i umiejetnosci w obszarze zarzadzania finansami oraz prowadzenia
rachunkowosci w firmach.Aktualnie, jest certyfikowanym Audytorem Wiodgcym Systemu
Zarzadzania Bezpieczenstwem Informacji zgodnie z norma ISO 27001, co $wiadczy o jego
zaawansowanych umiejetnosciach w zakresie zarzadzania ryzykiem i ochrony informacji w firmach.
Ponadto, jest absolwentem studiow podyplomowych z zakresu Zarzadzania
Cyberbezpieczenstwem, co dodatkowo podkresla jego specjalizacje w obszarze bezpieczenstwa IT.
Rafat Tomaszewski wyrdznia sie profesjonalizmem, zaangazowaniem oraz umiejetnoscia
dostosowywania sie do zmieniajgcych sie warunkéw rynkowych i technologicznych. Jego gtéwnym
celem jest pomaganie przedsiebiorcom w osiggnieciu sukcesu poprzez efektywne zarzadzanie
finansami, procesami oraz bezpieczeristwem informaciji.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymajg nagranie ze szkolenia oraz materiaty przygotowane przez Trenera wystane na adres e-mail.

Warunki uczestnictwa

Warunkiem uczestnictwa jest zarejestrowanie sig i zatozenie konta w Bazie Ustug Rozwojowych, zapisanie sie na szkolenie za
posrednictwem Bazy oraz spetnienie wszystkich warunkéw okreslonych przez Operatora, do ktérego sktadajg Panstwo dokumenty o
dofinansowanie.

Przed podpisaniem umowy o dofinansowanie szkolenia z Operatorem, skontaktuj sie z nami w celu potwierdzenia terminu szkolenia i
dostepnosci wolnych miejsc. Informujemy, ze w trakcie szkolenia mozliwa jest wizytacja z udziatem PARP, Operatora lub innej jednostki
wyznaczonej w celu sprawdzenia poprawnosci realizacji ustugi.

Szkolenie w formie zdalnej bedzie odbywato sie w czasie rzeczywistym. W zalezno$ci od czasu potrzeb bedg wykorzystywane rézne
elementy: éwiczenia, testy, ankiety, udostepnianie ekranu i inne.

Informacje dodatkowe

Uwaga:
Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsigbiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co
najmniej 70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

Podstawa: §3 ust. 1 pkt. 14 rozporzgdzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnien od podatku od towaréw i ustug
oraz szczeg6towych warunkéw stosowania tych zwolnien (Dz.U. z 2018 r., poz. 701).



Cate szkolenie jest rejestrowane w celach kontroli/audytu. Wykorzystanie nagrania w innym celu niz kontrola/audyt wymaga zgody
Trenera i Uczestnikéw.
Uczestnicy otrzymajag zaswiadczenie, potwierdzajace ze ukonczyli szkolenie.

Forma $wiadczenia ustugi :
Zdalna w czasie rzeczywistym - prowadzona na zywo.

Warunki techniczne

Wymagania, ktére muszg zostac spetnione, aby uczestniczy¢ w szkoleniu na ClickMeeting.:

¢ Procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy);
¢ 2GB pamieci RAM (zalecane 4GB lub wigcej);
» System operacyjny taki jak Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome 0S.

Poniewaz ClickMeeting jest platforma opartag na przegladarce, wymagane jest korzystanie z najaktualniejszych oficjalnych wersji Google
Chrome, Mozilla Firefox, Safari, Edge lub Opera.

ClickMeeting wspétpracuje z wszystkimi wbudowanymi w laptopy kamerami oraz wiekszoscig kamer internetowych. Bardziej
zaawansowana lub profesjonalna kamera moze wymagac instalacji dodatkowego oprogramowania lub sprzetu.

Aby méc korzysta¢ z ustugi na niektérych urzadzeniach mobilnych, konieczne moze by¢ pobranie odpowiedniej aplikacji w iTunes App
Store lub Google Play Store. Do korzystania z ustugi w petnym zakresie dzwieku i obrazu podczas konferenciji, konieczne jest

posiadanie zestawu stuchawkowego, lub gtosnikéw podtgczonych do urzadzenia i rozpoznanych przez Paiistwa urzadzenie i nie powinny
by¢ one jednoczesnie uzywane przez zadng inng aplikacje.

Okres waznosci linku: Link bedzie wazny w dniach i godzinach wskazanych w harmonogramie ustugi.
Metody pracy podczas szkolenia on-line:

- wygodna forma szkolenia - wystarczy dostep do urzadzenia z internetem (komputer, tablet, telefon), stuchawki lub gtosniki
- szkolenie realizowane jest w nowoczesnej formie w wirtualnym pokoju konferencyjnym i kameralnej grupie uczestnikéw

- bierzesz udziat w petnowartosciowym szkoleniu - Trener prowadzi zajgcia "na zywo" - widzisz go i styszysz

- pokaz prezentaciji, ankiet i ¢wiczen widzisz na ekranie swojego komputera w czasie rzeczywistym.

Kontakt

ﬁ E-mail a.jonca@fpd.pl

Telefon (+48) 574 157 925

Aleksandra Jonca



