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Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

10 000,00 PLN brutto
10 000,00 PLN netto

60,24 PLN brutto/h

60,24 PLN netto/h

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Studia podyplomowe "Cyberbezpieczenstwo" sg skierowane do os6b
pracujgcych lub planujgcych prace w obszarze IT, ktére chcag pogtebic
swojg wiedze z zakresu bezpieczenstwa informatycznego. Program jest

odpowiedni dla administratorow systemow, inzynieréw bezpieczenstwa,

specjalistéw ds. IT, menedzeréw projektéw oraz wszystkich
zainteresowanych tematyka cyberbezpieczenstwa, zaréwno w sektorze

prywatnym, jak i publicznym.

Minimalna liczba uczestnikow 18

Maksymalna liczba uczestnikow 24

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Zakres uprawnien

166

30-09-2024

zdalna

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

studia podyplomowe

wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z p6zn. zm.)



Cel

Cel edukacyjny

Studia podyplomowe na kierunku ,Cyberbezpieczenstwo” majg na celu przygotowanie specjalistéw do ochrony
systemow informatycznych przed zagrozeniami cybernetycznymi. Program oferuje kompleksowg wiedze na temat
bezpieczenstwa systemdw operacyjnych, sieci, aplikacji oraz metod wykrywania i neutralizacji zagrozen. Uczestnicy
zdobedg praktyczne umiejetnosci niezbedne do skutecznego zabezpieczania infrastruktury IT oraz poznajg najnowsze
technologie i narzedzia uzywane w branzy.

Efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia i Metody walidacji

Efekty uczenia sie

Zna podstawowe pojecia i atrybuty
bezpieczenstwa cybernetycznego oraz
informacyjnego.

Rozumie znaczenie bezpieczenstwa
danych oraz wdraza dobre praktyki
backupu danych.

Identyfikuje normy prawne i branzowe
(RODO, ISO 27001) oraz stosuje je w
organizacji.

Analizuje zagrozenia w cyberprzestrzeni
i stosuje metody ochrony przed
atakami.

Ocenia sytuacje kryzysowe i wdraza
strategie zarzadzania kryzysowego w
organizacji.

Projektuje i wdraza plany ciagtosci
dziatania (Business Continuity Plans) w
organizaciji.

Oceni ryzyko i przeprowadza jego
analize w celu minimalizacji zagrozen.

Przygotowuje sie do uzyskania
miedzynarodowego certyfikatu
CompTIA Security+.

Kryteria weryfikacji

Poprawne zidentyfikowanie poje¢ oraz
atrybutéw

Przedstawienie przyktadéw dobrych
praktyk zwigzanych z backupem danych
oraz omoéwienie ich w studium
przypadku.

Rozpoznanie i zastosowanie norm
prawnych w praktycznym zadaniu
opartym na realnym przyktadzie
organizacyjnym.

Przeprowadzenie analizy zagrozen oraz
zastosowanie metod ochrony w
symulowanej sytuacji ataku
hakerskiego.

Przygotowanie i ocena planu
zarzadzania kryzysowego na podstawie
studium przypadku.

Opracowanie planu ciagtosci dziatania,
ktory spetnia standardy i procedury
zwigzane z BCP.

Opracowanie i zaprezentowanie raportu
z analizy ryzyka oraz dziatan
naprawczych na podstawie analizy
studium przypadku.

Zaliczenie egzaminu teoretycznego i
praktycznego przygotowujgcego do
uzyskania certyfikatu CompTIA
Security+.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak

Program

CYBERBEZPIECZENSTWO

1. Bezpieczenstwo cybernetyczne - wprowadzenie (8 godzin)

+ Wprowadzenie do bezpieczenstwa cybernetycznego

o Pojecie bezpieczenstwa informacyjnego i cyberbezpieczenstwa
0 Znaczenie informacji we wspétczesnym swiecie

o Atrybuty bezpieczenstwa informacyjnego

* Bezpieczenstwo danych

0 Znaczenie bezpieczenstwa danych dla organizacji

o Backup danych — dobre i zte praktyki

0 Zjawisko szpiegostwa przemystowego

+ Normy prawne i branzowe (RODO, ISO 27001)

o Normalizacja i certyfikacja w bezpieczenstwie

o Ochrona danych osobowych w organizaciji

o Zintegrowany System Zarzgdzania Bezpieczeristwem Informacji
* Cyberbezpieczenstwo w organizacji

o Przeglad najczesciej stosowanych metod i atakéw hackerskich
o Metody i narzedzia zapewniania cyberbezpieczernstwa w organizacji
o Swiadomo$é cyberbezpieczeristwa pracownikéw organizacii

« Sytuacje kryzysowe

o Kryzys i sytuacja kryzysowa



o Przeglad wybranych przyktadéw sytuacji kryzysowych (case study)

0 Zarzadzanie kryzysowe w organizaciji

+ Zachowanie ciggtosci biznesowej organizacji

o Pojecie business continuity

o Business continuity plan — omoéwienie przyktadu (case study)

o Przeglad wybranych przyktadéw wykorzystania planéw ciggtosci dziatania
+ Zarzadzanie ryzykiem

o Pojecie ryzyka i jego zrodta

o Analiza ryzyka — omoéwienie przykladowej metody (case study)

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 10 000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 10 000,00 PLN
Koszt osobogodziny brutto 60,24 PLN
Koszt osobogodziny netto 60,24 PLN

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe wysytane mailem
Warunki uczestnictwa

Rekrutacja na studia podyplomowe odbywa sie na zasadzie kolejnosci zgtoszen. Na studia przyjmowane sg osoby z wyzszym
wyksztatceniem.

Warunki techniczne

Urzadzenie z dostepem do internetu (telefon, tablet, komputer)



Kontakt

ﬁ E-mail iwona.zub@gwsh.pl

Telefon (+48) 323 570 583

Ilwona Zub



