Mozliwo$¢ dofinansowania

Szkolenie CySA+ CompTIA Cybersecurity 6 703,50 PLN brutto
Analyst z egzaminem- Kierunek rozwaj 5450,00 PLN netto
SOftronIC  umerusiugi2024/08/26/142469/2278830 171,88 PLN brutto/h

139,74 PLN netto/h

SOFTRONIC

SPOtKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa

ClA © 39h

% % K K B3 03.03.2025 do 17.03.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Identyfikator projektu Kierunek - Rozwoj

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Grupa docelowa dla szkolenia CompTIA CySA+ obejmuje osoby, ktére
chca rozwijaé zaawansowane umiejetnosci w dziedzinie
cyberbezpieczenstwa i monitorowania bezpieczenstwa sieci oraz

Grupa docelowa ustugi
infrastruktury.

Ustuga adresowana réwniez dla Uczestnikéw Projektu Kierunek — Rozwdj

Minimalna liczba uczestnikéw 3

Maksymalna liczba uczestnikow 7

Data zakonczenia rekrutacji 11-11-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 39

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie CompTIA CySA+ ma na celu przekazanie uczestnikom zaawansowanych umiejetnosci w zakresie analizy
bezpieczenstwa, monitorowania sieci i infrastruktury oraz wykrywania i reagowania na incydenty bezpieczerstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Rozréznia rézne typy zagrozen dla
systemoéw informatycznych.

Definiuje proces analizy i polowania na
zagrozenia w kontekscie
cyberbezpieczenstwa.

Charakteryzuje podstawowe elementy
architektury systeméw i sieci.

Uzasadnia znaczenie ciggtego
doskonalenia proceséw
bezpieczenstwa.

Implementuje narzedzia do skanowania
podatnosci w systemach
informatycznych.

Przeprowadza analize stabych punktéw
w infrastrukturze IT.

Komunikuje znalezione podatnosci i
zalecane dziatania naprawcze.

Reaguje na incydenty bezpieczenstwa w
sposob zgodny z procedurami.

Przedstawia jasng i skuteczng
komunikacje podczas incydentéw
bezpieczenstwa.

Kryteria weryfikacji

Potrafi wymienic¢ i opisa¢ rodzaje
zagrozen, takie jak ataki typu DDoS,
malware, phishing oraz potrafi
zidentyfikowac¢ odpowiednie kroki
reakcji na kazde z nich.

Potrafi wyjasni¢ etapy analizy zagrozen
oraz techniki wykorzystywane do
wykrywania i $ledzenia potencjalnych
incydentow.

Potrafi opisac role i funkcje takie jak
serwery, routery, firewall'e oraz ich
wptyw na bezpieczenstwo IT.

Przedstawia przyktady narzedzi lub
metodologii uzywanych do
doskonalenia operacyjnych proceséw
bezpieczenstwa.

Demonstruje umiejetnos$¢ uzycia
narzedzi do identyfikacji i klasyfikacji
podatnosci w srodowisku IT.

Potrafi wykona¢ test penetracyjny lub
audyt bezpieczenstwa, identyfikujac
istniejgce stabe punkty.

Potrafi sporzadzi¢ raport z wynikami
skanowania lub audytu, opisujacy
znalezione podatnosci i zalecenia.

Potrafi opisa¢ kroki podejmowane
podczas reakcji na incydent, w tym
zarzadzanie zdarzeniami i odzyskiwanie
danych.

Potrafi opisa¢ procesy informacyjne i
komunikacyjne, ktére sg stosowane
podczas zarzadzania incydentami
bezpieczenstwa.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Demonstruje umiejetnos¢ korzystania z

Uzywa narzedzi do detekcji i analizy systemow detekg;ji ztosliwego

Test teoretyczny

ztosliwej aktywnosci. oprogramowania oraz interpretuje
wyniki analizy ztosliwych aktywnosci.

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/
sektoréw lub zwigzku branzowego, zrzeszajgcego pracodawcoéw danej branzy/sektorow)?

Certyfikaty Comptia cieszg sie globalnym uznaniem, potwierdzajgc umiejetnosci w obszarze powszechnie uzywanych
technologii. Ich wartos$¢ wynika z rozlegtos$ci produktéw Comptia, uznawalnosci w branzy, wymagan praktycznych i
regularnych aktualizacji. To kwalifikacje cenione na poziomie globalnym.

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidacji i certyfikowania efektéow uczenia

sie na poziomie miedzynarodowym?

Tak, certyfikat Comptia dla ktérego wypracowano system walidacji i certyfikacji na poziomie miedzynarodowym.

Informacje

Podstawa prawna dla Podmiotéw / kategorii
Podmiotow

Nazwa/Kategoria Podmiotu prowadzacego
walidacje

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Nazwa/Kategoria Podmiotu certyfikujacego

Podmiot certyfikujacy jest zarejestrowany w BUR

Program

uprawnionych do wydawania dokumentéw potwierdzajgcych uzyskanie
kwalifikacji, w tym w zawodzie

Pearson VUE

Nie

Comptia

Nie

Szkolenie C CySA+ CompTIA Cybersecurity Analyst przygotowuje uczestnikow do analizy i reagowania na zagrozenia cybernetyczne w
srodowiskach IT. Szkolenie ma na celu dostarczenie uczestnikom niezbednych umiejetnosci i wiedzy do skutecznego monitorowania,
identyfikowania oraz reagowania na incydenty bezpieczenstwa informatycznego.



Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest rowniez studium przypadkow, w ktorym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriéw. Pomocne bedzie réwniez
ugruntowanie wiedzy i wykonywanie ¢wiczen po zakornczonej ustudze. Kazdy Uczestnik dysponuje dostepem do laboratoriéw przez okres
180 dni.

Szkolenie trwa 35 godzin zegarowych i jest realizowane w ciggu 5 dni.

W trakcie kazdego dnia szkolenia przewidziane sg dwie krétkie przerwy "kawowe" oraz przerwa lunchowa.

Po zakonczeniu szkolenia zostanie przeprowadzany egzamin CompTIA CySA+ (CS0-003). Czas trwania egzaminu to 210 minut.
taczny czas realizacji ustugi szkoleniowej wraz z egzaminem to 39 godzin zegarowych.

Egzamin odbedzie sig stacjonanie, najp6zniej do dnia zakonczenia trwania ustugi rozwojowej, w jednym z autoryzowanych osrodkéw
egzaminacyjnym Pearson VUE: SOFTRONIC Poznan lub SOFTRONIC Warszawa. Przed zapisaniem sie na szkolenie, Uczestnik jest
proszony o kontakt z SOFTRONIC w celu ustalenia mozliwego terminu egzaminu.

Program szkolenia:

Wyjasnienie znaczenia kontroli bezpieczenstwa i wywiadu bezpieczeristwa
Wykorzystywanie danych i analizy zagrozen

Analiza danych monitorowania bezpieczenstwa

Zbieranie i wysytanie zapytan do danych monitorowania bezpieczeristwa
Wykorzystanie kryminalistyki cyfrowej i technik analizy wskaznikow
Stosowanie procedur reagowania na incydenty

Stosowanie ram ograniczania ryzyka i bezpieczenstwa

Zarzadzanie lukami w zabezpieczeniach

Stosowanie rozwigzan zabezpieczajacych do zarzadzania infrastrukturg
Zrozumienie prywatnosci i ochrony danych

Stosowanie rozwigzan zabezpieczajacych w ramach pakietu Software Assurance
Stosowanie rozwigzan zabezpieczajacych w chmurze i automatyzac;ji

SOFTRONIC Sp. z o. 0. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 0sob.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina . .
L Prowadzacy . . . i Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Brak wynikoéw.



Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

W tym koszt walidacji brutto

W tym koszt walidacji netto

W tym koszt certyfikowania brutto

W tym koszt certyfikowania netto

Prowadzgcy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Cena

6 703,50 PLN

5450,00 PLN

171,88 PLN

139,74 PLN

1918,80 PLN

1 560,00 PLN

0,00 PLN

0,00 PLN

Informacje o materiatach dla uczestnikow ustugi

Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe, ktére sg dostepne na koncie Uczestnika na
dedykowanym portalu. Uczestnik uzyskuje réwniez 180-dniowy dostep do laboratoriéw CompTIA, z ktérych korzysta w dowolny sposéb i

w dowolnym momencie, za posrednictwem przegladarki internetowe;j.

Poza dostepami przekazywanymi Uczestnikowi, w trakcie szkolenia, Trener przedstawia i omawia autoryzowang prezentacje.

Warunki uczestnictwa

Aby wzig¢ udziat w szkoleniu CompTIA CySA+, rekomendowane jest posiadanie podstawowej wiedzy i doswiadczenia w dziedzinie
cyberbezpieczenstwa. Warto mie¢ wczesniejsze doswiadczenie w bezpieczenstwie informatycznym lub by¢ posiadaczem certyfikatu

CompTIA Security+

Informacje dodatkowe



Istnieje mozliwo$¢ zastosowania zwolnienia z podatku VAT dla szkoler majacych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikdw, ktérych poziom dofinansowania ze srodkéw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien
od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 . poz. 1722 ze zm.)

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj;

kwalifikacja zwigzana z cyfrowgq transformacjg;

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzig¢ udziat
z kazdego miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowa, dzieki czemu Uczestnik
moze zadawac pytania i aktywnie uczestniczy¢é w dyskusji. Uczestnik, ktory potwierdzi swoj udziatw szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowg, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostaé zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej

Kontakt

ﬁ E-mail ewa. kasprzak@softronic.pl

Telefon (+48) 618 658 840

Ewa Kasprzak



