Mozliwo$¢ dofinansowania

Umiejetnosci cyfrowe i zielona 2 000,00 PLN brutto
~ gospodarka: Bezpieczenstwo w Sieci. 2000,00 PLN netto
‘.‘ EETOWSKI  Nymer ustugi 2024/08/05/12176/2252473 86,96 PLN brutto/h
CONSULTING 86,96 PLN netto/h
LETOWSKI
CONSULTING
Szkolenia, © Katowice / stacjonarna
Doradztwo, Rozwoj & Ustuga szkoleniowa
Mateusz tetowski ® 23h
% % K K 9 02.12.2024 do 04.12.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Internet

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Grupga docelowg ustugi szkoleniowej sg osoby doroste, w tym pracownicy
firm oraz instytucji, ktérzy pragng podnies¢ swoje kompetencje cyfrowe i
zrozumie¢ znaczenie bezpieczenstwa w sieci, a takze studenci i

Grupa docelowa ustugi specjalisci z branz zwigzanych z technologig oraz zréwnowazonym
rozwojem. Szkolenie jest takze skierowane do oséb zainteresowanych
zielong gospodarka i chcacych zdobyé wiedze na temat ochrony danych i
systeméw w kontekscie ekologicznych inicjatyw.

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikéw 12

Data zakonczenia rekrutacji 25-11-2024
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 23

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Uczestnik szkolenia bedzie przygotowany do identyfikacji i zarzgdzania zagrozeniami w sieci, korzystania z narzedzi
ochrony cyfrowej, tworzenia i zarzadzania silnymi hastami, bezpiecznego logowania sie do serwiséw internetowych oraz
rozpoznawania phishingu i innych oszustw. Ponadto, bedzie potrafit chroni¢ systemy zarzadzania energig odnawialng i

inne zasoby ekologiczne w kontekscie zielonej gospodarki.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik rozumie podstawowe pojecia
zwigzane z bezpieczenstwem IT.

Uczestnik identyfikuje rézne rodzaje
zagrozen w sieci.

Uczestnik potrafi korzysta¢ z narzedzi
ochrony cyfrowe;j.

Uczestnik tworzy i zarzadza silnymi
hastami.

Uczestnik stosuje zasady bezpiecznego
logowania.

Uczestnik rozpoznaje niebezpieczne
strony i wiadomosci.

Uczestnik chroni systemy w zielonej
gospodarce.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Uczestnik potrafi zdefiniowa¢ i wyjasnié¢
znaczenie bezpieczenstwa IT.

Uczestnik rozpoznaje wirusy, malware,
phishing.

Uczestnik instaluje i konfiguruje
antywirusy, zapory sieciowe,
aktualizacje.

Uczestnik tworzy hasta zgodne z
najlepszymi praktykami, korzysta z
menedzeréw haset.

Uczestnik wprowadza dwusktadnikowe
uwierzytelnianie, rozpoznaje bezpieczne
strony.

Uczestnik identyfikuje phishing i inne
oszustwa.

Uczestnik monitoruje i zabezpiecza
systemy zarzadzania energig
odnawialna.

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?



Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie procesoéw ksztatcenia i szkolenia od
walidacji.

Program

1. Wprowadzenie do Bezpieczenstwa IT
Podstawowe pojecia zwigzane z bezpieczenistwem w sieci.

e Co to jest bezpieczenstwo IT?
e Dlaczego jest wazne?

Rozpoznawanie zagrozen.

¢ Rodzaje zagrozen: wirusy, malware, phishing
* Przyktady i ¢wiczenia w rozpoznawaniu zagrozen

Podstawowe narzedzia ochrony.

e Antywirusy, zapory sieciowe, aktualizacje oprogramowania
¢ Praktyczne ¢wiczenia z instalacjg i konfiguracja narzedzi ochrony

2. Bezpieczne Korzystanie z Internetu
Zasady tworzenia i zarzagdzania hastami.

e Jak tworzy¢ silne hasta?
e Zarzadzanie hastami (menedzery haset)
 Cwiczenia praktyczne w tworzeniu i zarzadzaniu hastami

Bezpieczne logowanie do serwiséw internetowych

e Dwusktadnikowe uwierzytelnianie (2FA)
¢ Rozpoznawanie bezpiecznych stron (HTTPS, certyfikaty)

Rozpoznawanie niebezpiecznych stron i wiadomosci.

¢ Jak rozpoznac phishing i inne oszustwa?
e Przyktady i ¢wiczenia praktyczne

3. Cyfrowe umiejetnosci w zielonej gospodarce
Cyberbezpieczenstwo w zielonej gospodarce.

e Znaczenie bezpieczenstwa IT w zrbwnowazonym rozwoju
¢ Bezpieczenstwo danych w systemach zarzadzania energig odnawialng
¢ Praktyczne ¢wiczenia z monitorowania i ochrony systemow zielonej gospodarki

Egzamin.

Harmonogram

Liczba przedmiotéw/zajec¢: 20



Przedmiot / temat

zajec

Podstawowe

pojecia zwigzane

z
bezpieczenstwe
m w sieci —
Zajecia
teoretyczno-
praktyczne.

Przerwa.

Rozpoznawanie
zagrozen —
Zajecia
teoretyczno-
praktyczne.

Przerwa.

Rozpoznawanie
zagrozen - cd. -
Zajecia
teoretyczno-
praktyczne.

Przerwa.

Podstawowe
narzedzia
ochrony -
Zajecia
teoretyczno-
praktyczne.

Podstawowe
narzedzia
ochrony - cd. -
Zajecia
teoretyczno-
praktyczne.

Prowadzacy

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Data realizacji
zajeé

02-12-2024

02-12-2024

02-12-2024

02-12-2024

02-12-2024

02-12-2024

02-12-2024

03-12-2024

Godzina
rozpoczecia

08:00

10:00

10:15

12:00

12:15

14:00

14:15

08:00

Godzina
zakonczenia

10:00

10:15

12:00

12:15

14:00

14:15

16:00

09:45

Liczba godzin

02:00

00:15

01:45

00:15

01:45

00:15

01:45

01:45



Przedmiot / temat
zajec

Przerwa.

iOEY) Zasady
tworzenia i
zarzadzania
hastami -
Zajecia
teoretyczno-
praktyczne.

Przerwa.

G Zesacy

tworzenia i
zarzadzania
hastami - cd. -
Zajecia
teoretyczno-
praktyczne.

IEFZL) Przerwa.

Bezpieczne
logowanie do
serwiséw
internetowych -
Zajecia
teoretyczno-
praktyczne.

Bezpieczne
logowanie do
serwisow
internetowych -
cd. - Zajecia
teoretyczno-
praktyczne.

Rozpoznawanie
niebezpiecznych
stroni
wiadomosci -
Zajecia
teoretyczno-
praktyczne.

Prowadzacy

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Dmitrij
Wiktorowicz
Marynych

Data realizacji
zajeé

03-12-2024

03-12-2024

03-12-2024

03-12-2024

03-12-2024

03-12-2024

04-12-2024

04-12-2024

Godzina
rozpoczecia

09:45

10:00

12:00

12:15

14:00

14:15

08:00

09:00

Godzina
zakonczenia

10:00

12:00

12:15

14:00

14:15

16:00

09:00

11:00

Liczba godzin

00:15

02:00

00:15

01:45

00:15

01:45

01:00

02:00



Przedmiot / temat Data realizacji Godzina Godzina

Prowadzacy Liczba godzin

zajec zajeé rozpoczecia zakonczenia
Dmitrij
Przerwa. Wiktorowicz 04-12-2024 11:00 11:15 00:15
Marynych
Cyberbezpieczen
stwo w zielonej Dmitrij
gospodarce - Wiktorowicz 04-12-2024 11:15 13:45 02:30
Zajecia Marynych
teoretyczno-
praktyczne.
Dmitrij
Przerwa. Wiktorowicz 04-12-2024 13:45 14:00 00:15
Marynych
Egzamin i
- 04-12-2024 14:00 15:00 01:00

Zakonczenie.

Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 000,00 PLN
Koszt osobogodziny brutto 86,96 PLN
Koszt osobogodziny netto 86,96 PLN
Prowadzgcy

Liczba prowadzacych: 1

1z1

o Dmitrij Wiktorowicz Marynych

‘ ' Wyksztatcenie:

wyzsze, tytut magistra inzynierii komputerowej - Kijowski Miedzynarodowy Uniwersytet Rozwoju
Cztowieka "Ukraina"

Chersonska Akademia Ksztatcenia Ustawicznego, Wydziat Pedagogiczny, nauczyciel informatyki.
0d 2016 roku aktywny nauczyciel. Pracuje z dzie¢mi, mtodziezg i osobami dorostymi.



0d 2017 roku z pasja przekazuje swojg wiedze, szkolgc ponad 500 oséb i realizujgc przeszto 100
szkolen. Trener z bogatym doswiadczeniem zawodowym, ktéry skutecznie tgczy teorie z praktyka,
inspirujgc swoich uczniéw do osiggania wyzszych celéw w dziedzinie informatyki.

Ukrainski - native; Angielski - na poziomie technicznym nauczyciela informatyki.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Opracowania wtasne trenera, skrypty szkoleniowe, prezentacja.

Informacje dodatkowe

Dla uczestnikéw z dofinansowaniem min. 70% kwoty szkolenia - stawka ,zw"” - ,§ 3 ust. 1 pkt 14 Rozporzgdzenia Ministra Finanséw z
dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnier”

Adres

al. Aleja Wojciecha Korfantego 2/2D
40-004 Katowice
woj. $laskie

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Widfi

e Udogodnienia dla oséb ze szczegblnymi potrzebami

Kontakt

ﬁ E-mail dawidciupek@letowskiconsulting.pl

Telefon (+48) 784 065 941

Dawid Ciupek



