Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo - szkolenie 2 420,00 PLN brutto
2 420,00 PLN netto

110,00 PLN brutto/h

110,00 PLN netto/h

\ Numer ustugi 2024/07/30/12918/2243340

AKADEMIA © Krynica-zdréj / stacjonarna
PRZEDSIEBIORCZO ~ ® Ustuga szkoleniowa
SCISP.Z0.0. ®© 22h

* % %k K £ 25.10.2024 do 27.10.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . A S
wsparcie dla pracodawcoéw i ich pracownikéw

Kadra zarzadzajgca oraz pracownicy chcacych zadbaé o bezpieczenstwo
cybernetyczne firmy,.Szkolenie kierowane jest do osdb, ktére chca
zwiekszy¢ swojg wiedze, Swiadomos$¢, umiejetnosci w dziedzinie
bezpieczenstwa w cyberprzestrzeni, tak, by wszyscy uczestnicy mogli
skutecznie zabezpiecza¢ swoje dziatania online w sferze zycia
zawodowego i prywatnego, osoby korzystajgce ze smartfonéw,
komputerdw, laptopow chcacy unikngé atakow i utraty lub wycieku
danych osobowych i firmowych.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 10
Maksymalna liczba uczestnikow 17
Data zakonczenia rekrutacji 18-10-2024
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 22

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga ,Cyberbezpieczenstwo — szkolenie” przygotowuje do samodzielnego zabezpieczania wrazliwych danych
komputera, smartfona, chronienia kont Social Mediowych, firmowych, mailowych oraz wiadomosci.

Po ukonczeniu ustugi uczestnik zostanie przygotowany do skutecznego zabezpieczania swoich danych w
cyberprzestrzeni oraz Swiadomego korzystania z technologii

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Definiuje cyberprzestrzen i
: ; Test teoretyczny
cyberbezpieczenstwo

Omawia zasady zapewniajace
bezpieczenstwo informacji i sprzetu
oraz zagrozenia zwigzane z Test teoretyczny

Postuguije sie wiedza na temat korzystaniem z Internetu w social

bezpieczeristwa cyfrowego mediach

Wymienia zasady tworzenia i zmiany

Test teoretyczn
haset do systeméw i aplikaciji i

Wymienia i charakteryzuje rézne typy

Test teoretyczn
atakow. yezny

Stosuje techniki ochrony kont Socjal
Mediowych, firmowych, mailowych oraz Test teoretyczny
wiadomosci.

Zabezpiecza wrazliwe dane na

. . Test teoretyczn
komputerze i smartfonie yezny

Zabezpiecza dokumenty, pliki, hasta,

konta, wiadomosci o .
Identyfikuje i wykrywa mozliwosci
X Test teoretyczny
wytudzania danych

Szyfruje dokumenty Test teoretyczny

Tworzy bezpieczne hasta Test teoretyczny

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?



Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji

Program

Podstawy bezpieczenstwa

definicja cyberprzestrzeni i cyberbezpieczerstwa

zasady zapewniajace bezpieczeristwo informacji oraz sprzetu
zagrozenia zwigzane z korzystaniem z Internetu w social mediach
tworzenie i zmiany haset do systeméw i aplikacji.

Polityka bezpieczenstwa

czym jest polityka bezpieczerstwa

rola polityki bezpieczenstwa

standardy bezpieczenstwa i powszechnie stosowane rozwigzania
RODO

Wytudzanie danych w Social mediach

pojecie - atak socjotechniczny

wykrywanie

reakcja

jak i skad zbierane dane

Mozliwosci atakow

ataki przez sieci bezprzewodowe

ataki przez strony WWW

ataki przez poczte elektorniczng

ataki przez komunikatory ataki przez telefon

ataki APT, phishing, smishing, spear-phishing, spam, spim, scam pharming,
Zabezpieczenia

szyfrowanie dokumentéw w pakiecie Microsoft Office

szyfrowanie dowolnego pliku programem zewnetrznym - 7-zip, RAR
hasta — zasady tworzenia

zarzadzanie dostepem

dobre praktyki zwigzane z bezpiecznym wykorzystaniem firmowych zasoboéw.

- warunki - realizacja ustugi pozwoli na osiggniecie glownego celu w przypadku obecnosci na poziomie min. 80 % zajeé.
- zajecia obejmujg godziny dydaktyczne (1 h - 45 min.)
- podczas szkolenia stosowane sg metody i techniki : prezentacja materiatu i technik, praca uczestnikow, ¢wiczenia, case study, dyskusja.

Harmonogram

Liczba przedmiotéw/zajec: 7



Przedmiot / temat
zajec

Podstawy
bezpieczenstwa

Polityka

bezpieczenstwa

Wytudzanie
danych w social

mediach

Mozliwosci
atakow

Mozliwosci
atakow

Zabezpieczenia

Walidacja

Cennik

Cennik

Rodzaj ceny

Prowadzacy

Michat Susfat

Michat Susfat

Michat Susfat

Michat Susfat

Michat Susfat

Michat Susfat

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzgcy

Liczba prowadzacych: 1

O
M

121

Michat Susfat

Data realizacji Godzina
zajeé rozpoczecia
25-10-2024 08:30
25-10-2024 11:45
26-10-2024 08:30
26-10-2024 11:45
27-10-2024 08:30
27-10-2024 11:45
27-10-2024 14:00

Cena

2 420,00 PLN

2 420,00 PLN

110,00 PLN

110,00 PLN

Godzina
zakonczenia

11:30

14:45

11:30

14:45

11:30

14:00

14:25

Liczba godzin

03:00

03:00

03:00

03:00

03:00

02:15

00:25

Trener IT, specjalista marketingu internetowego i promocji. Absolwent kierunku edukacja
techniczno-informatyczna na Uniwersytecie Rzeszowskim. Prowadzi szkolenia i kursy w formie



stacjonarnej oraz zdalnej z zakresu tworzenia stron www, cyberbezpieczenstwa, SM,

marketingu, obstugi programéw do obrébki tresci graficznych, tekstowych, promociji, Al, nowych
technologii wykorzystywanych do rozwoju firmy. Autor ksigzek: ,Moodle. Cwiczenia praktyczne oraz
»~Jak automatyzowacé i organizowaé procesy biznesowe”. Inspiracjg do dziatania sg dla niego
stosowane w edukacji i biznesie nowe technologie automatyzujgce prace, edukacje i szkolenia
online. Obstuguje narzedzia IT do tworzenia ustug zdalnych na poziomie zaawansowanym. Posiada
ponad 4-letnie doswiadczenie w projektowaniu i tworzeniu zdalnych ustug rozwojowych oraz.
Uczestniczyt w wielu wydarzeniach branzowych, targach oraz konferencjach, nie tylko w Polsce, ale
réwniez poza granicami kraju. Posiada 5 letnie doswiadczenie w zakresie budowy konkurencyjnosci
oraz promocji przedsiebiorstwa w branzy GO.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe w wersji papierowej oraz materiaty biurowe: teczka, dtugopis, notes oraz zakreslacz

Informacje dodatkowe

1. Szkolenie odbedzie si¢ w momecie zebrania min. liczby os6b. Organizator zastrzega sobie mozliwo$¢ zmiany terminu, jesli nie zbierze
sie minimalna liczba oséb oraz kadry wyktadowcéw w przypadku zaistnienia nieprzewidzianych okolicznosci.

2. Ustuga zwolniona z VAT w Przypadku uzyskania dofinasowania na poziomie min. 70 % ze $rodkéw UE.

Adres

ul. Zdrojowa 16
33-380 Krynica-Zdrdj

woj. matopolskie

Udogodnienia w miejscu realizacji ustugi
¢ Klimatyzacja
o Wi
e Udogodnienia dla os6b ze szczegdlnymi potrzebami

Kontakt

ﬁ E-mail aneta.tomczyk@ap.org.pl

Telefon (+48) 690 382 182

Aneta Tomczyk



