Mozliwo$¢ dofinansowania

ﬁ Studia podyplomowe_Bezpieczenstwo 4100,00 PLN brutto

informacji i ochrona danych osobowych 4100,00 PLN netto

(online) 23,30 PLN brutto/h
w Numer ustugi 2024/07/30/12546/2242256 23,30 PLN netto/h

© zdalna w czasie rzeczywistym

Uniwersytet

Ekonomiczny w & Studia podyplomowe
Katowicach ® 176h

% % Y Ye 5 16.11.2024 do 30.06.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Sposoéb dofinansowania wsparcie dla pracodawcoéw i ich pracownikéw

Studia skierowane sg gtéwnie do os6b zajmujacych sie problematyka
ochrony informacji i danych osobowych, a takze do os6b
odpowiedzialnych w firmie za bezpieczerstwo, a wiec:

1. 0séb wyznaczonych do wykonywania funkcji administratora
bezpieczenstwa informacji czy administratora danych osobowych,

2. innych podmiotéw majgcych w swej dziatalnosci do czynienia z
danymi osobowymi, w celu podniesienia kwalifikacji,

3. absolwentow wyzszych uczelni, wszystkich kierunkow (szczegolnie

Grupa docelowa ustugi kierunki: prawo, administracja, zarzadzanie, informatyka lub
ekonomia),

4. 0s6b, ktére zamierzajag petni¢ funkcje Inspektora ochrony danych
osobowych, Menedzera bezpieczenstwa informacji lub Audytora SZBI,
pracownikéw dziatéw personalnych i IT w urzedach administracji
rzadowej i samorzadowej.

Studia podyplomowe sg dedykowane réwniez tym osobom, ktére myslg o
przekwalifikowaniu sie i pracy w dziatach zwigzanych z ochrong danych

osobowych.
Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 40
Data zakornczenia rekrutacji 15-10-2024
Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 176



art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR ) . . .
wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z p6zn. zm.)

Zakres uprawnien Studia podyplomowe

Cel

Cel edukacyjny

Gtéwnym celem studiéw jest przygotowanie uczestnikédw do petnienia kierowniczych funkcji w obszarze zarzadzania
bezpieczenstwem informaciji i ochrony danych osobowych, zgodnie z nowym rozporzadzeniem oraz zapoznanie
uczestnikow ze standardami zarzadzania bezpieczenstwem informacji. Ukonczenie studiéw pozwoli na zdobycie wiedzy
umozliwiajgcej wykonywanie funkcji Managera Bezpieczenstwa Informaciji lub Inspektora Ochrony Danych Osobowych
oraz Audytora Systemu Zarzgdzania Bezpieczenstwem Informaciji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie

WIEDZA:

- zna i rozumie w pogtebionym stopniu
- wybrane fakty, obiekty i zjawiska z
obszaru bezpieczenstwa informacji
oraz ochrony danych osobowych oraz
dotyczace ich metody i teorie
wyjasniajgce ztozone zaleznosci migdzy
nimi, stanowigce zaawansowang
wiedze ogding z zakresu nauki o
zarzadzaniu

i jakosci oraz z zakresu dyscyplin
uzupetniajgcych: ekonomii i finanséw,
matematyki i informatyki, komunikaciji i
nowych mediéw tworzacych podstawy
teoretyczne, uporzadkowang i
podbudowang teoretycznie wiedze
obejmujaca kluczowe zagadnienia oraz
wybrane zagadnienia z zakresu
zaawansowanej wiedzy szczegétowej —
witasciwe dla programu studiéw na
kierunku "Bezpieczenstwo informacji i
ochrona danych osobowych"

- zna i rozumie fundamentalne dylematy
wspotczesnej cywilizacji oraz
wynikajace z nich koncepcje
zarzadzania, opisu i tworzenia relacji
miedzy kregami kulturowymi,
instytucjami

i organizacjami w gospodarce w
wymiarze lokalnym, regionalnym i
miedzynarodowym, ktére sa istotne w
procesie zapewniania bezpieczenstwa
informac;ji i ochrony danych osobowych

- zna i rozumie ekonomiczne, prawne,
etyczne i inne uwarunkowania
dziatalnosci zawodowej menedzeréw
bezpieczenstwa informaciji, inspektora
ochrony danych osobowych oraz
audytora systemu zarzadzania
bezpieczenstwem informacji wedtug
normy ISO/IEC 27001

- zna i rozumie zasady bezpieczenstwa
informacji

i ochrony danych osobowych w réznych
formach

i rodzajach przedsigbiorczosci

Kryteria weryfikacji

Zna i rozumie zagadnienia takie, jak:
bezpieczenstwo informacji, dane
osobowe i ich rodzaje, system
zarzadzania bezpieczenstwem
informacji, norma 1SO 27001,
Rozporzadzenie Parlamentu
Europejskiego i Rady UE 2016/679 z
dnia 27.04.2016 (RODO), zakres roli,
zadania inspektora ochrony danych
osobowych, zgoda na przetwarzanie
danych osobowych, dokumentacja z
zakresu ochrony danych osobowych,
polityka ochrony danych osobowych,
norma ISO 22301, audyt, zarzadzanie
ryzykiem, norma SO 31000, norma ISO
27005

Zna i rozumie zagadnienia takie, jak:
prawo dot. ochrony danych osobowych,
incydenty bezpieczenstwa, incydent
naruszenia ochrony danych osobowych,
zabezpieczenia i poziom
bezpieczenstwa, komunikacja
wielokulturowa, anonimizacja danych,
sady wtasciwe w sprawach dotyczacych
naruszenia ochrony danych osobowych,
audyt i jego rodzaje w obszarze
bezpieczenstwa informaciji i ochrony
danych osobowych, audytor wiodacy
(rola, zadania, uprawnienia),
cyberbezpieczenstwo, norma ISO
27002, czarny wywiad, biaty wywiad,
socjotechnika i jej rodzaje, zarzadzanie
kryzysowe

Metoda walidacji

Test teoretyczny

Test teoretyczny



Efekty uczenia sie

UMIEJETNOSCI:

- potrafi wykorzystywac posiadang
wiedze — formutowaé i rozwigzywaé
ztozone i nietypowe problemy z zakresu
zarzadzania bezpieczenstwem
informacji oraz ochrony danych
osobowych, a takze innowacyjnie
wykonywac¢ zadania

w nieprzewidywalnych warunkach
przez:

X wtasciwy dobér zrédet danych i
informacji z nich pochodzacych,
dokonywanie oceny, krytycznej analizy,
syntezy, tworczej interpretacji i
prezentaciji tych informacji,

W dobér oraz stosowanie wtasciwych
metod

i narzedzi, w tym zaawansowanych
technik informacyjno-komunikacyjnych,
Wl przystosowanie istniejgcych lub
opracowanie nowych metod i narzedzi z
zakresu zarzadzania

- potrafi komunikowa¢ sie na tematy
specjalistyczne z zakresu
bezpieczenstwa informacji i ochrony
danych osobowych ze zréznicowanymi -
w tym miedzynarodowymi - kregami
odbiorcéw postugujac sig
specjalistyczna terminologia z zakresu
nauk o zarzadzaniu i jakosci

- potrafi bra¢ udziat w dyskusjach
poswieconych zagadnieniom z obszaru
bezpieczenstwa informacji i ochrony
danych osobowych, zaréwno jako
uczestnik, jak i prowadzacy je

- potrafi samodzielnie planowac i
realizowac wtasne uczenie sie przez
cate zycie i ukierunkowywac innych w
tym zakresie wykorzystujac zdobytg
wiedze z zakresu zarzadzania
bezpieczenstwem informacji i ochrony
danych osobowych

Kryteria weryfikacji Metoda walidacji

Potrafi identyfikowac i rozwigzywaé
problemy z zakresu bezpieczenstwa
informaciji i ochrony danych osobowych.
Wykorzystuje w praktyce regulacje
prawne dotyczace bezpieczenstwa
informac;ji i ochrony danych osobowych,
w szczegdlnosci akty prawne oraz
normy ISO 27001, 27002, 22301, 31000,
27005.

Wykorzystuje techniki komunikowania
sie w kierunku zapewnienia
bezpieczenstwa informaciji i ochrony
danych osobowych, dzieki czemu
sprawnie zarzadza sytuacjami
kryzysowymi z tego obszaru w
organizacjach.

Test teoretyczny

Poszerza i aktualizuje swoja wiedze z
zakresu bezpieczenstwa informacji i
ochrony danych osobowych.



Efekty uczenia sie

KOMPETENCJE SPOLECZNE:

- jest gotéw do krytycznej oceny
posiadanej wiedzy

i tresci dotyczacych bezpieczenstwa
informac;ji

i ochrony danych osobowych

- jest gotéw do uznawania roli i
znaczenia wiedzy

z zakresu bezpieczenstwa informac;ji
oraz ochrony danych osobowych w
rozwigzywaniu probleméw
poznawczych i praktycznych w zakresie
organizacji

i zarzadzania oraz wyszukiwania
informacji

i zasiegania opinii ekspertéw w
przypadku trudnosci z samodzielnym
rozwigzaniem problemu

- jest gotéw do odpowiedzialnego
petnienia rél menedzera
bezpieczenstwa informaciji, inspektora
danych osobowych oraz audytora
systemu zarzadzania bezpieczenstwem
informaciji, zaréwno w kontekscie
lokalnym i globalnym,

z uwzglednieniem zmieniajacych sie
potrzeb spotecznych, w tym:

* rozwijania dorobku zawodu,

* podtrzymywania etosu zawodu,

* przestrzegania i rozwijania zasad etyki
zawodowej oraz dziatania na rzecz
przestrzegania tych zasad

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji Metoda walidacji

Wykorzystujac wiedze i umiejetnosci z
zakresu bezpieczenstwa informacji i
ochrony danych osobowych, jest
gotowy do dalszego rozwijania sie w
kierunku rél Inspektora Ochrony Danych
Osobowych i/lub Menedzera
Bezpieczenstwa Informacji, a takze Test teoretyczny
Audytora Wewnetrznego lub

Wiodacego.

Odpowiedzialnie podchodzi do
zdobywania i wykorzystywania
uprawnien do petnienia ww. rol.

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

Swiadectwo ukoriczenia studiéw podyplomowych, ktére otrzymuje absolwent zawiera program kierunku wraz ze

zrealizowanymi godzinami i punktami ECTS.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

Swiadectwo ukonczenia studiéw podyplomowych jest wydawane na podstawie uzyskania zaliczenia kazdego
przedmiotu zgodnie z Kartg Opisu Przedmiotu oraz po spetnieniu wymagan zwigzanych z ukoiczeniem studiéw

podyplomowych, ktére wskazane zostaty w Karcie Opisu Kierunku.



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Swiadectwo ukonczenia studiéw podyplomowych jest potwierdzeniem uzyskania pozytywnej oceny koricowej, ktéra
weryfikowana jest przez 3-osobowg komisje egzaminacyjna.

Program

L
P Przedmiot

7
8
9

Wprowadzenie do bezpieczenstwa informacji i ochrony danych osobowych

Nowe kierunki zagrozen i dostepne zabezpieczenia

Ochrona danych osobowych — uwarunkowania prawne w Polsce i na swiecie

Zadania i odpowiedzialnos¢ Inspektora Ochrony Danych Osobowych

Zarzadzanie bezpieczenstwem informacji w miedzynarodowych grupach
kapitatowych

Praktyczne aspekty tworzenia dokumentacji z zakresu ochrony danych
osobowych

Zarzadzanie ciggtoscia dziatania organizacji wg I1SO 22301
Aspekty prawne zwigzane z incydentami bezpieczenstwa informac;ji

Zarzadzanie incydentami bezpieczenstwa informacji

10 Zarzadzanie bezpieczenstwem informacji wg normy ISO/IEC 27001

11 Zarzadzanie ryzykiem wg norm I1SO 31000, ISO 27005 — praktyczne warsztaty

14 Wartos¢ informacji — wywiad gospodarczy a funkcjonowanie przedsiebiorstw

Wdrazanie systemu zarzadzania bezpieczestwem informacji zgodnego z
ISO/IEC 27001 — praktyczne warsztaty

Liczba godzin
teoretycznych

4
8

Audytowanie wdrozonego systemu zarzgdzania wg ISO/IEC 27001 — praktyczne 4

warsztaty

15 Socjotechnika w pozyskiwaniu informacji

16 Efektywna komunikacja w zarzadzaniu i sytuacjach kryzysowych

Razem

Harmonogram

Liczba przedmiotow/zajeé: 12

Przedmiot / temat

L, Data realizacji zaje¢
zajeé

Godzina rozpoczecia

Wprowadzenie
do bezpieczenstwa

) - 16-11-2024 08:55
informac;ji i ochrony
danych osobowych
Zadania i
odpowiedzialno$é
17-11-2024 08:55

Inspektora Ochrony
Danych Osobowych

80

Godzina zakoniczenia

16:05

16:05

Liczba godzin
praktycznych

4
8

96

Liczba godzin

07:10

07:10

Punkty
ECTS

30



Przedmiot / temat
zajec

Ochrona

danych osobowych -
uwarunkowania
prawne w Polsce i na
Swiecie

Ochrona

danych osobowych -
uwarunkowania
prawne w Polsce i na
sSwiecie

Nowe kierunki
zagrozen i dostepne
zabezpieczenia

Nowe kierunki
zagrozen i dostepne
zabezpieczenia

Zarzadzanie
bezpieczenstwem

informacji w
migdzynarodowych
grupach kapitatowych

Praktyczne
aspekty tworzenia
dokumentaciji z
zakresu ochrony
danych osobowych

Aspekty prawne
zwigzane z
incydentami
bezpieczenstwa
informac;ji

Zarzadzanie

incydentami
bezpieczenstwa
informaciji

Praktyczne

aspekty tworzenia
dokumentaciji z
zakresu ochrony
danych osobowych

Data realizacji zajeé

30-11-2024

01-12-2024

14-12-2024

15-12-2024

11-01-2025

12-01-2025

25-01-2025

26-01-2025

08-02-2025

Godzina rozpoczecia

08:55

08:55

08:55

08:55

08:55

08:55

08:55

08:55

08:55

Godzina zakonczenia

16:05

16:05

16:05

16:05

16:05

16:05

16:05

16:05

16:05

Liczba godzin

07:10

07:10

07:10

07:10

07:10

07:10

07:10

07:10

07:10



Przedmiot / temat
zajec

Warto$é

informac;ji - wywiad
gospodarczy a
funkcjonowanie
przedsiebiorstw

09-02-2025

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 5

125

O mgr Renata Podlewska

)

225

325

O
M
O
M

Data realizacji zajeé

mgr Robert Wéjcik

Godzina rozpoczecia Godzina zakonczenia

08:55 16:05

Cena

4100,00 PLN

4100,00 PLN

23,30 PLN

23,30 PLN

dr Jarostaw Wojcieszek

Liczba godzin

07:10



o mgr Michat Latocha
7~

B}AS

O dr Jakub Zurek

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty dydaktyczne (pliki dokumentédw przygotowanych w dowolnych formach) przekazywane sg uczestnikom w formie elektroniczne;j.

Warunki uczestnictwa

Warunkiem przyjecia na studia jest ukoriczenie studiéw |, Il stopnia lub jednolitych studiéw magisterskich.

Informacje dodatkowe

1. CENA STUDIOW MOZE ULEC ZMIANIE, ze wzgledu na przewidziane Zarzadzeniem Rektora znizki w czesnym lub dodatkowg optate za
roztozenie ptatnosci na raty: https://bap.ue.katowice.pl/423-lista/d/4004/5/ (z pdzn. zm.)

2. Kadra naukowo-dydaktyczna obejmuje wiecej os6b prowadzacych zajecia niz jest zamieszczonych w karcie ustugi.

. Oproécz rejestracji w BUR nalezy zarejestrowac sie w Internetowym Systemie Rekrutaciji.

. Godziny rozpoczecia zajeé oraz ich zakorficzenia zostaty podane w harmonogramie jako godziny dyspozycyjnosci uczestnika (wraz z

przerwami). Liczba godzin ustugi jest podana w godzinach dydaktycznych.

5. Szczegbtowy harmonogram wraz z salami oraz wszelkie informacje dostepne na stronie (https:/www.ue katowice.pl/studia-
podyplomowe/obsluga-sluchaczy/harmonogramy-zjazdow.html)

6. Wiecej informaciji: https://www.ue.katowice.pl/studia-podyplomowe.html

7. Brak mozliwosci rozliczania sie za posrednictwem Bonéw Rozwojowych.

H W

Warunki techniczne

Do wszystkich zaje¢ niezbedny jest komputer lub inne urzadzenie ze statym tgczem internetowym. Zajecia prowadzone sg na platformie
e-learningowa G Suite - Google Classroom, Google Meet. Logowanie mozliwe jest tylko z adreséw w domenie edu.uekat.pl (uczestnicy).
Kazdy uczestnik studiéw podyplomowych otrzymuje indywidualne konto w ustudze Google Apps.

Kontakt

O

ﬁ E-mail magdalena.gogolinska@ue.katowice.pl
Telefon (+48) 322 577 769

Magdalena Gogolinnska



