Mozliwo$¢ dofinansowania

Szkolenie MS-55344 Identity With 4 858,50 PLN brutto
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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie MS-55344 Identity with Windows Server jest skierowane do
administratoréw systemow, inzynieréw IT oraz profesjonalistéw ds.

Grupa docelowa ustugi bezpieczenstwa, ktérzy pragng zdoby¢ zaawansowang wiedze i
umiejetnosci w obszarze zarzgdzania tozsamoscig w srodowisku
Windows Server.

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikow 7

Data zakornczenia rekrutacji 18-11-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 35

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny



Celem szkolenia MS-55344 Identity with Windows Server jest dostarczenie uczestnikom zaawansowanej wiedzy i

praktycznych umiejetnosci w zakresie zarzgdzania tozsamoscig w srodowisku Windows Server.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Instaluje i konfiguruje kontrolery
domeny w ustugach AD DS.

Zarzadza obiektami w ustugach AD DS.

Wdraza zasady grupy i zarzadza nimi.

Wdraza i zarzadza ustugami AD CS
(Active Directory Certificate Services).

Wdraza i administruje ustugami AD FS
(Active Directory Federation Services).

Wdraza i administruje ustugami AD
RMS (Active Directory Rights
Management Services).

Kryteria weryfikacji

Instaluje kontroler domeny na serwerze
Windows Server.

Konfiguruje podstawowe ustawienia i
parametry kontrolera domeny.
Weryfikuje poprawnos¢ instalacji i
konfiguracji poprzez narzedzia
administracyjne.

Tworzy, modyfikuje i usuwa obiekty
takie jak uzytkownicy, grupy i
komputery.

Przypisuje uprawnienia i atrybuty
obiektow w zaleznosci od potrzeb
organizacji.

Wykonuje operacje na obiektach przy
uzyciu narzedzi administracyjnych AD.

Tworzy zasady grupy i konfiguruje ich
ustawienia.

Przypisuje zasady grupy do
odpowiednich konteneréw lub obiektéw.
Monitoruje i aktualizuje zasady grupy w
odpowiednim czasie.

Instaluje ustugi AD CS na odpowiednim
serwerze.

Konfiguruje szablony certyfikatow
zgodnie z wymaganiami organizacji.
Wydaje, odwotuje i zarzadza
certyfikatami przy uzyciu narzedzi
administracyjnych AD CS.

Konfiguruje ustugi AD FS jako cze$é
federaciji identycznosci.

Ustawia zaufane partnerstwa i reguty
weryfikacji tozsamosci.

Testuje i weryfikuje poprawnosé
dziatania uwierzytelniania
jednokrotnego sign-on (SS0O).

Instaluje ustugi AD RMS na serwerze
Windows Server.

Konfiguruje zasady zabezpieczen i praw
dostepu do danych.

Zarzadza i monitoruje certyfikaty
uzywane przez ustugi AD RMS.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Konfiguruje narzedzia i ustugi do
synchronizacji z chmurg Azure AD.

Weryfikuje spdjnos¢ i poprawnosé
Wdraza synchronizacje AD DS z yikdje spoj pop

Microsoft Azure AD. synchronizowanych danych. Test teoretyczny

Rozwiazuje problemy zwigzane z
synchronizacja i odwzajemnianiem
haset.

Monitoruje wydajnos$¢ i dostepnosé
kontroleréw domeny.

Monitoruje, zarzadza i odzyskuje ustugi Wykonuje procedury backupu i

AD DS. przywracania ustug AD DS.
Reaguje na awarie i problemy zwigzane
z ustugami AD DS.

Test teoretyczny

Implementuje i konfiguruje mechanizmy

zabezpieczen takie jak IPSec, LDAP

over SSL, etc.

Audytuje ustawienia zabezpieczen i Test teoretyczny
reaguje na znalezione zagrozenia.

Stosuje najlepsze praktyki dotyczace

zabezpieczen w srodowisku AD.

Zabezpiecza ustugi domenowe w
ustudze Active Directory.

Konfiguruje i zarzagdza domenami i

drzewami Active Directory.

Projektuje i implementuje strategie
Wdraza zaawansowane zarzadzanie replikaciji i partycjonowania
infrastrukturg ustug AD DS. katalogowego.

Optymalizuje dziatanie infrastruktury

AD DS w zaleznosci od potrzeb

organizacji.

Test teoretyczny

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, Uczestnik szkolenia, poza certyfikatem, otrzymuje zaswiadczenie o ukoficzeniu szkolenia z zawartym opisem
efektdw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?



Tak

Program

Szkolenie MS-55344 Identity with Windows Server skupia sie na dostarczeniu zaawansowanej wiedzy i praktycznych umiejetnosci
uczestnikom w zakresie zarzadzania tozsamosciami w srodowisku Windows Server. Uczestnicy zdobywajg umiejetnosci projektowania,
wdrazania i utrzymania ustug tozsamosci, takich jak Active Directory, umozliwiajgcych efektywne zarzadzanie dostgpem do zasobéw
sieciowych oraz zapewnienie bezpieczenstwa infrastruktury IT. Kurs obejmuje tematy zwigzane z konfiguracjg lokalnych i zdalnych
potaczen sieciowych, pamieci masowej oraz implementacjg kompleksowych zabezpieczen danych, urzadzen i sieci w kontekscie
tozsamosci. Uczestnicy zdobywajg umiejetnosci konserwaciji, aktualizacji i odzyskiwania systemu, co umozliwia skuteczne utrzymanie
stabilnosci i niezawodnosci infrastruktury tozsamosci w srodowisku Windows Server.

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest rowniez studium przypadkow, w ktorym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriéw. Pomocne bedzie réwniez
ugruntowanie wiedzy i wykonywanie ¢wiczen po zakonczonej ustudze.

Szkolenie trwa 40 godzin zegarowych, realizowane w ciggu 5 nastepujgcych po sobie dni.
W trakcie szkolenia przewidziane sg dwie krotkie przerwy "kawowe" oraz przerwa lunchowa.

Program szkolenia:

Instalowanie i konfigurowanie kontroleréw domeny
Zarzadzanie obiektami w ustugach AD DS

Zaawansowane zarzadzanie infrastrukturg ustug AD DS
Wdrazanie i administrowanie lokacjami i replikacjag ustug AD DS
Wdrazanie zasad grupy

Zarzadzanie ustawieniami uzytkownikdw za pomoca zasad grupy
Zabezpieczanie ustug domenowych w ustudze Active Directory
Wdrazanie i zarzgdzanie ustugami AD CS

Wdrazanie certyfikatéw i zarzadzanie nimi

Wdrazanie i administrowanie ustugami AD FS

Wdrazanie i administrowanie ustugami AD RMS

Wdrazanie synchronizacji AD DS z Microsoft Azure AD
Monitorowanie, zarzadzanie i odzyskiwanie ustug AD DS.

SOFTRONIC Sp. z o. 0. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 0sob.

Harmonogram

Liczba przedmiotow/zaje¢: 0



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 858,50 PLN
Koszt przypadajacy na 1 uczestnika netto 3950,00 PLN
Koszt osobogodziny brutto 138,81 PLN
Koszt osobogodziny netto 112,86 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe, ktére sg dostepne na koncie Uczestnika na
dedykowanym portalu. Poza dostepami przekazywanymi Uczestnikowi, w trakcie szkolenia, Trener przedstawia i omawia autoryzowang
prezentacje.

Warunki uczestnictwa

Przed przystagpieniem do szkolenia, przydatne bedzie posiadanie podstawowej wiedzy o systemie operacyjnym Windows Server oraz
zrozumienie koncepcji zwigzanych z Active Directory. Znajomos¢ konfiguraciji sieci, podstaw bezpieczestwa danych i doswiadczenie w
administrowaniu srodowiskiem IT rowniez bedg wartosciowe. Ponadto, znajomos¢ podstawowych funkcji serwerowych i praktyczne
doswiadczenie w obszarze ustug serwerowych moga utatwi¢ zrozumienie bardziej zaawansowanych tematéw poruszanych podczas
szkolenia.

Informacje dodatkowe

Istnieje mozliwo$¢é zastosowania zwolnienia z podatku VAT dla szkolen majgcych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikéw, ktérych poziom dofinansowania ze srodkdw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien



od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722 ze zm.)

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzigé udziat
z kazdego miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowa, dzieki czemu Uczestnik
moze zadawac pytania i aktywnie uczestniczy¢é w dyskusji. Uczestnik, ktory potwierdzi swoj udziatw szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostaé zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej

Kontakt

0 Ewa Kasprzak
ﬁ E-mail ewa.kasprzak@softronic.pl

Telefon (+48) 618 658 840



