Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo 9 600,00 PLN brutto

Numer ustugi 2024/07/29/132349/2240498 9 600,00 PLN netto

instytut
projekt
przedsiebiorczos¢

188,24 PLN brutto/h
188,24 PLN netto/h

FUNDACJA o) Stupca / mieszana (stacjonarna potgczona z ustugg zdalng
INSTYTUT PROJEKT w czasie rzeczywistym)

PRZEDSIEBIORCZO & Ustuga szkoleniowa

s¢ ® 51h

ek kK B 21.10.2024 do 08.11.2024

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikéw

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Nasza ustuga cyberbezpieczenstwa jest przeznaczona dla oséb
fizycznych, ktére chcg chroni¢ swoje dane osobowe i prywatnos$é w sieci.
Oferujemy kompleksowe rozwigzania obejmujgce ochrone przed
phishingiem, malware, kradziezg tozsamosci i innymi zagrozeniami
cybernetycznymi. Zapewniamy wsparcie techniczne, regularne
aktualizacje zabezpieczen, audyty bezpieczenstwa oraz porady dotyczace
bezpiecznego korzystania z internetu. Nasz zesp6t ekspertéw dba o
Twoje bezpieczenstwo, abys moégt spokojnie korzysta¢ z technologii bez
obaw o swoje dane. Chron swojg cyfrowa prywatnos$¢ z naszg pomoca!

20

20-10-2024

mieszana (stacjonarna potaczona z ustugg zdalng w czasie
rzeczywistym)

51

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Celem edukacyjnym programu cyberbezpieczenstwa jest zwiekszenie $wiadomosci i umiejetnosci w ochronie danych
osobowych i bezpiecznym korzystaniu z internetu. Uczestnicy poznajg podstawy cyberbezpieczenstwa, nauczg sie
tworzy¢ mocne hasta, korzysta¢ z dwusktadnikowego uwierzytelniania, rozpoznawac zagrozenia (phishing, malware)
oraz chronié¢ dane na portalach spotecznosciowych. Program konczy sie testem sprawdzajgcym zdobytg wiedze i
umiejetnosci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Uczestnicy beda wiedzie¢, czym jest
cyberbezpieczenstwo i dlaczego jest
wazne. Beda potrafili zidentyfikowaé
rézne rodzaje zagrozen, takie jak
phishing, wirusy i malware.

Uczestnicy beda rozumie¢, czym sa
dane osobowe i jak je skutecznie
chronié.

Uczestnicy nauczg sie tworzy¢ mocne
hasta oraz korzystac¢ z
dwusktadnikowego uwierzytelniania.
Beda potrafili rozpoznawaé
niebezpieczne e-maile i unikaé
phishingu.

Uczestnicy zrozumieja, czym jest
antywirus oraz jak go instalowac i
uzywac. Beda potrafili konfigurowaé
ustawienia prywatnosci na portalach
spotecznosciowych.

Uczestnicy nauczg sie wigczaé tryb
prywatny w réznych przegladarkach
oraz zrozumieja jego korzysci.

Uczestnicy beda wiedzieli, jak budowa¢
pozytywny wizerunek w internecie oraz
jak dostosowac tresci do odbiorcow.
Nauczg sie planowag,
harmonogramowac i publikowac¢ tresci
na platformach spotecznos$ciowych.

Powtoérzenie kluczowych zagadnien
oraz test konicowy sprawdzajacy
catosciowe zrozumienie i umiejetnosci.

Kryteria weryfikacji

Testy sprawdzajace zrozumienie
podstaw cyberbezpieczenstwa oraz
rozpoznawania zagrozen.

Zadania praktyczne zwigzane z ochrong
danych osobowych oraz testy wiedzy
teoretycznej.

Zadania praktyczne dotyczace
tworzenia haset i wigczania
dwusktadnikowego uwierzytelniania
oraz symulacje atakéw phishingowych.

Symulacje i scenariusze zwigzane z
instalacja i konfiguracja
oprogramowania antywirusowego oraz
przeglady ustawien prywatnosci na
portalach spotecznosciowych.

Zadania praktyczne zwigzane z
wiaczaniem trybu prywatnego w
przegladarkach internetowych.

Projekt koricowy zwigzany z
budowaniem wizerunku online oraz
zarzadzaniem tresciami, w tym
planowanie i publikacja postéw na
platformach spotecznos$ciowych.

Test konicowy oraz ocena projektow i
zadan praktycznych.

Metoda walidacji

Test teoretyczny

Debata swobodna

Obserwacja w warunkach rzeczywistych

Debata swobodna

Wywiad swobodny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kwalifikacje zarejestrowane w Zintegrowanym Systemie Kwalifikacji

Kwalifikacje

Kod kwalifikacji w Zintegrowanym Systemie
Kwalifikacji

Nazwa/Kategoria Podmiotu prowadzacego
walidacje

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Nazwa/Kategoria Podmiotu certyfikujagcego

Podmiot certyfikujacy jest zarejestrowany w BUR

Program

Certyfikat umiejetnos$ci komputerowych — poziom podstawowy

12622

ICVC CERTYFIKACJA SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

Tak

ICVC CERTYFIKACJA SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

Tak

Dzien 1: Wprowadzenie do cyberbezpieczerstwa i podstawowe zasady bezpieczeristwa (8 godzin)

1. Wprowadzenie do cyberbezpieczenstwa
¢ Co to jest cyberbezpieczenstwo?
¢ Dlaczego jest wazne?
e Przyktady zagrozen (phishing, wirusy, malware)

2. Znaczenie ochrony danych osobowych
¢ Co to sg dane osobowe?
e Jak je chronié?

Dzien 2: Bezpieczenstwo aktywnosci w sieci (8 godzin)

1. Tworzenie bezpiecznych haset
e Jak stworzy¢ mocne hasto?

¢ Przyktady bezpiecznych i niebezpiecznych haset

2. Dwusktadnikowe uwierzytelnianie
e Cotojest?
e Jak to wiaczy¢?

3. Aktualizacje oprogramowania
e Dlaczego sg wazne?
e Jak zaktualizowaé oprogramowanie?

4. Bezpieczne korzystanie z poczty e-mail
e Jak rozpoznaé niebezpieczne e-maile?
e Co to jest phishing?

Dzien 3: Ochrona przed ztosliwym oprogramowaniem i ustawienia prywatnosci (11 godzin)

1. Ochrona przed ztosliwym oprogramowaniem
e Coto jest antywirus?
e Jak zainstalowac i uzywaé antywirusa?



2. Ustawienia prywatnosci w serwisach spotecznosciowych
¢ Facebook: Ustawienia prywatnosci
e Jak zmieni¢ ustawienia prywatnosci na Facebooku?
¢ Kto moze zobaczy¢ nasze posty?
¢ Instagram: Ustawienia prywatnosci
e Jak zmieni¢ ustawienia prywatnosci na Instagramie?

Dzien 4: Ustawienia prywatnosci i korzystanie z trybu prywatnego w przegladarkach (8 godzin)

1. Twitter: Ustawienia prywatnosci
e Jak zmienié ustawienia prywatnosci na Twitterze?
e Jak ukryé swoje tweety?

2. Bezpieczne udostepnianie informacji
e Co warto udostepniaé?
e Czego unika¢ w internecie?

3. Tryb prywatny w przegladarkach
e Tryb prywatny w przegladarce Chrome
e Jak wtgczy¢ tryb prywatny?
¢ Co daje tryb prywatny?
e Tryb prywatny w przegladarce Firefox
e Jak wtgczy¢ tryb prywatny?
e Co daje tryb prywatny?
e Tryb prywatny w przegladarce Edge
e Jak wtgczy¢ tryb prywatny?
e Co daje tryb prywatny?
e Tryb prywatny w przegladarce Safari
e Jak wtaczy¢ tryb prywatny?
e Co daje tryb prywatny?

Dzien 5: Ksztattowanie wizerunku w internecie i rozpoznawanie zagrozen cyfrowych (8 godzin)

1. Budowanie pozytywnego wizerunku online
e Co to jest personal branding?
e Jak budowaé¢ pozytywny wizerunek?

2. Analiza odbiorcéw i dostosowanie tresci
¢ Kim s3 nasi odbiorcy?
¢ Jak dostosowac tres¢ do odbiorcow?

3. Rodzaje zagrozen cyfrowych
¢ Phishing: co to jest i jak sie przed nim chronic¢?
e Malware: co to jest i jak sie przed nim chronié¢?

Dzien 6: Zarzadzanie treSciami, reagowanie na zagrozenia cyfrowe, podsumowanie i test (8 godzin)

1. Strategie reagowania na zagrozenia
e Co robi¢ w przypadku ataku?
e Jak zgtaszaé incydenty?

2. Zarzadzanie treSciami w serwisach spotecznosciowych
¢ Planowanie tresci
e Jak planowa¢ posty?
e Jak tworzy¢ harmonogramy publikac;ji?
e Publikowanie tresci
e Jak dodawac posty na Facebookuy, Instagramie, Twitterze?
e Jak uzywac narzedzi do zarzadzania tresciami?

3. Podsumowanie i test koricowy
» Powtérzenie kluczowych zagadnien



Walidacja - test

Harmonogram

Liczba przedmiotow/zajeé: 19

Przedmiot /
temat zajeé

Wprowadzeni
edo
cyberbezpiec
zenstwai
podstawowe
zasady
bezpieczenst
wa

Wprowadzeni
edo
cyberbezpiec
zenstwai
podstawowe
zasady
bezpieczenst
wa

Wprowadzeni
edo
cyberbezpiec
zenstwai
podstawowe
zasady
bezpieczenst
wa

Bezpieczenst
wo
aktywnosci w
sieci

Bezpieczenst
wo
aktywnosci w
sieci

Prowadzacy

tukasz
Kopczyniski

tukasz
Kopczynski

tukasz
Kopczynski

tukasz
Kopczynski

tukasz
Kopczyniski

Data realizacji
zajeé

21-10-2024

21-10-2024

21-10-2024

25-10-2024

25-10-2024

Godzina
rozpoczecia

08:00

11:15

14:15

08:00

11:15

Godzina
zakonczenia

11:00

14:00

16:30

11:00

14:00

Liczba godzin

03:00

02:45

02:15

03:00

02:45

Forma
stacjonarna

Tak

Tak

Tak

Nie

Nie



Przedmiot /
temat zajeé

Bezpieczenst
wo
aktywnosci w
sieci

Ochrona
przed
ztosliwym
oprogramowa
niemi
ustawienia
prywatnosci

Ochrona
przed
ztosliwym
oprogramowa
niem i
ustawienia
prywatnosci

Ochrona
przed
ztosliwym
oprogramowa
niemi
ustawienia
prywatnosci

Ochrona
przed
ztosliwym
oprogramowa
niem i
ustawienia
prywatnosci

Ustawienia
prywatnosci i
korzystanie z
trybu
prywatnego w
przegladarkac
h

Prowadzacy

tukasz
Kopczynski

Zofia
Kapczyniska

Zofia
Kapczynska

Zofia
Kapczyniska

Zofia
Kapczynska

tukasz
Kopczynski

Data realizacji
zajeé

25-10-2024

28-10-2024

28-10-2024

28-10-2024

31-10-2024

04-11-2024

Godzina
rozpoczecia

14:15

08:00

11:15

14:15

09:00

08:00

Godzina
zakonczenia

16:30

11:00

14:00

16:30

12:00

11:00

Liczba godzin

02:15

03:00

02:45

02:15

03:00

03:00

Forma
stacjonarna

Nie

Tak

Tak

Tak

Tak

Tak



Przedmiot /
temat zajeé

Ustawienia
prywatnosci i
korzystanie z
trybu
prywatnego w
przegladarkac
h

Ustawienia
prywatnosci i
korzystanie z
trybu
prywatnego w
przegladarkac
h

Ksztattowanie
wizerunku w
internecie i
rozpoznawani
e zagrozen
cyfrowych

Ksztattowanie
wizerunku w
internecie i
rozpoznawani
e zagrozen
cyfrowych

Ksztattowanie
wizerunku w
internecie i
rozpoznawani
e zagrozen
cyfrowych

Zarzadzanie
tres$ciami,
reagowanie
na zagrozenia
cyfrowe

Prowadzacy

tukasz
Kopczynski

tukasz
Kopczynski

tukasz
Kopczynski

tukasz
Kopczyniski

tukasz
Kopczynski

tukasz
Kopczynski

Data realizacji
zajeé

04-11-2024

04-11-2024

07-11-2024

07-11-2024

07-11-2024

08-11-2024

Godzina
rozpoczecia

11:15

14:15

08:00

11:15

14:15

08:00

Godzina
zakonczenia

14:00

16:30

11:00

14:00

16:30

11:00

Liczba godzin

02:45

02:15

03:00

02:45

02:15

03:00

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Nie



Przedmiot / Data realizacji Godzina Godzina Forma

L, Prowadzacy L, X ; . Liczba godzin i
temat zajeé zajeé rozpoczecia zakorniczenia stacjonarna
Zarzadzanie
tresciami, tukasz i

X - 08-11-2024 11:15 15:15 04:00 Nie
reagowanie Kopczynski
na zagrozenia
cyfrowe
. - 08-11-2024 15:15 16:15 01:00 Nie
walidacja
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 9 600,00 PLN
Koszt przypadajacy na 1 uczestnika netto 9 600,00 PLN
Koszt osobogodziny brutto 188,24 PLN
Koszt osobogodziny netto 188,24 PLN
W tym koszt walidacji brutto 0,00 PLN
W tym koszt walidacji netto 0,00 PLN
W tym koszt certyfikowania brutto 0,00 PLN
W tym koszt certyfikowania netto 0,00 PLN

Liczba prowadzacych: 2

122
O Lukasz Kopczynski

‘ ' tukasz Kopczynski to uznany ekspert w dziedzinie cyberbezpieczenstwa z ponad 5 letnim
doswiadczeniem w branzy IT. Specjalizuje sie w ochronie infrastruktury IT, zabezpieczeniach
sieciowych oraz zarzadzaniu ryzykiem cyfrowym. Jego bogata wiedza i praktyczne podejscie



sprawiajg, ze jest cenionym trenerem i doradcg dla wielu firm, ktére stawiajg na bezpieczenstwo w
dobie cyfrowej transformaciji.

tukasz od lat prowadzi szkolenia i warsztaty, ktére pomagajg specjalistom IT oraz menedzerom
skutecznie chronié¢ swoje organizacje przed zagrozeniami cybernetycznymi. Jego metody nauczania
opierajg sie na rzeczywistych przypadkach i najnowszych trendach w dziedzinie
cyberbezpieczenstwa, co zapewnia uczestnikom dostep do aktualnych i praktycznych informaciji.
Podczas nadchodzgcego szkolenia, tukasz podzieli sie swoimi sprawdzonymi strategiami i
narzedziami, ktére pomoga uczestnikom skutecznie zabezpiecza¢ systemy informatyczne oraz
minimalizowac ryzyko zwigzane z cyberatakami. Posiada doswiadczenie zawodowe zdobyte w
ciggu ostatnich 5 lat.

222

O Zofia Kapczynska

‘ ' Zofia Kapczynska to doswiadczona specjalistka w zakresie cyberbezpieczenstwa, z bogatym
doswiadczeniem w tworzeniu strategii ochrony danych i edukacji w obszarze bezpieczenstwa
cyfrowego. Jej pasjg jest ochrona prywatnosci i bezpieczenstwa w swiecie online, co przektada sie
na wieloletnie zaangazowanie w szkolenia oraz doradztwo w tej dziedzinie.

0d 5 lat Zofia wsp6tpracuje z firmami, instytucjami oraz indywidualnymi uzytkownikami, pomagajac
im zrozumie¢ zagrozenia w cyberprzestrzeni oraz jak skutecznie im przeciwdziataé. Specjalizuje sie
w tematyce ochrony danych osobowych, zarzadzania ryzykiem oraz bezpiecznego korzystania z
technologii w zyciu codziennym i zawodowym.

W swoich szkoleniach Zofia Kapczynska ktadzie nacisk na praktyczne podejscie do
cyberbezpieczenstwa, dostosowujac tresci do potrzeb réznych grup odbiorcéw. Jej celem jest
budowanie swiadomosci oraz wdrazanie skutecznych rozwigzan, ktére minimalizuja ryzyko i
zwigkszajg poziom ochrony cyfrowej, zarowno w kontekscie osobistym, jak i biznesowym.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Niezbedne materiaty zostang udostepnione uczestnikom podczas szkolenia.

Informacje dodatkowe

Harmonogram jest zaplanowany w godzinach zegarowych, przerwy zostaty przewidziane pomiedzy modutami szkoleniowymi jednak nie
sg wliczone w czas ustugi.

Harmonogram moze ulec zmianie.

Warunki techniczne

1. Komputer lub urzadzenie mobilne — w przypadku urzadzenia mobilnego mozna pobra¢ odpowiednig aplikacje ,Google Meet” ze sklepu
Google Play lub AppStore.

2. Szerokopasmowe potgczenie z internetem.

3. Wymagania sprzetowe - procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy), 2GB pamieci RAM (zalecane 4GB lub
wiecej).



4. Mikrofon zewnetrzny lub mikrofon wbudowany w urzadzeniu oraz gto$niki zewnetrzne lub wbudowane w urzadzeniu.

5.Kamera zewnetrzna lub wbudowana w urzadzeniu.

Adres

ul. Stefana Batorego 1
62-400 Stupca
woj. wielkopolskie

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi

e Laboratorium komputerowe

Kontakt

: Weronika Montowska-Brzostowska

ﬁ E-mail weronika.montowska-brzostowska@gmail.com.pl
Telefon (+48) 506 388 003



