Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo pracownikow 356,70 PLN brutto

biurowych - kurs o bezpieczenstwie IT 290,00 PLN netto
59,45 PLN brutto/h

48,33 PLN netto/h

DAGMA

S ZKOLENTIA IT

Numer ustugi 2024/07/26/17164/2237989

© zdalna w czasie rzeczywistym

Dagma sp. z 0.0. & Ustuga szkoleniowa

A& He K ke ® 6h
£ 15.11.2024 do 15.11.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . .. o
wsparcie dla pracodawcéw i ich pracownikéw

Szkolenie przeznaczone jest dla 0s6b pracujgcych w sektorze IT,

Grupa docelowa ustugi spetniajgcych ponizsze wymagania:

e podstawowa umiejetno$é obstugi komputera

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikow 10

Data zakornczenia rekrutacji 08-11-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 6

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest dostarczenie kompetencji w zakresie Bezpieczenstwa teleinformatycznego, dzieki ktérym uczestnik
bedzie samodzielnie rozpoznawat préby ataku cyberprzestepczego, bezpiecznie zarzadzat miejscem pracy oraz danymi,
do ktérych ma dostep oraz chronit wtasnos¢ firmy przed atakami socjotechnicznymi. Uczestnik po ukoficzonym



szkoleniu nabedzie kompetencje spoteczne takie jak samoksztatcenie, rozwigzywanie problemoéw, kreatywnos$é w
dziataniu.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Po ukoriczonym szkoleniu uczestnik

zdobywa wiedze obejmujaca

bezpieczne zarzadzanie miejscem Dyskusja z trenerem, rozwigzywanie
pracy oraz danymi, a takze zdobywa problemoéw

umiejetnosci umozliwiajace ochrone

Wywiad swobodny

przed atakami socjotechnicznymi

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak

Program

Modut 1 Wprowadzenie do cyberprzestepczosci: Poznaj podstawy cyberbezpieczenstwa - zajecia teoretyczne (wyktad)

e Zorganizowane grupy cyberprzestepcze: Jak dziatajg i dlaczego sa grozne.
e Czy cyberprzestepcy naprawde nam zagrazajag?

e Czy jestem atrakcyjnym klientem dla cyberprzestepcy?

¢ Korzysci dla cyberprzestepcédw: Co zyskujg atakujgc Twoje dane?

¢ Rodzaje atakow na pracownikoéw biurowych.

e Straty dla firmy: Skutki udanego cyberataku.

e Sieci Botnet: Jak cyberprzestepcy przejmujg komputery.

e Skuteczne metody ochrony przed cyberatakami.

Modut 2 Al w rekach cyberprzestepcéw: Nowe zagrozenia z wykorzystaniem sztucznej inteligencji - zajecia praktyczne (¢wiczenia)

e Spam jako niegrozny sposob na grozne ataki.
e Czy cyberprzestepca jest zawsze anonimowy?
¢ Phishing jako metoda okradania naszych kont bankowych.



Ataki DoS/DDoS: Zagrozenia dla instytucji.

Ataki 0-day: Czy istnieje sposdb obrony przed nimi?

Optacona faktura jako sposéb przemycenia wirusa do naszego systemu.

e Bezpieczenstwo haset: Jak cyberprzestepcy zdobywajg Twoje hasta?

¢ Skanowanie kart ptatniczych: Gdzie i kiedy kto§ moze zeskanowa¢ Twojg karte?

Modut 3 Ataki socjotechniczne, czyli niewinne wytudzanie danych - zajecia teoretyczne (wyktad)

e Kradziez tozsamosci: Co? Jak? Kiedy? Gdzie?

e Bezpieczne przekazywanie haset wspotpracownikom.

e Fizyczne bezpieczenstwo: Jak zabezpieczy¢ miejsce pracy.

e Znaleziony pendrive, jako pozwolenie na atak cyberprzestepcy.

e Zwiekszenie odpornosci na cyberataki: Proste i skuteczne metody.

e Sprzet prywatny vs. firmowy: Jak zarzadzac¢ bezpieczeristwem urzadzen.

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikéw, moze zmieni¢ dtugosc¢
poszczegolnych modutéw (przy zachowaniu tgcznego wymiaru 6 godz. lekcyjnych). Podczas szkolenia, w zaleznosci od potrzeb
uczestnikéw, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Harmonogram

Liczba przedmiotéw/zajeé: 5

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Modut 1

Wprowadzenie
do
cyberprzestepcz
osci: Poznaj
podstawy
cyberbezpieczen
stwa - zajecia

Pawet Majewski 15-11-2024 09:00 10:30 01:30

teoretyczne
(wyktad)

przerwa Pawet Majewski 15-11-2024 10:30 10:45 00:15

Modut 2 Al
w rekach
cyberprzestepco
w: Nowe
zagrozenia z
wykorzystaniem Pawet Majewski 15-11-2024 10:45 13:00 02:15
sztucznej
inteligenciji -
zajecia
praktyczne
(¢wiczenia)

przerwa Pawet Majewski 15-11-2024 13:00 13:30 00:30



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy o, X ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Modut 3

Ataki
socjotechniczne,
czyli niewinne
wytudzanie
danych - zajecia
teoretyczne
(wyktad)

Pawet Majewski 15-11-2024 13:30 14:15 00:45

Cennik

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 356,70 PLN
Koszt przypadajacy na 1 uczestnika netto 290,00 PLN
Koszt osobogodziny brutto 59,45 PLN

Koszt osobogodziny netto 48,33 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o Pawet Majewski

‘ . Doswiadczenie zawodowe: Trener IT, prowadzacy szkolenia w DAGMA Szkolenia IT. Wieloletni
praktyk metody OSINTu. Zwigzany z sieciami i serwerami od 2007 roku. Specjalizujacy sie w
dziedzinach Microsoftu, teorii i praktyk funkcjonowania sieci komputerowych, monitorowania i
rozwigzywania problemoéw w sieciach komputerowych oraz bezpieczernstwem teleinformatycznym
pracownikéw biurowych.
Certyfikaty i kursy, m.in.:
- Safetica Administrator - Management Server & Monitoring
- Certified Stormshield Network Expert (CSNE)
- ESET Client & Network Security Administrator
- Certified Ethical Hacker v 12



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

e materiaty dydaktyczne w formie elektronicznej (prezentacja przygotowana przez trenera, przestana na adres mailowy uczestnika)

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez nasza strone internetowg
https://szkolenia.dagma.eu/pl/training,catalog,6112/cyberbezpieczenstwo-pracownikow-biurowych-kurs-o-bezpieczenstwie-it w celu

rezerwacji miejsca.

Informacje dodatkowe

¢ Jedna godzina lekcyjna to 45 minut

e W cene szkolenia nie wchodzg koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.

e Szkolenie nie zawiera egzaminu.

e Uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT o ukonczeniu szkolenia

¢ Uczestnik ma mozliwo$¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajac na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu
przez DAGMA Szkolenia IT

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM i/lub MS Teams
e w przypadku kilku uczestnikéw przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wowczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka os6b uczestniczy w szkoleniu za posrednictwem jednego komputera
- Mozna tatwo udostepniaé sobie ekran, ogladac¢ pliki, baze handlowa, XLS itd.
b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikaciji:
» Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.
¢) minimalne wymagania dotyczgce parametréw tgcza sieciowego, jakim musi dysponowac¢ Uczestnik:
e tgcze internetowe o przepustowosci minimum 10Mbit,
d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatdw:

¢ uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegdtowq instrukcjg pobrania darmowej platformy
ZOOM.
e Z platformy MS Teams mozna korzysta¢ za posrednictwem przegladarki, nie trzeba nic instalowac.

e) okres waznosci linku:
e link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi

Szczegoty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie:
https://szkolenia.dagma.eu/pl/training,catalog,6112/cyberbezpieczenstwo-pracownikow-biurowych-kurs-o-bezpieczenstwie-it



Kontakt

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 327931 139

Agnieszka Palenga



