Mozliwo$¢ dofinansowania

Bezpieczenstwo i ochrona 5900,00 PLN brutto

ﬁ cyberprzestrzeni
w Numer ustugi 2024/07/15/7405/2221889

5900,00 PLN netto
32,07 PLN brutto/h
32,07 PLN netto/h

© zdalna w czasie rzeczywistym

Uniwersytet WSB

Merito w Poznaniu
® 184h

Ak ke £ 19.10.2024 do 30.09.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Zakres uprawnien

& Studia podyplomowe

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcéw i ich pracownikéw

Absolwenci uczelni wyzszych, pracownicy sektora przedsigbiorstw,
funkcjonariusze stuzb porzadku publicznego, takze pracownicy
zatrudnieni w organach administracji rzadowej i oraz samorzadowe;j,
realizujgcych czynnosci zwigzane z administrowaniem sieciami IT lub
planujacych w przysztosci zajmowac¢ sie zawodowo bezpieczeristwem
teleinformatycznym w sektorze przedsiebiorstwa oraz sektorze
publicznym.
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art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (t.j. Dz. U. z 2023 1. poz. 742, z p6zn. zm.)

Studia podyplomowe



Cel

Cel edukacyjny

Celem studiow jest przygotowanie uczestnikéw do pracy w komaérkach IT w zakresie kreowania wtasciwej
politykibezpieczenstwa teleinformatycznego, tworzenia bezpiecznego srodowiska gromadzenia i przesytania danych,
zgodnie z przyjetymi standardami oraz nabytymi umiejetnosciami praktycznymi. Program studiéw oparty jest na
wymaganiach miedzynarodowych kwalifikacji petnomocnika ds. cyberprzestepczosci oraz doswiadczeniach z
miedzynarodowej i polskiej praktyki w tym zakresie.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

WIEDZA

Zrozumienie zagrozen cybernetycznych
Podstawy kryptografii

Prawne i regulacyjne aspekty
cyberbezpieczenstwa

Architektura bezpieczenstwa IT
Zarzadzanie incydentami
bezpieczenstwa

UMIEJETNOSCI

Identyfikacja zagrozen i ocena ryzyka
Projektowanie systeméw zabezpieczen
Implementacja mechanizméw ochrony
danych

Monitorowanie i analiza ruchu
sieciowego

Reagowanie na incydenty
bezpieczenstwa

Kryteria weryfikacji Metoda walidacji

bsolwent zna i rozumie rézne rodzaje
zagrozen w cyberprzestrzeni, w tym
wirusy, malware, ataki DDoS, phishing,
ransomware i inne formy cyberatakow.
Absolwent zna podstawowe zasady
kryptografii i jej zastosowanie w
zabezpieczaniu danych.

bsolwent zna i rozumie krajowe oraz
miedzynarodowe regulacje i normy
prawne dotyczace ochrony danych i
cyberbezpieczenstw.

Absolwent zna zasady projektowania i
implementacji systeméw zabezpieczen

Test teoretyczny

w sieciach komputerowych i systemach
informatycznych.

Absolwent zna procedury i narzedzia
stuzace do identyfikacji, analizowania i
reagowania na incydenty
bezpieczenstwa w cyberprzestrzeni.

Absolwent potrafi identyfikowaé
potencjalne zagrozenia w
cyberprzestrzeni oraz oceniaé poziom
ryzyka z nimi zwigzany.

Absolwent potrafi projektowac systemy
zabezpieczen, ktére chronia przed
zagrozeniami cybernetycznymi.
Absolwent potrafi wdraza¢ mechanizmy
kryptograficzne oraz inne technologie
zabezpieczen do ochrony danych.
Absolwent potrafi monitorowaé ruch

Test teoretyczny

sieciowy oraz analizowac¢ logi w celu
wykrywania i przeciwdziatania
zagrozeniom.

Absolwent potrafi skutecznie reagowaé
na incydenty bezpieczenstwa,
minimalizujac ich skutki i zapobiegajac
przysztym zagrozeniom.



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Absolwent potrafi efektywnie pracowaé
w zespole, wspétpracujac z innymi
specjalistami ds. bezpieczenstwa oraz z
uzytkownikami systemoéw

informatycznych.
KOMPETENCJE

Praca w zespole
State doskonalenie zawodowe
Etyka i odpowiedzialno$¢ zawodowa

Absolwent rozumie potrzebe ciggtego

doskonalenia swoich umiejetnosci i Test teoretyczny
wiedzy w szybko zmieniajagcym sie

srodowisku cyberbezpieczenstw.

Absolwent dziata zgodnie z zasadami

etyki zawodowej, respektujgc prawo i

normy dotyczace ochrony danych oraz

prywatnosci.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Swiadectwo studiéw podyplomowych zawiera program kierunku wraz ze zrealizowanymi godzinami i punktami ECTS.
Absolwent uzyskuje zaswiadczenie potwierdzajgce zdobyte efekty ksztatcenia.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

Swiadectwo ukoriczenia studiéw podyplomowych jest wydawane na podstawie uzyskania pozytywnej oceny z kazdego
semestru zgodnie z Regulaminem Studiow Podyplomowych.
Studia koriczg sie zaliczeniem na ocene okreslonym w karcie kierunku.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Swiadectwo ukoriczenia studiéw podyplomowych jest potwierdzeniem uzyskania pozytywnego wyniku z dwéch testéw
semestralnych i egzaminu koricowego.

Program

. Spoteczenstwo informacyjne - 8 godz.

. Petnomocnik ds. cyberbezpieczefnstwa wg ISO 27001, ISO 22301 i RODO - 32 godz.

. Audytor Wewnetrzny Systemu Zarzgdzania Bezpieczenstwem Informacji ISO 2700 - 16 godz.

. Organizacja Krajowego Systemu Cyberbezpieczenstwa - 8 godz.

. Organizacja i zadania Security Operations Center - 8 godz.

Prawno-karne aspekty cyberprzestepczosci- 16 godz.

. Zarzadzanie i obstuga incydentéw cyberbezpieczenstwa - 16 godz.

. Postepowanie wyjasniajgce i dochodzenie w przypadku wystgpienia incydentéw cyberbezpieczenstwa - 8 godz.
. Wykorzystanie Internetu jako narzedzia sledczego - 16 godz.

. Techniki analizy elektronicznego materiatu dowodowego - 32 godz.
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11. Metodyka przeprowadzania analizy $ledczej - 16 godz.
12. Szacowanie ryzyka w systemach informatycznych - 8 godz.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat

zajec Data realizacji zaje¢ Godzina rozpoczecia Godzina zakonczenia Liczba godzin
Brak wynikéw.
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5900,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5900,00 PLN
Koszt osobogodziny brutto 32,07 PLN
Koszt osobogodziny netto 32,07 PLN
Prowadzacy

Liczba prowadzacych: 1

O
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Dariusz Koztowski

Ekspert z zakresu zarzgdzania ryzykiem naduzyé, audytu $ledczego i analizy sledczej. Byly oficer
polskich stuzb policyjnych i specjalnych. Przez blisko 25 lat stuzyt w formacjach zajmujacych sie
zwalczaniem przestepczosci gospodarczej i korupcyjnej oraz przeciwdziataniem naduzyciom
godzacym w interesy ekonomiczne Rzeczypospolitej. Specjalizowat sie w eliminaciji
zorganizowanych grup przestepczych parajacych sie fatszowaniem i praniem pieniedzy, oszustwami
bankowymi, ubezpieczeniowymi oraz innymi naduzyciami w obrocie gospodarczym, a takze
korupcja i wytudzaniem srodkéw publicznych. Uczestniczyt w projektowaniu i wdrazaniu systemow
ochrony antykorupcyjnej w administracji publicznej. Jest doswiadczonym wyktadowca oraz
trenerem z zakresu metodyki przeciwdziatania oszustwom, korupcji i innym naduzyciom, jak réwniez
technik prowadzenia rozméw i wystuchan oraz taktyki komunikacji interpresonalnej z
wykorzystaniem metod przestuchan stosowanych przez FBI i polskie stuzby specjalne. Od 2018 roku
wdraza praktyczne i efektywne systemy antykorupcyjne, proetyczne, whistleblowingowe i ochrony



danych osobowych dla sektora publicznego i prywatnego. Przeprowadza réwniez audyty oraz
analizy ryzyka w obszarze compliance. Od 2021 roku petni funkcje Wiceprezesa Zarzadu
Stowarzyszenia Ekspertow ds. Przeciwdziatania Oszustwom, Naduzyciom Gospodarczym i Korupcji
(ACFE Poland Chapter #183). Jest audytorem wiodgcym I1SO 27001. Publikuje rowniez artykuty
naukowe i popularnonaukowe w branzowych wydawnictw

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Podczas zjazdu kazdy uczestnik programu otrzymuje komplet materiatéw dydaktycznych na platformie MS Teams. Materiaty te
przygotowujg wyktadowcy, dostosowujac je do specyfiki prowadzonego tematu.

Uczestnicy studidw pracujg na platformie MS Teams, to platforma komunikacyjna Uczelni WSB Merito, stworzona w celu ograniczenia
formalnosci oraz utatwienia przeptywu informacji miedzy uczestnikami a uczelnig. Za jej pomoca przez catg dobe i z kazdego miejsca na
$wiecie uczestnicy maja dostep do:

e harmonogramu zaje¢,
* materiatéw dydaktycznych,
¢ informacji dotyczacych zmian w planach zajeé, ogtoszen i aktualnosci.

Warunki uczestnictwa

Zapisu mozna dokona¢ na stronach Uniwersytetu WSB Merito w wybranych filiach w:

e Chorzowie,
e Poznaniu,

e Szczecinie,
e Warszawie

poprzez formularz online znajdujacy sie na stronie: www.wsb.pl/rekrutacja/krok1 oraz dostarczy¢ komplet dokumentéw do Biura
Rekrutacji do wybranej filii.

Kryteria uczestnictwa w Programie

e ukonczone studia wyzsze | lub Il stopnia
¢ spetnienie warunkéw rekrutacyjnych

Warunki zaliczenia
Test semestralny oraz test koficowy.
Interaktywna forma zaje¢

Wyktady uzupetniane sg éwiczeniami, warsztatami, studiami przypadkoéw, treningami i symulacja biznesowg, dzieki ktérym uczestnicy
moga na biezgco weryfikowac swoje umiejgtnosci menedzerskie.

Zjazdy odbywaija sie srednio raz lub dwa razy w miesiacu:

e w soboty od 9:00 do 16:00/17:45,
¢ w niedziele od godz. 9:00 do 16:00/17:45.

Informacje dodatkowe

Dodatkowe szkolenia

Uczestnicy naszych programéw moga bra¢ udziat w ciekawych szkoleniach, ktére prowadzg doswiadczenitrenerzy. Udziat w spotkaniach
jest bezptatny. Dzieki szkoleniom mozna uzupetni¢ wiedze i potwierdzi¢ jg certyfikatem.

Informacje dodatkowe



e Szczegotowy harmonogram ustugi moze ulec zmianie w postaci realizowanych przedmiotéw w danym dniu i oséb
prowadzacych. Zmianie nie ulegaja terminy zjazdéw na studiach podyplomowych oraz ilo$¢ godzin ustugi.

¢ Harmonogram zjazdéw zostanie upubliczniony na stronach Uczelni lub w BUR na 2 tygodnie przed zajeciami

¢ Godziny zaje¢ podane w harmonogramie sa godzinami zegarowymi, zas ilos¢ godzin programowych jest podana w godzinach
dydaktycznych. 184 godzin dydaktycznych = 138 godzin zegarowych

¢ Cena ustugi nie obejmuje optaty wpisowej oraz koricowej.

Warunki techniczne

Nowa wiedze i umiejetnosci zdobywasz, dzieki zajeciom realizowanym na platformie MS Teams. Z wyktadowcami i uczestnikami
studiow kontaktujesz sie przez internet, w czasie rzeczywistym (synchronicznie). W zajeciach uczestniczysz w weekendy, zgodnie z
ustalonym harmonogramem zjazdow.

Techniczne wymagania do zajec:

e komputer (z wbudowanymi lub podfaczonymi gfosnikami i mikrofonem),

e dostep do Internetu,

» stuchawki (opcjonalnie),

e jesli chcesz aby Cie widziano, mozesz uzy¢ kamery umieszczonej w laptopie/komputerze.

Kontakt

0 Magdalena Dolata

m E-mail dsp@szczecin.merito.pl

Telefon (+48) 914 526 970



