Mozliwo$¢ dofinansowania

Menedzer bezpieczenstwa biznesu z 5400,00 PLN brutto
elementami Whistleblowing 5400,00 PLN netto
M WSS RERS | Numer ustugi 2024/07/12/167967/2219737 33,75PLN brutto/h
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© zdalna w czasie rzeczywistym

& Studia podyplomowe

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Biznes / Organizacja

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Studia przeznaczone sg dla absolwentéw studiéw wyzszych z dyplomem
co najmniej licencjata. Nasz kierunek skierowany jest do wszystkich, dla

Grupa docelowa ustugi ktérych bezpieczenstwo biznesu jest kluczowym elementem jego
funkcjonowania, zaréwno dla oséb zajmujgcych stanowiska kierownicze,
jak i oséb, ktére w przysztosci chciatyby sie tym zajmowad.

Minimalna liczba uczestnikow 15

Maksymalna liczba uczestnikow 30

Data zakonczenia rekrutacji 15-10-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 160

. . art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
Podstawa uzyskania wpisu do BUR . . . i
wyzszym i nauce (t.j. Dz. U. 2 2023 r. poz. 742, z p6zn. zm.)

Zakres uprawnien studia podyplomowe



Cel

Cel edukacyjny

Celem kierunku "Menedzer bezpieczenstwa biznesu z elementami Whistleblowing" jest wyksztatcenie specjalistow w
dziedzinie zarzadzania ryzykiem i zapewnienia bezpieczenistwa w biznesie. Studia te przygotowujg uczestnikéw do
podejmowania i zarzagdzania ryzykiem w sposéb swiadomy i umiejetny, co jest kluczowe dla osiggania sukceséw
biznesowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Wiedza
1. Zarzadzanie ryzykiem:

e Uczestnicy zdobeda zaawansowang
wiedze na temat identyfikacji, analizy i
oceny ryzyka w biznesie.

e Poznaja metody i narzedzia
stosowane w zarzadzaniu ryzykiem
oraz techniki minimalizowania

tencialnvch o o Identyfikuje potencjalne zagrozenia:
potencjalnych zagrozen.

Uczestnik wymienia i opisuje ré6zne
rodzaje zagrozen, ktére moga wptywaé
na dziatalno$¢ firmy.

e Ocenia poziom ryzyka: Uczestnik
ocenia prawdopodobienstwo
wystgpienia zagrozen oraz ich
potencjalny wptyw na firme.

e Stosuje metody oceny ryzyka:
Uczestnik wykorzystuje odpowiednie
narzedzia i techniki do przeprowadzania
analizy ryzyka, tj. SWOT, FMEA itp.

e |dentyfikuje obszary wymagajace
zgodnosci: Uczestnik wymienia
przepisy prawne, normy i standardy,
ktére musza by¢ przestrzegane przez
organizacje.

e Ocenia skutecznos¢ systemu
compliance: Uczestnik ocenia, jak
dobrze system compliance funkcjonuje

2. Bezpieczenstwo biznesu:

e Uczestnicy beda mieli dogtebna
wiedze na temat strategii zapewniania
bezpieczenstwa w réznych aspektach
dziatalnosci gospodarczej.

o Nauczg sig, jak tworzy¢ i wdrazaé
polityki oraz procedury bezpieczerstwa
w firmach i organizacjach. Test teoretyczny
3.Compliance:

e Poznaja zasady, przepisy i standardy
zwigzane z przestrzeganiem regulacji
prawnych i wewnetrznych polityk
przedsiebiorstw.

e Zrozumiejg znaczenie compliance w
kontekscie zarzadzania ryzykiem i

firmie i identyfikuje ob d
ochrony intereséw firmy. W iirmie tidentylije obszary do

poprawy.

4. Whistleblowing:

e Uczestnicy zdobeda wiedze na temat
systeméw zgtaszania nieprawidtowosci,
ich roli w organizac;ji oraz korzysci
wynikajacych z ich wdrozenia.

e Poznaja najlepsze praktyki zwigzane z
tworzeniem bezpiecznych kanatéw
zgtaszania nieprawidtowosci.



Efekty uczenia sie

Umiejetnosci
1. Zarzadzanie bezpieczenstwem:

e Uczestnicy bedg potrafili skutecznie
identyfikowa¢ i analizowaé zagrozenia
w réznych obszarach dziatalnosci firmy.
o Nauczg si¢ wdraza¢ i monitorowa¢
systemy zarzadzania bezpieczeristwem,
dostosowane do specyfiki organizaciji.

2. Wdrazanie systeméw compliance:

e Bedg umieli tworzy¢ i wdrazaé
systemy compliance, zapewniajace
zgodnos¢ z regulacjami prawnymi i
wewnetrznymi politykami.

e Naucza sie przeprowadzaé audyty
compliance oraz monitorowaé
przestrzeganie zasad i procedur w
organizaciji.

3. Zarzadzanie systemami
whistleblowing:

e Uczestnicy zdobeda umiejetnosci
projektowania i zarzadzania systemami
zgtaszania nieprawidtowosci.

e Bedg potrafili przeprowadza¢ analizy
zgtoszen oraz podejmowaé
odpowiednie dziatania w celu ich
rozwigzania.

3. Kierowanie zespotem:

e Uczestnicy rozwing kompetencje
zwigzane z efektywnym zarzadzaniem
zespotami, w tym motywowanie,
delegowanie zadan oraz rozwigzywanie
konfliktéw.

e Naucza sie komunikowac i
wspotpracowacé z réznymi
interesariuszami w organizacji.

Kryteria weryfikacji Metoda walidacji

e Projektuje system whistleblowing:
Uczestnik opisuje kroki niezbedne do
stworzenia systemu zgtaszania
nieprawidtowosci, uwzgledniajac
najlepsze praktyki i normy.

e Ocenia zgtoszenia nieprawidtowosci:
Uczestnik analizuje zgtoszenia,
identyfikuje ich znaczenie i podejmuje
odpowiednie dziatania.

e Stosuje narzedzia zarzadzania
zgtoszeniami: Uczestnik wykorzystuje
odpowiednie narzedzia do
monitorowania, analizowania i
zarzadzania zgtoszeniami

Test teoretyczny

nieprawidtowosci.

e Wyjasnia korzysci z whistleblowingu:
Uczestnik opisuje, jak system
zgtaszania nieprawidtowosci przyczynia
sie do poprawy bezpieczenstwa i
zgodnosci w organizaciji.

o |[dentyfikuje role i obowiagzki w
zespole: Uczestnik wymienia role i
obowiazki cztonkéw zespotu oraz
ocenia ich znaczenie dla osiggniecia
celéw projektu.



Efekty uczenia sie

Kompetencje spoteczne

1. Przywédztwo i zarzadzanie
zespotem:

e Uczestnicy beda potrafili petnié role
lidera, inspirujac i kierujac zespotami w
celu osiggniecia wyznaczonych celéw.
e Rozwing umiejetnosci budowania
pozytywnych relacji w zespole oraz
promowania kultury zaufania i otwartej
komunikacji.

2. Odpowiedzialnos$¢ i etyka zawodowa:

e Uczestnicy beda swiadomi znaczenia
odpowiedzialnosci zawodowej oraz
etyki w kontekscie zarzadzania
ryzykiem i bezpieczenistwem biznesu.
e Zdobeda umiejetnos¢ podejmowania
decyzji zgodnych z wartosciami
etycznymi i spotecznymi.

3. Komunikacja interpersonalna:

e Uczestnicy rozwing kompetencje w
zakresie efektywnej komunikacji
interpersonalnej, zaréwno w kontekscie
pracy zespotowej, jak i w relacjach
zewnetrznych.

e Naucza sie skutecznie negocjowac,
mediowa¢ oraz rozwigzywacé problemy
w relacjach zawodowych.

4. Adaptacja do zmian:

e Uczestnicy beda przygotowani do
elastycznego reagowania na
zmieniajgce sie warunki rynkowe oraz
do wprowadzania innowacyjnych
rozwigzan w obszarze zarzadzania
bezpieczenstwem.

e Rozwing umiejetnos$¢ adaptacji do
nowych wyzwan oraz ciggtego
doskonalenia swoich kompetencji
zawodowych.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji Metoda walidacji

e |dentyfikuje zasady etyki zawodowe;j:
Uczestnik wymienia kluczowe zasady
etyki zawodowej obowigzujagce w
zarzadzaniu ryzykiem i
bezpieczenstwem biznesu.

e Ocenia zgodnos$¢ dziatan z zasadami
etyki: Uczestnik analizuje sytuacje
biznesowe pod katem zgodnosci z
zasadami etyki zawodowej.

e Stosuje zasady etyki w praktyce:
Uczestnik podejmuje decyzje i dziatania
zgodne z wartos$ciami etycznymi i
zasadami odpowiedzialnosci
zawodowej.

e Wyjasnia znaczenie etyki w biznesie:
Uczestnik opisuje, jak zasady etyki
zawodowej wplywaja na reputacje firmy

Obserwacja w warunkach rzeczywistych

i jej dtugoterminowy sukces.



Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Swiadectwo studiéw podyplomowych zawiera program kierunku wraz ze zrealizowanymi godzinami i punktami ECTS.
Absolwent uzyskuje zaswiadczenie potwierdzajgce zdobyte efekty ksztatcenia.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Swiadectwo ukoriczenia studiéw podyplomowych jest wydawane na podstawie uzyskania pozytywnej oceny koricowe;
zgodnie z Regulaminem Studiéw Podyplomowych.
Studia kornczg sie zaliczeniem na ocene okreslonym w karcie kierunku.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Swiadectwo ukoriczenia studiéw podyplomowych jest potwierdzeniem uzyskania pozytywnego wyniku z egzaminu
konicowego.

Program

RODZAJE ORGANIZACJI | ICH FUNKCJONOWANIE (15 godz.)

e Wprowadzenie do organizacji — cechy, funkcje i wtasno$ci organizacji

e Typy organizacji

e Struktura organizacyjna - podstawowe pojecia, typologia struktur organizacyjnych, zasady ksztattowania struktur organizacyjnych
e Studium przypadku dla organizacji typu przedsiebiorstwo oraz organizacji non-profit

¢ Projektowanie struktury organizacyjnej wybranej organizaciji

¢ Organizacja oparta na wiedzy — projekt

e SYSTEMY KOMUNIKACJI W ORGANIZACJI (15 godz.)

e istota procesu komunikowania sie: definicje, cechy i elementy tego procesu

¢ wybrane systemy komunikowania spotecznego: system komunikowania organizacyjnego; system komunikowania publicznego;
system komunikowania masowego

e bariery komunikacyjne

e ksztatcenie podstawowych umiejetnosci zwigzanych z komunikacjg w organizaciji
 ksztatcenie umiejgtnosci komunikowania sig¢ w sytuacjach trudnych

¢ komunikacja medialna

e przygotowanie i przedstawienie prezentacji z zakresu komunikacji w organizacjach

« METODY, TECHNIKI | ZRODLA POZYSKIWANIA INFORMACJI (25 godz.)

¢ informacja jako narzedzie do zachowanie ciggtosci bezpieczenstwa
e rodzaje / charakterystyka pozyskanych / informacji
e wspotczesne metody i techniki pozyskiwania informacji

e zrodta informacii



rola i znaczenie informacji

zagrozenia zwigzane z posiadaniem lub brakiem informacji

czynniki majace wptyw na sposoéb zarzadzania informacja

Informacja —- definicja, rodzaje wystepowania informacji

metody pozyskiwania informacji

dziatania analityczne w ramach OSINT

zrédta informaciji i ich charakterystyka na przyktadzie funkcjonowania policji

ZARZADZANIE RYZYKIEM W BEZPIECZENSTWIE INFORMACJI (10 godz.)

klasyfikacja ryzyka w aspekcie zarzadzania informacja

przygotowanie organizacji do zarzadzania informacja

monitorowanie i kontrola w procesie ochrony informacji

praktyczne aspekty zarzadzania kryzysowego

czynnik ludzki jako ryzyko w aspekcie zarzadzania informacjg w organizacjach
dezinformacja — rozpoznawanie i przeciwdziatanie

praktyczne aspekty budowania kontrwywiadu w organizacji

socjotechnika jako ryzyko manipulowania informacja

praktyczne aspekty monitorowania i ochrony informacji

strategia zarzadzania bezpieczernstwem informaciji

PRAWNE | PRAKTYCZNE ASPEKTY OCHRONY SYGNALISTOW W ORGANIZACJI (10 godz.)

przedstawienie najwazniejszych zatozert DYREKTYWY PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2019/1937 z dnia 23 pazdziernika
2019 r. w sprawie ochrony oséb zgtaszajgcych naruszenia prawa Unii pod katem praw i obowigzkéw sygnalistéw oraz pracodawcow

omdwienie wymogow prawnych wynikajacych z dyrektywy dotyczacych tworzenia systeméw zgtaszania nieprawidtowosci w
organizacji

polskie wytyczne i zalecenia dotyczace ochrony sygnalistéw

przedstawienie najwazniejszych zatozen dyrektywy, opis definicji, celu wdrozenia
zgtoszenia wewnetrzne i zewnetrzne oraz dziatania nastepcze (case study)
najwazniejsze elementy procedury zgtaszania nieprawidtowosci (case study)
struktura kanatéw zgtoszen

$rodki ochrony: (zakaz dziatan odwetowych, srodki wsparcia, srodki ochrony przed dziataniami odwetowymi, Srodki ochrony oséb,
ktorych dotyczy zgtoszenie, sankcje)

PRAKTYCZNE ASPEKTY SKUTECZNEGO WDRAZANIA | ZARZADZANIA SYSTEMEM ZGLASZANIA NIEPRAWIDLOWOSCI (15 godz.)

zagrozenia i korzysci zwigzane z systemami dla sygnalistéw, system jako element kultury etycznej organizacji, identyfikacja zagrozen
organizacji oraz zaangazowanie kierownictwa i pracownikéw

role i odpowiedzialnosci os6b w systemie whistleblowingowym, kanaty zgtoszeniowe (plusy i minusy poszczegdlnych kanatéw
zgtoszeniowych), proces przetwarzania informacji w systemach whistleblowingowych oraz procedura zarzadzania zgtoszeniami
(opis procesu, analiza elementéw procedury -plusy i minusy, procedura skrdécona, analiza dokumentacji powigzanej)



strategia komunikacyjna dotyczaca systemu whistleblowingowego, ochrona danych, w tym danych osobowych, praktyczne aspekty
ochrony sygnalistéw oraz doskonalenie systemu

ANALIZA INFORMACJI (15 godz.)

elementy systemu informacyjnego organizacji, atrybuty informacji, system oceny informacji i ich zrédet
czym jest analiza, jakie s3 jej rodzaje, proces przetwarzania informacji i cykl analityczny

zasady pracy analitycznej, narzedzia analityka oraz btedy analityczne

proces wnioskowania oraz rodzaje rozumowania

zasady wizualizacji wynikéw pracy analitycznej oraz sporzadzania opracowan analitycznych

éwiczenia z oceny informaciji i ich Zzrédet

¢wiczenia z wnioskowania

sporzadzanie matrycy powigzan

sporzadzanie diagramdw analitycznych

sporzadzanie opracowan analitycznych (synteza informacji, identyfikacja btedéw w opracowaniach)

METODY PROWADZENIA SLEDZTW WEWNETRZNYCH (10 godz.)

podstawy prawne prowadzenia $ledztw wewnetrznych
przyktady naduzy¢ wewnatrz organizacji i przestepstw gospodarczych na szkode spotek

plan sledztwa wewnetrznego oraz zbieranie, zabezpieczanie i analizowanie dowoddw (osobowe Zrédta dowodowe, dokumenty i
dokumenty elektroniczne)

sygnalisci - — wspotpraca z osobami zgtaszajgcymi nieprawidtowosci i ich ochrona
przygotowanie raportu ze $ledztwa i dziatania naprawcze

analiza przyktadowego zgtoszenia dotyczacego podejrzenia nieprawidtowosci -
przygotowanie planu sledztwa wewnetrznego

przygotowanie pytan do swiadkéw, w tym taktyka zadawania pytan

analiza materiatu dowodowego

przygotowanie raportu z przeprowadzonego Sledztwa wewnetrznego

KONCEPCJE | MODELE BEZPIECZENSTWA | CIAGLOSCI BIZNESU (10 godz.)

polityka bezpieczenstwa organizacji — znaczenie polityki bezpieczenstwa, cele polityki, zawartos¢ polityki, strategie dziatania,
znaczenie procedur bezpieczenstwa, uswiadamianie pracownikéw na temat mozliwych form zagrozen w organizacji (wewnetrznych i
zewnetrznych), podsystemy polityki bezpieczerstwa

model zrbwnowazonego biznesu w bezpiecznym zarzadzaniu organizacjg — charakterystyka, wady i zalety modelu, mozliwosc¢
zastosowania w organizacji

model procesowego zarzgdzania bezpieczefnstwem organizacji — charakterystyka modelu procesowego zarzadzania, struktura
organizacji procesowej, definiowanie i identyfikacja proceséw w organizacji, zarzadzanie zasobami, wptyw na ksztattowanie
bezpieczenstwa w organizacji

polityka bezpieczenstwa organizacji — studium przypadku
model zréwnowazonego biznesu w bezpiecznym zarzadzaniu organizacjg — studium przypadku

model procesowego zarzadzania bezpieczenstwem organizacji — studium przypadku



e ZARZADZANIE COMPLIANCE | KULTURA ORGANIZACYJNA (10 godz.)

e Compliance - — pojecie, obszary, dobre praktyki, przepisy polskie i unijne
¢ wdrozenie, utrzymanie i doskonalenie systeméw Compliance

e oficer Compliance

¢ systemy Compliance — wdrozenie w praktyce

¢ systemy Compliance — utrzymanie i doskonalenie w praktyce

¢ rola i odpowiedzialnosc¢ kadry zarzadzajacej

¢ funkcja oficera compliance w praktyce — procedury i inne narzedzia

e KOMUNIKACJA INTERPERSONALNA | ZARZADZANIE STRESEM (10 godz.)

¢ budowanie zaufania w grupie. doskonalenie umiejetnos$ci rozpoznawania i kontrolowania emocji

¢ komunikacja interpersonalna (aktywne stuchanie, parafrazowanie, przekazywanie informacji zwrotnych, klaryfikacja), rozwigzywanie
konfliktéw

e przyczyny zaburzen komunikacji interpersonalnej

¢ ksztatcenie podstawowych umiejetnosci w kontaktach interpersonalnych w zakresie komunikacji
e granice w relacjach migdzyludzkich

¢ radzenie sobie ze stresem, relaksacja i wizualizacja. podsumowanie zaje¢

« PRZYWODZTWO W BIZNESIE (10 godz.)

e przywodztwo: istota, poziomy, typy przywdédztwa

e style przywddztwa: charakterystyka, efektywnos$¢, diagnoza

¢ konflikty i ich wykorzystanie w budowaniu zespotéw

e przywoddca a menedzer

e typy przywodztwa uzaleznione od warunkéw zewnetrznych i wewnetrznych organizacji
e rola przywédcow w procesie zmian

« ZARZADZANIE PROJEKTAMI (5 godz.)

e wprowadzenie do zarzgdzania projektem, definicja projektu, klasyfikacje, trojkat projektu — przyktady projektéw
e podstawowe metodyki zarzgdzania projektami

e czynniki sukcesu projektu, zarzadzanie ryzykiem projektu, organizacja zespotu projektow

Harmonogram

Liczba przedmiotow/zaje¢: 0



Przedmiot / temat

zajec Data realizacji zajeé Godzina rozpoczecia Godzina zakonczenia Liczba godzin
Brak wynikéw.
Cennik
Cennik
Rodzaj ceny Cena
Koszt ustugi brutto 5400,00 PLN
Koszt ustugi netto 5400,00 PLN
Koszt godziny brutto 33,75 PLN
Koszt godziny netto 33,75 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Dorota Bukowska-Kmin

‘ ' opiekun administracyjny kierunku

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestncy studiéw podyplomowych otrzymujg dodtakowe materiaty na zajeciach oraz po, ktére sg zamieszczane na platofrmie MS
Teams.

Podczas zjazdu kazdy uczestnik programu otrzymuje komplet materiatéw dydaktycznych na platformie MS Teams. Materiaty te
przygotowuja wyktadowcy, dostosowujac je do specyfiki prowadzonego tematu.

Uczestnicy studidw pracujg na platformie MS Teams, to platforma komunikacyjna Uczelni WSB Merito, stworzona w celu ograniczenia
formalnosci oraz utatwienia przeptywu informacji miedzy uczestnikami a uczelnia. Za jej pomoca przez catg dobe i z kazdego miejsca na
$wiecie uczestnicy maja dostep do:

e harmonogramu zaje¢,
e materiatow dydaktycznych,
¢ informacji dotyczacych zmian w planach zajeé, ogtoszen i aktualnosci.



Warunki uczestnictwa

Uczestnikiem studiéw podyplomowych na Uniwersytecie WSB Merito w todzi moze zostaé kazda osoba w wyksztatceniem wyzszym
(licencjackim, inzynierskim lub magisterskim). O przyjeciu na studia decyduje kolejno$¢ zgtoszen.

Aby skorzysta¢ z dofinansowania studiéw podyplomowych:

1. Podpisa¢ umowe wsparcia z regionalnym partnerem projektu

2. Przesta¢ formularz zgtoszeniowy za posrednictwem Bazy Ustug Rozwojowych. Prosze pamieta¢ o wpisaniu ID wsparcia (nadanego
podczas podpisywania umowy) w przeciwnym razie zapis na studia zostanie odrzucony;

3. Nastepnie samodzielnie dokona¢ zapisu na studia podyplomowe na uczelni poprzez formularz online: www.merito.pl/lodz-rekrutacja1

Informacje dodatkowe

e Szczegotowy harmonogram ustugi moze ulec zmianie w postaci realizowanych przedmiotéw w danym dniu i oséb
prowadzacych. Zmianie nie ulegaja godziny ustugi.

¢ Harmonogram zjazdéw zostanie upubliczniony na stronach Uczeln

¢ Godziny zaje¢ podane w harmonogramie sg godzinami zegarowymi, zas ilo§¢ godzin programowych jest podana w godzinach
dydaktycznych.

e Kadra naukowo-dydaktyczna obejmuje wiecej os6b prowadzacych zajecia niz jest zamieszczonych w karcie ustugi

Warunki techniczne

Nowa wiedze i umiejetnosci zdobywasz, dzieki zajeciom realizowanym na platformie MS Teams. Z wyktadowcami i uczestnikami studiéw
kontaktujesz sie przez internet, w czasie rzeczywistym (synchronicznie). W zajeciach uczestniczysz w weekendy, zgodnie z ustalonym
harmonogramem zjazdéw.

Techniczne wymagania do zajec:

e komputer (z wbudowanymi lub podtgczonymi gto$nikami i mikrofonem),

¢ dostep do Internetu,

¢ stuchawki (opcjonalnie),

e jesli chcesz aby Cie widziano, mozesz uzyé kamery umieszczonej w laptopie/komputerze

Kontakt

ﬁ E-mail drbukowska@gmail.com

Telefon (+48) 539 149 882

Dorota Bukowska-Kmin



