Mozliwo$¢ dofinansowania

Active Directory Services with Windows 4 428,00 PLN brutto
Server 2019/2022 - forma zdalna w czasie 3600,00 PLN netto
altm rzeczywistym TERMIN GWARANTOWANY 126,51 PLN brutto/h

Numer ustugi 2024/07/12/120967/2219710 102,86 PLN netto/h

© zdalna w czasie rzeczywistym
ALTKOM AKADEMIA

SPOLKA AKCYJNA @ USiUga szkoleniowa

® 35h
2. 6.6.6.6
5 05.08.2024 do 09.08.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

; . wsparcie dla oséb indywidualnych
Sposéb dofinansowania . L. o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane do oséb:
e pracownikow z branzy IT

¢ odpowiedzialnych za zarzadzanie infrastrukturg Active Directory w

Windows Server 2022
Grupa docelowa ustugi

e pragnacych naby¢ umiejetnosci potrzebne do lepszego zarzadzania i
ochrony dostepu do danych i informacji, uproszczenia wdrazania i
zarzadzania infrastrukturg tozsamosci oraz zapewnienia bardziej
bezpiecznego dostepu do danych, w tym konfiguracja niektérych
kluczowych funkcji ustugi Active Directory

Minimalna liczba uczestnikéw 1

Maksymalna liczba uczestnikow 15

Data zakornczenia rekrutacji 29-07-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 35

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ustuga potwierdza przygotowanie Uczestnika do zarzadzania ustugami domenowymi Active Directory w systemie
Windows Server 2022, co umozliwi Uczestnikowi lepiej chroni¢ dostep do danych i informacji, uprosci wdrazanie i
zarzadzanie infrastrukturg tozsamosci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

- charakteryzuje ustuge AD DS

Instaluje ustuge AD DS w Windows L.
- definiuje wirtualne kontrolery domeny Test teoretyczny

Server 2022

- definiuje graficzne konsole
Administruje AD DS administracyjne Test teoretyczny
- charakteryzuje narzedzia linii polecen

Monitoruje i odzyskuje ustugi AD DS - charakteryzuje AD DS Test teoretyczny

- charakteryzuje preferencje zasad

Konfiguruje srodowisko pracy
grupy Test teoretyczny

uzytkownika za pomoca zasad grupy

- charakteryzuje urzedy certyfikacji
Wdraza i zarzadza ustugami AD CS - charakteryzuje szablony certyfikatéw Test teoretyczny

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak



Program

AGENDA SZKOLENIA
1. Wprowadzenie
¢ Informacje o szkoleniu
e Agenda szkolenia
« Srodowisko laboratoryjne
1. Wprowadzenie do ustugi AD DS w Windows Server 2022
¢ Active Directory — omowienie
e Co nowego w Active Directory?
e Budowa logiczna ustugi AD DS
¢ Budowa fizyczna ustugi AD DS
e Dziatanie ustugi AD DS
1. Instalacja ustugi AD DS w Windows Server 2022
e Wdrazanie ustug AD DS
e Wdrazanie i klonowanie wirtualnych kontroleréw domeny
e Wdrazanie kontroleréw domeny w systemie Windows Azure
1. Administrowanie AD DS
¢ Graficzne konsole administracyjne
¢ Narzedzia linii polecen
e Zarzadzanie obiektami za pomocg PowerShell
e Typowe czynnosci administracyjne
1. Replikacja bazy AD
e Omowienie replikacji ustug AD DS
¢ Konfigurowanie lokacji AD DS
1. Zabezpieczanie AD DS
* Bezpieczenstwo kontroleréw domeny
¢ Wzorce operacji
1. Monitorowanie i odzyskiwanie ustug AD DS
* Monitorowanie AD DS
e Zarzadzanie baza danych AD DS
¢ Opcje tworzenia kopii zapasowych i odzyskiwania AD DS
1. Wdrazanie polityk GPO
e Wprowadzenie do zasad grupy
* Wdrazanie i administrowanie obiektami GPO

e Rozwigzywanie probleméw z zastosowaniem obiektéw zasad grupy



1. Konfiguracja srodowiska pracy uzytkownika za pomoca zasad grupy
e Szablony administracyjne

¢ Konfigurowanie przekierowania folderu i skryptéw

¢ Instalacja oprogramowania

¢ Konfigurowanie preferencji zasad grupy

1. Konfiguracja dynamicznej kontroli dostepu DAC (Dynamic Access Control)
e Wdrazanie komponentéw DAC

e Konfiguracja DAC

e Wdrazanie pomocy odmowy dostepu

1. Wdrazanie i zarzadzanie ustugami AD CS

e Wdrazanie roli AD CS

e Administrowanie urzedami certyfikacji

e Zarzadzanie szablonami certyfikatéw

e Korzystanie z certyfikatéw w $rodowisku biznesowym

1. Wdrazanie i zarzadzanie AD RMS

e Omoéwienie AD RMS

e Wdrazanie i zarzadzanie infrastrukturg AD RMS

e Konfigurowanie ochrony tresci AD RMS

1. Wdrazanie i zarzadzanie ustugami AD FS

e Omoéwienie ustug AD FS

e Wdrazanie ustug AD FS

1. Wdrazanie Windows Azure Active Directory (opcjonalnie)
e Omdwienie ustugi Windows Azure AD

e Zarzadzanie kontami Windows Azure AD

¢ Synchronizacja kont AD DS z Azure AD

Uczestnicy powinni mie¢ co najmniej dwa lata lub wiecej do$wiadczenia w dziedzinie IT oraz wskazane jest uczestnictwo w kursach
dotyczacych Windows Server 2012\2016\2019 lub réwnowazna wiedza. Solidne, praktyczne zrozumienie podstaw sieci, w tym TCP / IP,
User Datagram Protocol (UDP) i Domain Name System (DNS), solidne, praktyczne zrozumienie zasad ustug domenowych w ustudze
Active Directory (AD DS), solidne, praktyczne zrozumienie podstaw wirtualizacji Microsoft Hyper-V, zrozumienie zasad bezpieczerstwa
systemu Windows Server oraz umiejetnosé postugiwania sie komendami PowerShell.

Efekty uczenia zostang zweryfikowane przed szkoleniem i po szkoleniu poprzez pre i post testy w formie testu teoretycznego
zamknietego w formie online.

Harmonogram

Liczba przedmiotéw/zajec¢: 20



Przedmiot / temat
zajec

Wprowadzenie
Informacje o
szkoleniu
Agenda
szkolenia
Srodowisko
laboratoryjne
wyktad

2220
Wprowadzenie
do ustugi AD DS
w Windows
Server 2022
Active Directory
- omoéwienie Co
nowego w Active
Directory?
Wyktad

Budowa

logiczna ustugi
AD DS Budowa
fizyczna ustugi
AD DS Dziatanie
ustugi AD DS
éwiczenia

Instalacja

ustugi AD DS w
Windows Server
2022 Wdrazanie
ustug AD DS
éwiczenia

Wdrazanie
i klonowanie
wirtualnych
kontroleréw
domeny
Wdrazanie
kontroleréw
domeny w
systemie
Windows Azure
éwiczenia

Administrowanie
AD DS Graficzne
konsole
administracyjne
¢éwiczenia

Prowadzacy

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Data realizacji
zajeé

05-08-2024

05-08-2024

05-08-2024

05-08-2024

06-08-2024

06-08-2024

Godzina
rozpoczecia

10:00

11:00

12:30

14:30

09:00

11:00

Godzina
zakonczenia

11:00

12:30

14:30

17:00

11:00

13:00

Liczba godzin

01:00

01:30

02:00

02:30

02:00

02:00



Przedmiot / temat
zajec

Narzedzia

linii polecen
Zarzadzanie
obiektami za
pomoca
PowerShell
éwiczenia

Typowe

czynnosci
administracyjne
éwiczenia

Replikacja

bazy AD
Omoéwienie
replikacji ustug
AD DS wyktad

Konfigurowanie
lokacji AD DS
éwiczenia

Zabezpieczanie
AD DS
Bezpieczenstwo
kontroleréw
domeny
éwiczenia

Wzorce
operacji
éwiczenia

Monitorowanie i
odzyskiwanie
ustug AD DS
Monitorowanie
AD DS. éwiczenia

Zarzadzanie baza
danych AD DS
éwiczenia

62 Ovcie

tworzenia kopii
zapasowychii
odzyskiwania AD
DS ¢éwiczenia

Prowadzacy

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Dariusz
Rutkowski

Data realizacji
zajeé

06-08-2024

06-08-2024

07-08-2024

07-08-2024

07-08-2024

07-08-2024

08-08-2024

08-08-2024

08-08-2024

Godzina
rozpoczecia

13:00

14:00

09:00

11:00

13:00

14:00

09:00

11:00

13:00

Godzina
zakonczenia

14:00

16:00

11:00

13:00

14:00

16:00

11:00

13:00

14:00

Liczba godzin

01:00

02:00

02:00

02:00

01:00

02:00

02:00

02:00

01:00



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Wdrazanie
polityk GPO .
. Dariusz
Wprowadzenie X 08-08-2024 14:00 16:00 02:00
Rutkowski
do zasad grupy
éwiczenia

Konfiguracja

$Srodowiska pracy Dariusz
uzytkownika za Rutkowski
pomoca zasad

grupy ¢wiczenia

09-08-2024 09:00 11:00 02:00

Konfiguracja
dynamicznej .
. Dariusz
kontroli dostepu . 09-08-2024 11:00 13:00 02:00
. Rutkowski
DAC (Dynamic
Access Control)
éwiczenia

Wdrazanie

i zarzadzanie

ustugami AD CS; Dariusz
Wdrazanie i Rutkowski
zarzadzanie AD

RMS éwiczenia

09-08-2024 13:00 14:00 01:00

Wdrazanie

i zarzadzanie

ustugami AD FS;

Wdrazanie Dariusz
Windows Azure Rutkowski
Active Directory

(opcjonalnie)

éwiczenia

09-08-2024 14:00 16:00 02:00

Cennik

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 428,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3600,00 PLN

Koszt osobogodziny brutto 126,51 PLN



Koszt osobogodziny netto 102,86 PLN

Prowadzacy

Liczba prowadzacych: 1

121

o Dariusz Rutkowski

‘ ' Wyksztatcenie: Szkota Gtéwna Gospodarstwa Wiejskiego — SGGW
Warszawa, Wyzsze magisterskie - Magister inzynier
+ Szkota Gtéwna Gospodarstwa Wiejskiego — SGGW
Warszawa, Podyplomowe Studia Pedagogiczne
+ Uniwersytet Warszawski, Podyplomowe Studium
Menedzerskie
« Politechnika Biatostocka, Studia Podyplomowe -
Informatyka w Zarzadzaniu i Biznesie
Doswiadczenie trenerskie: Posiada ponad 16-letnie doswiadczenie trenerskie. Obecnie trener
Altkom Akademii. Odpowiedzialny za prowadzenie autoryzowanych i autorskich szkolef Microsoft a
takze tworzenie szkolen z Windows Server 2019 i 2022 dostepnych w ofercie Altkom Akademia.
ZAKRES TEMATYCZNY PROWADZONYCH SZKOLEN:
« Zarzadzanie Windows Server od 2003 do 2022,
Automatyzacja zadan z wykorzystaniem PowerShell,
« Zarzadzanie i utrzymywanie infrastruktury Active Directory,
* Bezpieczenstwo systeméw Windows Server i systemow klienckich, w tym
Windows 10,
« Zarzadzanie srodowiskiem Windows z wykorzystaniem System Center
Configuration Manager,
« Zarzadzanie infrastukturg Private Cloud z wykorzystaniem narzedzi
System Center (SC VMM, SCOM, SCSM, SC Orchestrator, SC DPM),
« Podstawy i zarzadzanie $rodowiskiem Microsoft Azure,
+ Bezpieczenstwo w srodowisku Microsoft Azure,
« Zarzadzanie srodowiskiem hybrydowym.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe
informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasobéw Mojej Akademii i materiatéw szkoleniowych
zgromadzonych w Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupa i catg spotecznoscig absolwentéw jest portal
Moja Akademia.

Warunki uczestnictwa

Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkow przedstawionych przez danego Operatora,
dysponenta funduszy publicznych, do ktérego sktadajg Paristwo dokumenty o dofinansowanie do ustugi rozwojowe;j.



0golne warunki uczestnictwa w zajeciach zostaty zamieszczone na stronie: https://www.altkomakademia.pl/ogolne-warunki-
uczestnictwa-w-szkoleniach/

Informacje dodatkowe

Po szkoleniu Uczestnik otrzyma zaswiadczenie o ukoriczeniu szkolenia.
Trener podczas szkolenia bedzie organizowat krétkie przerwy. Informacja o przerwach bedzie umieszczona na slajdzie.
OCZEKIWANE PRZYGOTOWANIE SLUCHACZY:

¢ Uczestnicy powinni mie¢ co najmniej dwa lata lub wiecej doswiadczenia w dziedzinie IT oraz wskazane jest uczestnictwo w kursach
dotyczacych Windows Server 2012\2016\2019 lub réwnowazna wiedza. Solidne, praktyczne zrozumienie podstaw sieci, w tym TCP /
IP, User Datagram Protocol (UDP) i Domain Name System (DNS),solidne, praktyczne zrozumienie zasad ustug domenowych w ustudze
Active Directory (AD DS), solidne, praktyczne zrozumienie podstaw wirtualizacji Microsoft Hyper-V, zrozumienie zasad bezpieczenstwa
systemu Windows Server oraz umiejetnos¢ postugiwania sie komendami PowerShell.

Warunki techniczne

Wymagania ogdlne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamerg internetowa z przegladarka internetowa z obstugag HTML 5. Monitor o rozdzielczosci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkoler z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczo$ci minimum HD (lub dwa komputery), kamere internetowa USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji — ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowej.

Kontakt

ﬁ E-mail adrianna.kukurudz@altkom.pl

Telefon (+22) 801 258 566

Adrianna Kukurudz



