Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i Higiena w Sieci - 4 000,00 PLN brutto
ustuga zdalna w czasie rzeczywistym 4000,00 PLN  netto
N GRAGZYK Numer ustugi 2024/07/11/161638/2218539 200,00 PLN  brutto/h
200,00 PLN netto/h
KORYCKI &
GRACZYK
CONSULTING
GROUP SPOLKA Z
OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa
CIA ® 20h
% % Y Kk K (9 24.08.2024 do 25.08.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

; . wsparcie dla oséb indywidualnych
Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

e pracownicy i/lub wiasciciele pracujgcy z komputerem, Internetem oraz
urzadzeniami mobilnymi
e pracownicy z sektora MSP

| tugi
Grupa docelowa ustugi Szkolenie jest przeznaczone przede wszystkim dla os6b chcacych

chronié¢ dane firmy, rozpoznawa¢ oszustwa np. w mediach
spotecznosciowych oraz odpowiednio reagowaé na nie.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 23-08-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 20

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ustuga ,Cyberbezpieczenstwo i Higiena w Sieci” ma na celu zwiekszenie Swiadomosci i kompetencji uczestnikow w
zakresie cyberbezpieczenstwa oraz higieny w sieci, z naciskiem na rozumienie i praktyczne stosowanie najlepszych
praktyk i strategii obrony przed zagrozeniami cybernetycznymi w srodowisku zawodowym i osobistym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Omawia podstawowe pojecia zwigzane
z cyberbezpieczenstwem i higieng w
sieci, takie jak malware, phishing,
bezpieczne hasta i szyfrowanie danych.

Charakteryzuje rézne typy zagrozen
cyfrowych oraz metody ich
rozpoznawania.

Definiuje znaczenie aktualizaciji
oprogramowania w kontekscie
zabezpieczen cyfrowych.

Stosuje praktyki tworzenia i zarzadzania
bezpiecznymi hastami.

Identyfikuje i reaguj na préby phishingu
i inne oszustwa internetowe.

Stosuje zasady bezpiecznego
korzystania z sieci publicznych i
prywatnych.

Promuje swiadomos¢ bezpieczenstwa
cyfrowego wsréd kolegéw i rodziny.

Rozwija postawe odpowiedzialnosci za
wspolne bezpieczenstwo cyfrowe.

Kryteria weryfikacji

Uczestnik poprawnie definiuje
wymienione pojecia i opisuje ich
znaczenie w kontekscie
bezpieczenstwa sieciowego.

Uczestnik wymienia i opisuje co
najmniej trzy rézne typy zagrozen,
podajac przyktady oraz sposoby ich
identyfikacji.

Uczestnik wyjasnia, dlaczego regularne
aktualizacje oprogramowania sa
kluczowe dla zachowania
bezpieczenstwa systemoéw i danych.

Uczestnik demonstruje umiejetnosé
tworzenia silnych haset i korzystania z
menedzeréw haset do ich
przechowywania.

Uczestnik poprawnie identyfikuje
fatszywe wiadomosci e-mail i strony
internetowe oraz zna procedury
reagowania na te zagrozenia.

Uczestnik potrafi skonfigurowaé
bezpieczne potaczenie sieciowe i
stosuje praktyki ochrony prywatnosci
podczas korzystania z sieci
publicznych.

bezpieczenstwa cyfrowego i dzieli sie
najlepszymi praktykami z otoczeniem.

Uczestnik wykazuje zrozumienie, ze
bezpieczenstwo cyfrowe jest wspdinym
zadaniem i angazuje sie w dziatania
promujace bezpieczne zachowania w
sieci.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

. L. . Uczestnik krytycznie ocenia
Demonstruje zdolnos$¢ do krytycznej . p L
wiarygodnos¢ informacji online,

oceny informacji znalezionych w L Test teoretyczny
weryfikujac je za pomoca zaufanych

internecie i ich Zrédet P .
zrédet i narzedzi.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
Tak dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji

Program

1. Podstawy Cyberbezpieczenstwa oraz Higiena Cyfrowa - Praktyczne Aspekty

1. Wprowadzenie do Cyberbezpieczenstwa

2. Zagrozenia w sieci i ich wptyw na firmy MSP

3. Podstawowe terminy i koncepcje (np. malware, phishing, ransomware)
4. Znaczenie higieny cyfrowej w kontekscie biznesowym

5. Hasta i zarzadzanie nimi

2. Zaawansowane Techniki Ochrony

1. Bezpieczne korzystanie z Internetu i e-maila

2. Ochrona przed phishingiem i innymi formami socjotechniki
3. Podstawy bezpiecznej pracy zdalnej

4. Zaawansowana ochrona przed ztosliwym oprogramowaniem
5. Szyfrowanie danych i komunikacji

6. Bezpieczenstwo sieci firmowych i domowych

3. Przygotowanie do Realnych Wyzwan

1. Wprowadzenie do bezpieczenstwa urzadzen mobilnych
2. Tworzenie i wdrazanie polityki bezpieczerstwa w firmie
3. Symulacje atakéw cybernetycznych i reakcje



4. Przygotowanie planu reagowania na incydenty

5. Podsumowanie i najlepsze praktyki
6. Test pisemny

Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réowna sie 45 minut.

Prowadzone w ramach szkolenia zajecia realizowane sa metodami interaktywnymi i aktywizujagcymi, rozumianymi jako metody

umozliwiajace uczenie sie w oparciu o doswiadczenie i pozwalajace uczestnikom na éwiczenie umiejetnosci.

Harmonogram

Liczba przedmiotow/zajeé: 17

Przedmiot / temat
o Prowadzacy
zajeé

Wprowadzenie
do
Cyberbezpieczen
stwa

Wojciech
Graczyk

Zagrozenia

w sieci i ich Wojciech
wptyw na firmy Graczyk
MSP

Podstawowe
terminy i
koncepcje (np.
malware,

Wojciech
Graczyk

phishing,
ransomware)

Znaczenie

higieny cyfrowej Wojciech
w kontekscie Graczyk
biznesowym

Hasta i Wojciech
zarzadzanie nimi Graczyk

Zaawansowana

ochrona przed Wojciech
ztosliwym Graczyk
oprogramowanie

m

Bezpieczne

. Wojciech
korzystanie z

. Graczyk
Internetu i e-

maila

Data realizacji
zajeé

24-08-2024

24-08-2024

24-08-2024

24-08-2024

24-08-2024

24-08-2024

24-08-2024

Godzina
rozpoczecia

09:00

09:30

10:30

11:00

12:00

12:30

13:00

Godzina
zakonczenia

09:30

10:30

11:00

12:00

12:30

13:00

14:00

Liczba godzin

00:30

01:00

00:30

01:00

00:30

00:30

01:00



Przedmiot / temat
zajec

Ochrona

przed
phishingiem i
innymi formami
socjotechniki

Podstawy

bezpiecznej
pracy zdalnej

Szyfrowanie
danychi
komunikacji

Bezpieczenstwo
sieci firmowych i
domowych

Wprowadzenie
do
bezpieczenstwa
urzadzen
mobilnych

Tworzenie
i wdrazanie
polityki
bezpieczenstwa
w firmie

Symulacje

atakow
cybernetycznych
i reakcje

Przygotowanie
planu
reagowania na
incydenty

Podsumowanie i
najlepsze
praktyki

D et

pisemny

Prowadzacy

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Data realizacji
zajeé

24-08-2024

24-08-2024

25-08-2024

25-08-2024

25-08-2024

25-08-2024

25-08-2024

25-08-2024

25-08-2024

25-08-2024

Godzina
rozpoczecia

14:00

15:15

09:00

09:30

10:30

11:00

12:00

13:30

14:30

15:30

Godzina
zakonczenia

15:15

16:30

09:30

10:30

11:00

12:00

13:30

14:30

15:30

16:30

Liczba godzin

01:15

01:15

00:30

01:00

00:30

01:00

01:30

01:00

01:00

01:00



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4 000,00 PLN
Koszt osobogodziny brutto 200,00 PLN
Koszt osobogodziny netto 200,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o Wojciech Graczyk

‘ ' Wojciech Graczyk — trener wystgpien publicznych z 3-letnim doswiadczeniem oraz prezes zarzadu
firmy szkoleniowo-wydawniczej KORYCKI & GRACZYK CONSULTING GROUP sp. z 0.0. Wiozyt istotny
wptyw w rozwoéj w poznanskiej filii organizacji zrzeszajgcej méwcow Toastmasters International.
Autor ksigzki pt. ,Wystagpienia publiczne”, w ktorej w prosty sposob przekazuje swojg wiedze oraz
doswiadczenie z tematyki wystgpien publicznych. Petni funkcje prezesa zarzadu Fundacji ,Postaw
na Przedsiebiorczos¢”, ktérej celem jest popularyzacija przedsiebiorczo$ci wsréd mtodziezy. Wierzy,
ze sita tkwi w prostocie i w madrej pracy. Uwaza, ze wystgpienia publiczne to jedna z kompetenciji
XXI wieku, ktérej moze nauczy¢ sie kazdy. Jego motto zyciowe brzmi: ,Marzenia sie nie spetniaja,
marzenia sg po to, by je spetnia¢”. Szkoleniowiec ma doswiadczenie w prowadzeniu szkolen dla
MMSP oraz oséb indywidualnych glownie z zakresu efektywnej komunikacji, automotywaciji oraz
marketingu internetowego. Jego specjalnoscia sg szkolenia menadzerskie przygotowujgce
uczestnikow do objecia stanowiska kierowniczego. Trener posiada doswiadczenie min 120h w
wymaganej tematyce w ciggu ostatnich 24 m-cy przed szkoleniem

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Komplet materiatéw zostanie wystany na maila kazdego z czestnikdw szkolenia. Beda to podreczniki wraz z prezentacjami danego
szkolenia.

Informacje dodatkowe

Uczestnik szkolenia otrzyma zaswiadczenie o ukonczeniu szkolenia dopiero po pozytywnym wyniku testu sprawdzajgcego wiedzg , ktory
odbedzie sie na ostatnich zajeciach. Warunkiem otrzymania zaswiadczenia o ukoriczeniu szkolenia jest pozytywny wynik testu
konicowego oraz frekwencja na minimalnym poziomie 80%.



Przerwy ustalane sg z uczestnikami przed rozpoczeciem szkolenia.

Warunki techniczne

1. platforma komunikacyjna - microsoft teams

2. wymagania sprzetowe: komputer stacjonarny/laptop, mikrofon, stuchawki/ gtos$niki, system operacyjny minimum Windows XP/Mac0S
High Sierra, min 2 GB pamieci RAM, pamie¢ dysku minimum 10GB,

3. sie¢: tacze internetowe minimum 50 kb/s,

4. system operacyjny minimum Windows XP/MacOS High Sierra, przegladarka internetowa (marka nie ma znaczenia)

5. okres waznosci linku: od 1 h przed godzing rozpoczecia szkolenia w dniu pierwszym do godziny po zakonczeniu szkoler w dniu
ostatnim

Kontakt

Wojciech Graczyk

E-mail wojciech.graczyk.szkolenia@interia.pl
Telefon (+48) 698 291 420




