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Zarządzanie cyberbezpieczeństwem
Numer usługi 2024/07/10/7405/2217172

6 450,00 PLN brutto

6 450,00 PLN netto

42,43 PLN brutto/h

42,43 PLN netto/h

 Warszawa / stacjonarna

 Studia podyplomowe

 152 h

 01.10.2024 do 30.06.2025

Kategoria Informatyka i telekomunikacja / Bezpieczeństwo IT

Identyfikator projektu Kierunek - Rozwój

Sposób dofinansowania
wsparcie dla osób indywidualnych
wsparcie dla pracodawców i ich pracowników

Grupa docelowa usługi
Studia przeznaczone są dla osób, które chcą podjąć pracę lub pracują i
zarządzają zespołem w obszarach cyberbezpieczeństwa.

Minimalna liczba uczestników 18

Maksymalna liczba uczestników 35

Data zakończenia rekrutacji 16-10-2024

Forma prowadzenia usługi stacjonarna

Liczba godzin usługi 152

Podstawa uzyskania wpisu do BUR
art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyższym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z późn. zm.)

Zakres uprawnień Studia podyplomowe



Studia podyplomowe na kierunku „Zarządzanie cyberbezpieczeństwem” pozwalają zdobyć niezbędną wiedzę o tym, jak
powinien działać zespół odpowiedzialny za cyberbezpieczeństwo, jak nim zarządzać i czego oczekiwać. W ramach
kształcenia uczestnicy studiów zdobywają kwalifikacje i umiejętności niezbędne dla menedżera z obszaru
cyberbezpieczeństwa. Zapoznają się z nowoczesnymi metodami wykorzystywanymi w zarządzaniu
cyberbezpieczeństwem, a także poznają podstawy działania całości infrastruktury teleinf

Efekty uczenia się oraz kryteria weryfikacji ich osiągnięcia i Metody walidacji

Kwalifikacje
Kompetencje
Usługa prowadzi do nabycia kompetencji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzający uzyskanie kompetencji zawiera opis efektów uczenia się?

Świadectwo studiów podyplomowych zawiera program kierunku wraz ze zrealizowanymi godzinami i punktami ECTS.
Absolwent uzyskuje zaświadczenie potwierdzające zdobyte efekty kształcenia.

Pytanie 2. Czy dokument potwierdza, że walidacja została przeprowadzona w oparciu o zdefiniowane w efektach
uczenia się kryteria ich weryfikacji?

Świadectwo ukończenia studiów podyplomowych jest wydawane na podstawie uzyskania pozytywnej oceny z każdego
semestru zgodnie z Regulaminem Studiów Podyplomowych. Studia kończą się zaliczeniem na ocenę określonym w
karcie kierunku.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwiązań zapewniających rozdzielenie procesów kształcenia i
szkolenia od walidacji?

Świadectwo ukończenia studiów podyplomowych jest potwierdzeniem uzyskania pozytywnego wyniku z testu
semestralnego i egzaminu końcowego

Program

Podstawowe zasady cyberbezpieczeństwa (na początku gra cyber twierdza)
Infrastruktura teleinformatyczna - ryzyka i zabezpieczenia
Analiza ryzyka i planowanie ciąglości działania
Obowiązujące akty prawne związane z cyberbezpieczeństwem
Ochrona danych osobowych
Metody gromadzenia i wykorzystywania informacji w cyberbezpieczeństwie
Normy i standardy w cyberbezpieczeństwie
Podstawy zarządzania - zarządzanie zespołem i motywacja pracowników
Zarządzanie projektem

Efekty uczenia się Kryteria weryfikacji Metoda walidacji

Opisuje narzędzia oraz technologie
związane z bezpieczeństwem sieci oraz
systemów operacyjnych

- przedstawia tematykę bezpieczeństwa
sieci
- przedstawia tematykę bezpieczeństwa
systemów operacyjnych

Test teoretyczny



Budowa komórki reagowania na incydenty bezpieczeństwa komputerowego i zarządzanie incydentami
Budowa komórki reagowania na incydenty bezpieczeństwa komputerowego i zarządzanie incydentami /  Podstawy audytu
teleinformatycznego
Ekonomiczne aspekty cyberbezpieczeństwa - koszty i straty w wyniku ataków sieciowych, wskaźniki rentowności
Sztuczna inteligencja, cyberbezpieczeństwo w normach europejskich
Najnowsze trendy w cyberbezpieczeństwie/Dezinformacja, szum informacyjny, deep fake - manipulacja informacjami

Dodatkowo na studiach słuchacze uczestniczą w seminarium dyplomowym.

Łączna liczba godzin na studiach podyplomowych 152 godzin dydaktycznych.

1 godzina dydaktyczna - 45 minut

Harmonogram
Liczba przedmiotów/zajęć: 0

Cennik
Cennik

Prowadzący
Liczba prowadzących: 0

Brak wyników.

Informacje dodatkowe
Informacje o materiałach dla uczestników usługi

Przedmiot / temat
zajęć

Data realizacji zajęć Godzina rozpoczęcia Godzina zakończenia Liczba godzin

Brak wyników.

Rodzaj ceny Cena

Koszt przypadający na 1 uczestnika brutto 6 450,00 PLN

Koszt przypadający na 1 uczestnika netto 6 450,00 PLN

Koszt osobogodziny brutto 42,43 PLN

Koszt osobogodziny netto 42,43 PLN



Podczas zjazdu każdy uczestnik programu otrzymuje komplet materiałów dydaktycznych w formie pdf bądź na platformie moodle.
Materiały te przygotowują wykładowcy, dostosowując je do specyfiki prowadzonego tematu.

Uczestnicy studiów pracują na platformie Extranet, to wewnętrzna platforma komunikacyjna Uczelni WSB Merito, stworzona w celu
ograniczenia formalności oraz ułatwienia przepływu informacji między uczestnikami a uczelnią. Za jej pomocą przez całą dobę i z
każdego miejsca na świecie uczestnicy mają dostęp do:

· harmonogramu zajęć,

· informacji na temat płatności,

· materiałów dydaktycznych,

· katalogu bibliotecznego,

· informacji dotyczących zmian w planach zajęć, ogłoszeń i aktualności.

Warunki uczestnictwa

Zgodnie z regulaminem zapisów na studia podyplomowe na Uniwersytecie WSB Merito w Poznaniu Filia w Warszawie, należy zapisać się
również poprzez formularz online znajdujący się na stronie: www.merito.pl/rekrutacja/krok1 oraz dostarczyć komplet dokumentów do
Biura Rekrutacji WSB Merito w Warszawie.

Kryteria uczestnictwa w Programie

· ukończone studia wyższe I lub II stopnia

· spełnienie warunków rekrutacyjnych

Warunki zaliczenia

Test sprawdzający wiedzę i umiejętności z zakresu programu studiów

Zjazdy odbywają się średnio raz lub dwa razy w miesiącu:

· w soboty od 9:00 do 16:00,

· w niedziele od godz. 9:00 do 16:00.

Informacje dodatkowe
Szczegółowy harmonogram usługi może ulec zmianie.
Harmonogram zjazdów zostanie upubliczniony na stronach Uczelni lub w BUR na 2 tygodnie przed zajęciami
Godziny zajęć podane w harmonogramie są godzinami zegarowymi, zaś ilość godzin programowych jest podana w godzinach
dydaktycznych. 152 godzin dydaktycznych = 114 godziny zegarowe
Cena usługi nie obejmuje opłaty wpisowej oraz końcowej.
Cena usługi ulega zmianie, przy rozłożeniu płatności na 2,10 lub 12 rat.

Adres
Warszawa

Warszawa

woj. mazowieckie

Kontakt
Dział Studiów Podyplomowych i Szkoleń




E-mail dsp@warszawa.merito.pl

Telefon (+48) 222 562 319


