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BEZPIECZENSTWO W SIECI
INTERNETOWEJ | NA STANOWISKU PC W
PRAKTYCE DLA PRACOWNIKOW.
BANKOWOSC INTERNETOWA - DOBRE
PRAKTYKI. KRADZIEZ TOZSAMOSCI —
SPOSOBY ZABEZPIECZEN. ANALIZA
CYBERATAKOW - SPOSOBY
MINIMALIZOWANIA ZAGROZEN. STRONA
FIRMOWA OPARTA NA CMS WORDPRESS
— KOMPLEKSOWE ZABEZPIECZENIE
SYSTEMU.

Numer ustugi 2024/07/08/13353/2212501

© zdalna w czasie rzeczywistym
& Ustuga szkoleniowa

® 15h

5 16.09.2024 do 20.09.2024

Informacje podstawowe

Kategoria

1 800,00 PLN brutto
1800,00 PLN netto
120,00 PLN brutto/h
120,00 PLN netto/h

Informatyka i telekomunikacja / Bezpieczenstwo IT

Identyfikator projektu

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Kierunek - Rozwoj

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Kurs przeznaczony jest dla oséb poczatkujacych, ktore wczesniej nie
miaty nic wspdlnego z Cyberbezpieczenstwem.

13-09-2024

zdalna w czasie rzeczywistym

15

Znak Jakosci TGLS Quality Alliance



Cel

Cel edukacyjny

Zdobycie wiedzy, umiejetnosci i kompetencji spotecznych niezbednych do efektywnego zarzadzania
cyberbezpieczenstwem w kontekscie zawodowym i prywatnym. Rozwiniecie Swiadomosci zagrozen cybernetycznych i
zdolnosci do ochrony danych i przeciwdziatania atakom cybernetycznym. Zdobycie praktycznych umiejetnosci
niezbednych do zabezpieczania systemoéw informatycznych. Rozwing kompetencje spoteczne, takie jak wspotpraca w
zespole, komunikacja o zagrozeniach i odpowiedzialnos$¢ za bezpieczenstwo w sieci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

WIEDZA

* Rozumienie podstaw
cyberbezpieczenstwa: Uczestnik zna
podstawowe pojecia i zasady zwigzane
z cyberbezpieczenstwem.

* Zrozumienie zagrozen
cybernetycznych: Uczestnik potrafi
zidentyfikowaé rézne rodzaje zagrozen,
takie jak wirusy, phishing, ataki DoS itp.
+ Zasady bezpiecznego korzystania z
bankowosci internetowej: Uczestnik zna
najlepsze praktyki zwigzane z
bezpiecznym dostepem do bankowosci
internetowej.

* Ochrona tozsamosci cyfrowej:
Uczestnik wie, jak chroni¢ swoja

Poprawna odpowiedz na 80% pytan. Test teoretyczny

tozsamos$¢ w sieci i jakie sg objawy
kradziezy tozsamosci.

* Podstawy zabezpieczen stron
internetowych WordPress: Uczestnik
rozumie, jak zabezpieczy¢ strone
internetowa opartg na CMS WordPress.
* Znajomos¢ technik socjotechnicznych:
Uczestnik zna r6zne techniki
socjotechniczne wykorzystywane przez
cyberprzestepcéw.



Efekty uczenia sie

UMIEJETNOSCI

* Tworzenie i zarzadzanie silnymi
hastami: Uczestnik potrafi tworzy¢ i
zarzadzacé silnymi, unikalnymi hastami.
* Korzystanie z oprogramowania
antywirusowego: Uczestnik umie
zainstalowacé, skonfigurowac i
regularnie aktualizowaé
oprogramowanie antywirusowe.

+ Konfiguracja bezpiecznych sieci WiFi:
Uczestnik potrafi skonfigurowac i
zabezpieczy¢ sie¢ bezprzewodowsa.

* Wykrywanie i unikanie phishingu:
Uczestnik jest w stanie rozpoznaé
podejrzane emaile i linki oraz wie, jak
unika¢ atakéw phishingowych.

« Szyfrowanie dokumentdéw i danych:
Uczestnik umie szyfrowaé wazne pliki i
dokumenty.

« Zarzadzanie strong internetowa
WordPress: Uczestnik potrafi
zastosowac podstawowe zasady
bezpieczenstwa w celu zabezpieczenia
strony opartej o CMS WordPress.

* Rozpoznawanie i przeciwdziatanie
socjotechnice: Uczestnik potrafi
rozpozna¢ techniki socjotechniczne i
wie, jak na nie reagowac.

KOMPETENCJE SPOLECZNE

« Swiadomo$é znaczenia
cyberbezpieczenstwa: Uczestnik
rozumie znaczenie ochrony danych
zaréwno w kontekscie zawodowym, jak
i prywatnym.

» Odpowiedzialnos$¢ za bezpieczenstwo
w sieci: Uczestnik jest Swiadomy swojej
roli i odpowiedzialnosci za
bezpieczenstwo danych w organizacji.

* Wspoétpraca w zespole: Uczestnik
potrafi efektywnie wspétpracowac z
innymi pracownikami w celu utrzymania
bezpieczenstwa cyfrowego w firmie.

* Komunikacja o zagrozeniach:
Uczestnik umie komunikowac sie z
zespotem na temat zagrozen i
incydentow bezpieczenstwa.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Kryteria weryfikacji

Poprawna odpowiedz na 80% pytan.
Zadanie do wykonania.

Obserwacja podejmowanych krokéw
podczas symulacji incydentow
bezpieczenstwa - reagowanie zgodne z
programem nauki.

Metoda walidacji

Test teoretyczny

Prezentacja

Obserwacja w warunkach
symulowanych



Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Doktadny harmonogram (nastepna zaktadka) szkolenia bedzie dostosowany do preferencji uczestnikéw.
Ustuga liczona w godzinach lekcyjnych (45 min.).
Modut 1: Cyberbezpieczenstwo na stanowisku pracy i w zyciu prywatnym

¢ Wprowadzenie do cyberbezpieczenstwa: Definicja cyberbezpieczenstwa, znaczenie ochrony danych w konteks$cie zawodowym i
osobistym.
¢ Rodzaje zagrozen cyberbezpieczeristwa: Omoéwienie réznych typéw zagrozen, takich jak ztosliwe oprogramowanie, phishing, ataki
DosS itp.
¢ Techniki przeciwdziatania zagrozeniom:
* Silne hasta: Tworzenie i utrzymywanie unikalnych, silnych haset.
e Oprogramowanie antywirusowe: Instalacja i regularna aktualizacja programéw antywirusowych.
¢ Aktualizacja oprogramowania: Znaczenie regularnych aktualizacji systeméw operacyjnych i aplikacji.
» Dwusktadnikowe uwierzytelnianie: Korzysci z uzywania dwusktadnikowej autoryzacji.
* Bezpieczenstwo sieci WiFi: Konfiguracja i zabezpieczenie sieci bezprzewodowych.
e Tworzenie kopii zapasowych: Regularne backupy danych.
» Bezpieczenstwo linkow i zatagcznikéw: Jak rozpoznawac i unika¢ podejrzanych linkéw i zatgcznikow.
¢ Phishing: Techniki rozpoznawania i unikania phishingu.
¢ Aktualne oprogramowanie systemowe: Znaczenie aktualizacji systemowych dla bezpieczenstwa.

Modut 2: Cyberbezpieczerstwo w firmowym dostepie do bankowosci internetowej

e Zasady tworzenia i zarzadzania hastami.

» Bezpieczne potaczenie z bankiem: Upewnij sig, ze strona banku uzywa bezpiecznego potaczenia (https://) i sprawdz certyfikat SSL.

¢ Korzystanie z zaufanych urzadzen: Unikaj logowania sie do konta bankowego z publicznych lub niezaufanych komputeréw i sieci.

» Uwierzytelnianie dwusktadnikowe: Aktywuj uwierzytelnianie dwusktadnikowe (2FA) dla dodatkowej warstwy zabezpieczen.

¢ Powiadomienia o transakcjach: Wigcz powiadomienia SMS lub email o kazdej transakcji, aby szybko reagowa¢ na podejrzane
aktywnosci.

* Bezpieczne oprogramowanie bankowe: Korzystaj z oficjalnych aplikacji bankowych, regularnie je aktualizuj i unikaj nieautoryzowanych
Zrodet.

* Unikanie publicznych sieci WiFi: Unikaj logowania sig do bankowosci internetowej przez publiczne WiFi; jesli konieczne, uzywaj VPN.

¢ Ochrona przed phishingiem: Nigdy nie klikaj linkéw w nieznanych wiadomosciach email lub SMS-ach, ktére twierdzg, ze sg od banku.
Zawsze bezposrednio wpisuj adres URL banku w przegladarce.

¢ Monitorowanie konta bankowego: Regularnie sprawdzaj wyciagi bankowe i historie transakciji, aby szybko wykry¢ nieautoryzowane
operacje.

Modut 3: Dobre praktyki w zakresie cyberbezpieczenstwa

e Zarzadzanie poufnymi informacjami: Najlepsze praktyki dotyczace ochrony informacji w miejscu pracy.
e Zasady bezpiecznej obstugi komputera: Ochrona danych poprzez bezpieczne uzytkowanie komputeréw.
¢ Przechowywanie haset: Metody bezpiecznego przechowywania haset.

¢ Szyfrowanie dokumentow: Techniki szyfrowania wrazliwych dokumentéw.

¢ Bezpieczne przechowywanie haset: Procedury szyfrowania haset na wypadek kradziezy lub zgubienia.



¢ Bezpieczne uzytkowanie nosnikéw danych: Postepowanie z przypadkowo znalezionymi dyskami zewnetrznymi i pendrive'ami.
Modut 4: Cyberbezpieczeristwo w aspekcie kradziezy tozsamosci.

e Ochrona tozsamosci: Jak zapobiega¢ kradziezy tozsamosci i co robi¢ w przypadku jej utraty:

¢ Rozpoznawanie kradziezy tozsamosci: Objawy kradziezy tozsamosci, takie jak nieznane transakcje na koncie bankowym,
niespodziewane odmowy kredytowe lub otrzymywanie korespondencji z nieznanych zrédet.

e Ochrona danych osobowych: Unikaj udostepniania danych osobowych, takich jak numer PESEL, czy numer dowodu osobistego.

e Bezpieczne przechowywanie dokumentéw: Przechowywanie dokumentéw zawierajgcych dane osobowe w bezpiecznym miejscuy;
niszczenie dokumentéw zawierajgcych wrazliwe informacje przed ich wyrzuceniem.

¢ Szyfrowanie danych: Szyfrowanie waznych plikéw i dokumentéw przechowywanych na komputerze lub w chmurze.

e Bezpieczne korzystanie z mediow spotecznosciowych: Ograniczanie ilosci udostepnianych informacji osobowych na profilach
spotecznosciowych oraz ustawienia prywatnosci.

¢ Ochrona urzadzen mobilnych: Korzystanie z funkcji blokady ekranu, szyfrowanie urzadzen mobilnych, regularne aktualizacje
systemu i aplikacji oraz unikanie instalowania aplikacji z nieznanych zZrédet.

¢ Monitorowanie kredytu: Regularne sprawdzanie raportow kredytowych w celu wykrycia nieautoryzowanych dziatan.

¢ Reagowanie na kradziez tozsamosci: Kroki, ktére nalezy podja¢ w przypadku podejrzenia kradziezy tozsamosci, takie jak
zgtoszenie sprawy do odpowiednich instytucji, kontakt z bankiem oraz zmiana haset i danych logowania.

¢ Bezpieczeristwo w mediach spotecznosciowych: Najlepsze praktyki dotyczace prywatnosci i bezpieczenstwa na platformach
spotecznosciowych.

Modut 5: Socjotechnika

* Wprowadzenie do socjotechniki: Definicja socjotechniki i jej znaczenie w kontek$cie cyberbezpieczenstwa.

¢ Techniki socjotechniczne: Omdwienie réznych technik wykorzystywanych przez cyberprzestepcéw, takich jak phishing, pretexting,
baiting, tailgating, vishing i inne.

¢ Rozpoznawanie préb socjotechnicznych: Jak rozpoznawac i reagowaé na préby manipulacji i oszustw socjotechnicznych.

¢ Bezpieczna komunikacja: Najlepsze praktyki dotyczace bezpiecznej komunikacji z nieznanymi osobami oraz weryfikacja tozsamosci
rozmowcow.

¢ Szkolenie pracownikéw: Znaczenie regularnych szkolen z zakresu socjotechniki dla pracownikéw i sposoby ich przeprowadzania.

¢ Studium przypadkéw: Analiza rzeczywistych przypadkdw atakédw socjotechnicznych, ich skutkéw i metod obrony.

Modut 6: Analiza cyberatakéw — studium przypadku

¢ Analiza przypadkoéw: Studium rzeczywistych incydentéw bezpieczenstwa, analiza przyczyn i skutkdw.
¢ Plan reagowania na incydenty: Kroki, ktore nalezy podja¢ po wykryciu cyberataku, wspétpraca z zespotem IT i organami $cigania.
¢ Raportowanie incydentéw: Dokumentowanie incydentow bezpieczenstwa, zgtaszanie naruszen do odpowiednich instytuciji.

Modut 7: Zabezpieczenie stron internetowych opartych na CMS WordPress

* Podstawy bezpieczeristwa WordPress: Aktualizacje systemu, wtyczki i motywy, zarzadzanie uzytkownikami.

¢ Szyfrowanie i certyfikaty SSL: Konfiguracja certyfikatéw SSL i znaczenie szyfrowania komunikacji.

e Zarzadzanie uprawnieniami: Ograniczanie dostepu do panelu administracyjnego, zasady tworzenia kont uzytkownikow.

» Kopie zapasowe i odzyskiwanie danych: Tworzenie regularnych kopii zapasowych strony i procedury odzyskiwania danych.

¢ Monitorowanie i audyty bezpieczenstwa: Regularne skanowanie strony pod katem zagrozen, przeprowadzanie audytow
bezpieczenstwa.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina . .
L, Prowadzacy o, X ; i Liczba godzin
zajec zajeé rozpoczecia zakoriczenia

Brak wynikéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt ustugi brutto 1800,00 PLN
Koszt ustugi netto 1800,00 PLN
Koszt godziny brutto 120,00 PLN
Koszt godziny netto 120,00 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

o Stawomir Bargiel

‘ ' Tworzy stron internetowe w oparciu o wtasne szablony do systemu CMS (Joomla) oraz Wordpress,
programista (HTML CSS, Java Script, React, Angular, PHP). Specjalista w zakresie bezpieczenstwa
IT, SEO oraz reklamy Google Ads. Doswiadczenie zawodowe z ww. tematéw zdobywa od 18 lat . Od
ponad 15 lat trener oraz wtasciciel firmy szkoleniowej Master Biznes Centrum Ksztatcenia
Personalnego. Przed zatozeniem firmy szkoleniowej pracowat jako specjalista w zakresie
utrzymania i rozbudowy serwiséw internetowych oraz bezpieczenstwa IT. Zajmowat sie reklama
Google AdWords (poprzednia nazwa obecnej nazwy Google Ads) oraz pozycjonowat strony
internetowe (SEO). Posiada 15 letnie doswiadczenie w szkoleniach z obszaru IT, twérca programoéw
szkoleniowych, tworzy autorskie materiaty szkoleniowe oparte o gotowe szablony symulacji
dziatania kodu danego jezyka programowania.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe formie elektronicznej zawieraja:
 Plik pdf zawierajacy opis prezentowanych zagadnien.

e Prezentacja tresci merytorycznej kursu programie PowerPoint.
e Skrypty kodu HTML, CSS oraz Java Script do lekcji zwigzanych z tymi zagadnieniami.

Warunki uczestnictwa

Wymagania wstepne odnosnie uczestnika kursu:

e Podstawowa znajomos¢ obstugi komputera.
e Podstawowa znajomos$¢ edytora tekstu - Microsoft Word.



Wymagania wstepne. Walidacja spetnienia tego kryterium bedzie polega¢ na rozmowie kwalifikacyjnej z uczestniczka/kiem kursu
sprawdzajgcej umiejetnosci odnosnie podstawowej znajomosci obstugi komputera oraz edytora tekstu (Microsoft Word).

Informacje dodatkowe

Ustuga liczona w godzinach lekcyjnych (45 min.).

Warunki techniczne

Kurs bedzie przeprowadzany w formie zdalnej na zywo (video i audio) na platformie ClickMeeting.
Wymagania sprzetowe:

e Stabilny dostep do Internetu.

e Predkos$¢ tacza (pobieranie/przesytanie) - min. 2 Mbps.

e Komputer z systemem Windows (7,8,10,11) wyposazony w kamerke internetowg i mikrofon.
e Przegladarka internetowa.

Kontakt

O Stawomir Bargiel
ﬁ E-mail edu@masterbiznes.pl

Telefon (+48) 509 229 182



