Mozliwo$¢ dofinansowania

Administrator sieci komputerowych 3 535,00 PLN brutto
ﬁ indywidualnie (szkolenie) [forma zdalna] 353500 PLN netto
[indywidualnie] [terminy realizacji do 98,19 PLN brutto/h
w ustalenia] (zakoniczone kwalifikacja 98,19 PLN netto/h
potwierdzong certyfikatem)
CS EDU IDET Numer ustugi 2024/07/06/134180/2211735
SPOLKA Z
OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa
ClA ® 36h
1.8.8.8 8¢ 5 09.09.2024 do 11.09.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

; . wsparcie dla oséb indywidualnych
Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Ustuga przygotowuje do samodzielnego zaprojektowania i wykonania
sieci komputerowej pracujgcej w oparciu o zainstalowany na sieciowym
systemie operacyjnym Windows Serwer kontroler domeny (stosujac
kryteria ilo$ci oraz typu urzadzen w niej wystepujgcych).

Grupa docelowa ustugi Ustuga przygotowuje do samodzielnej instalacji, konfiguracji oraz
utrzymania kontrolera domeny.
Ustuga przygotowuje do samodzielnego diagnozowania najczestszych
probleméw sieciowych wystepujacych na kontrolerze domeny i na
stacjach roboczych.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikéw 1

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 36

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
¥ P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga przygotowuje do samodzielnego zaprojektowania i wykonania sieci komputerowej pracujgcej w oparciu o
zainstalowany na sieciowym systemie operacyjnym Windows Serwer kontroler domeny (stosujac kryteria ilosci oraz typu
urzadzen w niej wystepujacych).

Ustuga przygotowuje do samodzielnej instalaciji, konfiguracji oraz utrzymania kontrolera domeny.

Ustuga przygotowuje do samodzielnego diagnozowania najczestszych probleméw sieciowych wystepujacych na
kontrolerze domeny i na stacjach roboczych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Zarzadza, konfiguruje oraz zapewnia
odpowiednie funkcjonowanie sieci
komputerowej, zabezpiecza i
modernizuje sie¢ komputerowa.

Tworzy, integruje, obstuguje konta
uzytkownikéw, przydziela odpowiednie
uprawnienia uzytkownikom.

Szkoli uzytkownikéw kocowych,
poszerza i uaktualnia na biezaco swoja
wiedze.

Walidacja efektéw uczenia sie obejmie
testy (PRE i POST) do ktérych uczestnik
przystapi przed rozpoczeciem szkolenia

. L oraz po jego zakorczeniu. Na Test teoretyczny
Zapewnia bezawaryjng i

bezproblemowa prace sieci
komputerowej oraz bezpieczenstwo
danych.

podstawie wynikéw testow mozliwe
bedzie okreslenie przyrostu wiedzy
uczestnikéw po ukoriczonym szkoleniu.

Szybko i skutecznie reaguje na
pojawiajace sie problemy z jej
funkcjonowaniem sieci komputerowe;j.

Stosuje i przestrzega stosowania u
innych zasad bhp oraz przepiséw
prawnych zwigzanych m.in. z ochrona
informac;ji.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

Tak.



Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak.

Program

Program ustugi obejmuje nastepujgca tematyke:

1. Podstawy lokalnych sieci komputerowych

1.1 Topologie sieci

1.2 tacza sieciowe

1.3 Model OSl i DoD

1.4 Protokoty sieciowe

1.5 Adresacja IP

1.6 Diagnostyka poprawnosci konfiguracji protokotéw TCP/IP
1.7 Rodzaje srodowisk sieciowych

1.8 Sprzetowe sktadniki sieci

2. Sieciowe systemy operacyjne

2.1 Rodzaje licencji Windows Server

2.2 Instalacja systemu Windows Server

2.3 Konfiguracja serwera jako kontrolera domeny

2.4 System operacyjny Linux

3. Zarzadzanie danymi i dostepem do zasobéw, bezpieczeristwo
3.1 Konta uzytkownikéw

3.2 Zasady zabezpieczen dla domeny i jednostki organizacyjnej
3.3 Polityka bezpieczenstwa

4. Konfiguracja i obstuga lokalnych sieci komputerowych

4.1 Konfiguracja urzadzen sieciowych

4.2 Telefonia internetowa — VolP

4.4 Zabezpieczenia zasobdw sieciowych

5. Diagnostyka i naprawa lokalnych sieci komputerowych

5.1 Monitorowanie dziatania sieci

5.2 Narzedzia diagnostyczne

5.3 Rodzaje awarii sieciowych i ich przyczyny



5.4 Procedury rozwigzywania problemow

5.5 Przyktady probleméw dostepu do sieci i metody ich rozwigzania
6. Modernizacja i rekonfiguracja lokalnych sieci komputerowych
6.1 Cele modernizacji sieci

6.2 Etapy tworzenia projektu modernizaciji sieci

Zakres merytoryczny dotyczacy wiadomosci teoretycznych, ktére uczestnik uzyska podczas szkolenia obejmuje takie zagadnienia, jak:
podstawy sieci informatycznych, protokotéw sieciowych, protokotéw routingu, budowy i tworzenia sieci w matych i duzych
przedsiebiorstwach.

Zakres praktyczny szkolenia obejmuje ¢wiczenia i zadania weryfikujgce praktyczne zastosowanie wiedzy teoretycznej. Podczas czesci
praktycznej uczestnik pod okiem trenera wykona zadania, konfigurujgc od prostych matych sieci po ztozone sieci sktadajace sie z wielu
elementdéw i technologii obecnych w przedsiebiorstwach.

Szkolenie prowadzone bedzie z naciskiem na budowe sieci z uzyciem maszyn wirtualnych oraz wirtualnych potgczen miedzy nimi celem
symulacji tgcznosci sieciowych systemdéw operacyjnych z systemami klienckimi (odwzorowujac w ten sposéb sprzetu fizyczny w
$rodowisku produkcyjnym)

W celu efektywnej realizacji ustugi uczestnik na wstepie powinien posiada¢ podstawowg wiedze z zakresu budowy prostej sieci
komputerowej opartej o urzadzenia sieciowe (co najmniej niezarzadzane z wiersza polecen). Zalecenie celem efektywnego uczestnictwa
w ustudze. Zapewniono mozliwo$¢ zrealizowania zalecenia poprzez uzupetnienie wiedzy na dostarczonej dedykowanej platformie
edukacyjnej z zakresu administrowania sieciami komputerowymi udostepnianej uczestnikowi po zapisie na ustuge a jeszcze przed
rozpoczeciem zajeé.

Aby ustuga pozwolita na osiggniecie celu gtéwnego jakim jest nabycie wiedzy niezbednej do samodzielnej instalacji, konfiguracji oraz
utrzymania systemu operacyjnego Windows Server, uruchomienia na nim kontrolera domeny (stosujac kryteria ilo$ci oraz typu urzadzen w
niej wystepujacych) podczas szkolenia zastosowane bedg nastepujgce metody: Uczestnik wykona ¢wiczenia praktyczne, ktére oparte sg
0 najpopularniejsze scenariusze z codziennej pracy administratora sieci. Dzieki specjalnej wyizolowanej publicznej testowej sieci na cele
szkoleniowe uczestnik uruchomi, skonfiguruje i przetestuje ustugi takie jak: DHCP, lokalny DNS, AD, NAT w doktadnie taki sam sposéb w
jaki wykonuje sie to podczas tworzenia i wdrazania od podstaw. w rzeczywistej sieci komputerowej w firmie

Warunki organizacyjne dla przeprowadzenia szkolenia: Podczas zaje¢ uczestnicy pracowac bedg na rzeczywistym sprzecie sieciowym
zarzadzanym z wiersza polecen, serwerowych i klienckich systemach operacyjnych dostepnych na wirtualnych laboratoriach. Kazdy z
uczestnikéw otrzyma osobne srodowisko testowe i dostep do swojego zestawu sprzetu oraz systemoéw. llos¢ urzadzen sieciowych,
systemdw serwerowych i klienckich (czy w postaci maszyn wirtualnych czy fizycznego sprzetu) w danym éwiczeniu zalezne bedzie od
konkretnego omawianego scenariusza.

Ustuga realizowana jest w godzinach lekcyjnych.

Zawod zgodny z Miedzynarodowym Standardem Klasyfikacji Zawodéw (numer 2523)
W ramach szkolenia uczestnik ma mozliwos¢ przystgpienia do:

prébnego egzaminu "Administrator sieci komputerowych VCC"

W ramach ustugi uczestnik otrzymuje zdalny dostep do zarzadzania testowg laboratoryjng ¢wiczeniowa siecig komputerowa
(zrealizowang przy uzyciu sieciowych serwerowych i klienckich systeméw operacyjnych oraz sprzetu sieciowego w postaci maszyn
wirtualnych oraz wirtualnych potgczen migdzy nimi)

Harmonogram

Liczba przedmiotow/zajeé: 3



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Podstawy
lokalnych sieci

komputerowych,

Sieciowe

systemy

operacyjne,

Zarzadzanie Tadeusz
danymi i Ruchlewicz
dostepem do

zasobow,

bezpieczenstwo

(prezetnacja +

09-09-2024 09:00 18:00 09:00

samodzielne
éwiczenia)

2283

Konfiguracja i

obstuga

lokalnych sieci
komputerowych,

Diagnostyka i Tadeusz
naprawa Ruchlewicz
lokalnych sieci
komputerowych
(prezetnacja +
samodzielne
éwiczenia)

10-09-2024 09:00 18:00 09:00

Modernizacja i

rekonfiguracja

lokalnych sieci Tadeusz
komputerowych Ruchlewicz
(prezetnacja +

samodzielne

11-09-2024 09:00 18:00 09:00

éwiczenia)

Cennik

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3 535,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3 535,00 PLN

Koszt osobogodziny brutto 98,19 PLN



Koszt osobogodziny netto 98,19 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

121

Tadeusz Ruchlewicz

Specjalnos$¢ w zakresie administrowania systemami i sieciami komputerowymi.

Uprawnienia; instruktorskie z zakresu MikroTik Certified Network Associate (MTCNA), certyfikaty
inzyniera: MikroTik Certified Routing Engineer (MTCRE) (Netella Gliwice) , MikroTik Certified Security
Engineer (MTCSE) (Idea4pro Gliwice), uprawnienia instruktorskie z zakresu Cisco Certified Network
Associate (CCNA) (Akademia Gorniczo-Hutnicza), Cisco Certified Network Professional (CCNP)
(Route, Troubleshoot) (WSiZ Rzeszéw).

Ponad dziesiecioletnia praca na stanowisku administratora sieci komputerowej Instytutu
Informatyki Uniwersytetu Rzeszowskiego.

Petnienie funkcji Koordynatora Lokalnej Akademii Cisco Uniwersytetu Rzeszowskiego.

Organizacja i prowadzenie autoryzowanych szkolen Cisco Certified Network Associate Routing and
Switching (CCNA R&S).

Organizacja i prowadzenie szkoler MikroTik Certified Network Associate (MTCNA).

Autor programu studiéw podyplomowych: "Systemy i sieci komputerowe (Cisco Certified)" oraz
szkolenia "Administrator sieci komputerowej (Cisco, MikroTik)" realizowanego na Uniwersytecie
Rzeszowskim.

Absolwent Politechniki Rzeszowskiej: kierunek Informatyka; specjalnos¢ systemy i sieci
komputerowe - uzyskany stopien mgr inz.

Absolwent Uniwersytetu Rzeszowskiego: kierunek fizyka komputerowa - uzyskany stopien mgr.
Absolwent kwalifikacyjnych studiéw podyplomowych praktyczne nauczanie zawodu w grupie
przedmiotéw elektryczno - elektronicznych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

W ramach szkolenia uczestnik otrzymuje dostep do materiatéw na platformie edukacyjnej z zakresu administrowania sieciami
komputerowymi, interaktywnych éwiczen praktycznych, testow, quizéw itd.

Uczestnik otrzymuje dostep do symulatora sieci komputerowych oraz praktycznych éwiczen do wykonania przy jego uzyciu.

Warunki uczestnictwa

W zwigzku z tym, ze ustuga wspoétfinansowana jest ze srodkéw publicznych nalezy dokona¢ na nig zapisu w nastepujacy sposéb:

- nalezy zapisa¢ sie na ustuge (w okresie rekrutacji) przy uzyciu przydzielonego ID wsparcia (zapis bez ID wsparcia uniemozliwi uzyskanie

dofinansowania)

- dokonac¢ optaty za ustuge (na podstawie otrzymanej faktury) zgodnie umowg dofinansowania

W okresie rekrutacji wypetnienie formularza dostepnego pod linkiem



https://www.cdgpolska.pl/projekty-dotacje/oferta/projekty-wlasne/projekty-szkoleniowo-doradcze/ok/wyniki-rekrutacji/
Dane niezbedne do uzupetnienia w formularzu rekrutacyjnym w projekcie Operacja Kwalifikacja!

Certyfikat w Klasyfikacji Zawodoéw i Specjalnosci: (informacje niezbedne do uzupetnienia w formularzu rekrutacyjnym)
Szczego6towa nazwa kwalifikacji zawodowej: Specjali$ci do spraw sieci komputerowych (2523)

Nazwa jednostki certyfikujgcej (egzaminujacej): Fundacja VCC

Nazwa certyfikatu: Administrator sieci komputerowych Vocational Competence Certificate

Informacje dodatkowe

Cena ustugi uwzglednia jedno podejscie do certyfikowanego egzaminu kwalifikacji zawodowych VCC (Vocational Competence Certificate)
w zawodzie zgodnym z Miedzynarodowym Standardem Klasyfikacji Zawoddéw (numer 2523) "Administrator sieci komputerowych".

W ramach szkolenia uczestnik otrzymuje dostep do materiatéw na platformie edukacyjnej z zakresu adminstrowania sieciami
komputerowymi (przygotowujgcych do certyfikacji CCNA), interaktywnych ¢wiczen praktycznych, testow, quizéw itd.

Warunki techniczne

Uczestnik powinien posiadac najnowsza wersje przegladarki Google Chrome, najnowszg wersje programu Cisco Packet Tracer oraz tacze
internetowe o przepustowosci co najmniej 2 Mbps /1 Mbps z odblokowanymi portami 22, 23, 69, 3800, 5901-5908, 6101-6108, 6151-6158
na ruch wychodzacy.

Linki z zaproszeniami do wideokonferencji beda wysytane na adresy e-mail uczestnikéw 15 minut przed rozpoczeciem spotkania.

platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

Teams lub poprzez przegladarke internetowa za pomoca platformy Office365, oraz Google Hangouts do jednoczesnej prezentacji
zawartosci przez prowadzacego i uczestnika (wymagane konto na Gmail)

minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji:

Procesor taktowanie minimum 1.6 GHz, 2 rdzenie, Pamie¢ RAM min 4GB, Dysk twardy min 3GB wolnej przestrzeni dyskowej, Wyswietlacz
rozdzielczos¢ 1024x768 lub wyZzsza

niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw:
Teams lub przegladarka internetowa (np. Google Chrome)
okres waznosci linku umozliwiajgcego uczestnictwo w spotkaniu on-line:

Uczestnictwo odbywac sie bedzie poprzez aplikacje Teams (autoryzacja za pomoca za pomoca loginu i hasta, link nie jest wymagany),
Link do dodatkowej aplikacji umoZliwiajacej jednoczesna prezentacje przez trenera i uczestnika bedzie wazny w terminie trwania kursu

tacze internetowe umozliwiajgce transmisje video (o parametrach co najmniej 2Mbps)

Kontakt

ﬁ E-mail tadeusz.ruchlewicz@gmail.com

Telefon (+48) 604 922 386

Tadeusz Ruchlewicz



