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Informacje podstawowe

4 292,70 PLN brutto
3490,00 PLN netto
178,86 PLN brutto/h
145,42 PLN netto/h

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakornczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcéw i ich pracownikéw

Szkolenie skierowane zaréwno dla 0séb, ktére wtasnie nabyty urzadzenie
Stormshield oraz dla tych, ktérzy w praktyczny sposéb chcg zapoznac¢ sie
z mozliwosciami rozwigzania. Uczestnicy szkolenia powinny spetniaé
ponizsze wymagania:

e podstawowa znajomos¢ konfiguracji sieci komputerowych;
e podstawowa znajomos$c¢ zagadnien zwigzanych z TCP/IP.

10-09-2024

zdalna w czasie rzeczywistym

24

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych



Gtéwnym celem szkolenia jest dostarczenie kompetencji z zakresu produktu Certified Stormshield Network
Administrator (CSNA), dzieki ktérym uczestnik samodzielnie dokona audytéw bezpieczenstwa sieci, szybko zdiagnozuje
i usunie problemy w sieci oraz umiejetnie rozstrzygnie dylematy zwigzane z codzienng pracag w dziale IT. Dzieki szkoleniu
uczestnik nabedzie kompetencje spoteczne, takie jak samoksztatcenie oraz rozwigzywanie probleméw.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik wie, jak sprawnie zarzadza¢

urzadzeniami Stormshield; Uczestnik

nabedzie umiejetnosci: kontrolowania

dostepu do stron internetowych (http i Samodzielna praca w srodowisku
https); Uczestnik nabedzie kompetencje wirtualnym

spoteczne, takie jak samoksztatcenie,

rozwigzywanie probleméw, kreatywnos¢é

Obserwacja w warunkach rzeczywistych

w dziataniu.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

MODUL 1 Rozpoczecie pracy z urzadzeniem - zajecia teoretyczne (wyktad)

¢ Rejestracja w strefie klienta i dostep zasobow

e Rozpoczecie pracy z urzadzeniem i wprowadzenie do interfejsu administracyjnego
¢ Ustawienia systemowe i uprawnienia administratoréw

¢ Instalacja licenciji i aktualizacja systemu

e Tworzenie kopii zapasowej i przywracanie konfiguracji

MODUL 2 Zbieranie logéw i monitorowanie - zajecia teoretyczne (wyktad)

¢ Przedstawienie kategorii zbieranych logéw



¢ Wykresy historyczne i monitorowanie
Obiekty

* Typy obiektéw oraz ich wykorzystanie
e Obiekty sieciowe i obiekt typu ,router”

MODUL 3 Konfiguracja sieci - zajecia praktyczne (¢wiczenia)

e Tryby pracy urzadzenia
¢ Typy interfejséw (Ethernet, modem, bridge, VLAN, GRETAP)
e Typy routingu oraz ich priorytety

MODUL 4 Translacja adresow sieciowych (NAT) - zajecia praktyczne (¢wiczenia)

¢ Translacja potaczen wychodzacych (maskarada)
 Translacja potgczen przychodzacych (przekierowanie)
¢ Translacja dwukierunkowa (jeden do jeden)

MODUL 5 Filtrowanie ruchu sieciowego (Firewall) - zajecia praktyczne (¢wiczenia)
0gdlne informacje dot. filtrowania ruchu i koncepcji $ledzenia potgczen (Stateful inspection)

e Szczegotowy opis parametréw reguty Firewall
e Kolejnos¢ przetwarzania regut Firewall i NAT

MODUL 6 Ochrona aplikacji - zajecia praktyczne (¢wiczenia)

¢ Implementacja filtrowania URL dla ruchu http i https
¢ Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
e Modut IPS i stosowanie profili inspekcji

MODUL 7 Uzytkownicy i uwierzytelnianie - zajecia teoretyczne (wyktad)

1. Konfiguracja ustugi katalogowej
e Wprowadzenie do réznych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL, SPNEGO, SSO)
¢ Rejestracja uzytkownikow
e Uwierzytelnianie uzytkownikédw za pomoca portalu uwierzytelniania

MODUL 8 Wirtualne sieci prywatne (VPN) - zajecia praktyczne (¢wiczenia)

» Koncepcje i ogoélne informacje dotyczace protokotu IPSec VPN (IKEv1 i IKEv2)
¢ Tunele Site-to-Site z wykorzystaniem klucza wspétdzielonego (PSK)
e Tunele VTI

MODUL 9 SSL VPN - zajecia teoretyczne (wyktad)

e Zasada dziatania
¢ Konfiguracja

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikdw, moze zmieni¢ dtugos$¢
poszczegolnych modutéw (przy zachowaniu tgcznego wymiaru 24 godz. lekcyjnych). Podczas szkolenia, w zaleznosci od potrzeb
uczestnikéw, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Harmonogram

Liczba przedmiotéw/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . } . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4292,70 PLN
Koszt przypadajacy na 1 uczestnika netto 3490,00 PLN
Koszt osobogodziny brutto 178,86 PLN
Koszt osobogodziny netto 145,42 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

¢ materiaty dydaktyczne w formie elektronicznej (e-podrecznik i/lub materiaty autorskie, przygotowane przez producenta rozwigzan
Stormshield)
¢ dostep do przygotowanego srodowiska wirtualnego na platformie Stormshield

Warunki uczestnictwa

Wymagania sprzetowe:

e System operacyjny: Windows 64-bit,

e Karta sieciowa Ethernet,

e Uzytkownik musi mie¢ takze petne prawa administracyjne celem skonfigurowania potaczer sieciowych oraz instalacji
oprogramowania (SSL VPN client),

¢ Wymagana jest takze aktualna przeglagdarka WWW (Mozilla Firefox/ Microsoft Edge/ Google Chrome).

Informacje dodatkowe

e Prosimy o zapisanie sie na szkolenie przez naszg strone internetowa https://szkolenia.dagma.eu/pl
Informacje organizacyjne:

¢ Jedna godzina lekcyjna to 45 minut

e W cene szkolenia nie wchodzg koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.
e Szkolenie nie zawiera egzaminu.

e Uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT o ukoriczeniu szkolenia




¢ Uczestnik ma mozliwo$c¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajgc na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu
przez DAGMA Szkolenia IT.

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM
e w przypadku kilku uczestnikéw przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka os6b uczestniczy w szkoleniu za posrednictwem jednego komputera

- Mozna tatwo udostepniaé sobie ekran, ogladac¢ pliki, baze handlowa, XLS itd.

b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikaciji:
» Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.

c) do udziatu w szkoleniu potrzebne bedzie:

e tacze internetowe o przepustowosci minimum 10Mbit,

e dostep do Internetu na portach 1194/UDP i 443/TCP,

e komputer z 64-bitowym systemem operacyjnym Microsoft Windows z klientem pulpitu zdalnego,

¢ zainstalowane w systemie operacyjnym oprogramowanie Stormshield SSL VPN Client. Oprogramowanie mozna pobra¢ z tego adresu:
http://data.stormshield.eu/data2/sns/VPNSSL/2.8.0/signed-Stormshield_SSLVPN_Client_2.8.0_en_x64.msi

UWAGA: Jezeli w systemie operacyjnym jest zainstalowane oprogramowanie OpenVPN to przed instalacjg klienta Stormshield SSL VPN
nalezy je odinstalowac.

e) okres waznosci linku:

e link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi

Kontakt

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 327931 139

Agnieszka Palenga



