Mozliwo$¢ dofinansowania

Informatyka sledcza Pozyskiwanie i 3 677,70 PLN brutto
- analiza elektronicznych dowodow 2990,00 PLN netto
DAGIVIA  przestepstw 175,13 PLN brutto/h

S ZKOLENTIA IT

Numer ustugi 2024/07/04/17164/2209326 142,38 PLN netto/h

© zdalna w czasie rzeczywistym
Dagma sp. z o0.0.

& Ustuga szkoleniowa

kKK © 211

£ 10.09.2024 do 12.09.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposéb dofinansowania . L. o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie przeznaczone jest dla os6b pracujgcych w sektorze IT,

G docel tugi
rupa docelowa ustug! chcacych rozpoczaé swojg przygode z informatyka $ledcza.

Minimalna liczba uczestnikéw 4

Maksymalna liczba uczestnikow 10

Data zakornczenia rekrutacji 03-09-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 21

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest dostarczenie kompetencji z zakresu Informatyki sledczej, dzieki ktérym uczestnik bedzie
samodzielnie wykorzystywat mozliwosci sprzetu i oprogramowania oraz stosowat nawyki w prowadzeniu analiz
$ledczych. Uczestnik nabedzie kompetencje spoteczne, takie jak samoksztatcenie, wspoétpraca w zespole, rozstrzyganie
dylematéw zwigzanych z codzienng praca.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Uczestnik wie, jak dziatajg procesy

analizy sledczej, wie jak tworzy¢ kopie samodzielna praca i wykonywanie
binarne komputeréw pple; zadan w srodowisku wirtualnym Obserwacja w warunkach rzeczywistych
przeprowadzac fizyczna ekstrakcije podczas szkolenia

urzadzen mobilnych

Uczestnik nabedzie umiejetnosci:
zabezpieczania dyskéw, poczty
elektronicznej, stron internetowych oraz

innych nosnikéw; samodzielna praca i wykonywanie
zabezpieczania informacji ulotnych zadan w srodowisku wirtualnym Obserwacja w warunkach rzeczywistych
wykonuje kopie binarne w srodowisku podczas szkolenia

sieciowym i lokalnym;
Wyszukiwania i ukrywania plikow w
Alternatywnych strumieniach danych

Uczestnik nabedzie kompetencije . . .
samodzielna praca i wykonywanie

zadan w srodowisku wirtualnym Obserwacja w warunkach rzeczywistych
podczas szkolenia

spoteczne, takie jak samoksztatcenie,
rozwigzywanie probleméw, kreatywnos¢é
w dziataniu.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak

Program

Modut 1 Informatyka $ledcza - definicja, znaczenie - zajecia teoretyczne (wyktad)

¢ Cele informatyki $ledczej
e Dowdd elektroniczny



¢ Co nam wolno, a na co powinnismy uwazac¢
e Zatozenia informatyki $ledczej

Modut 2 Polskie i Swiatowe praktyki wykorzystywane w informatyce $ledczej - zajecia teoretyczne (wyktad)

e Procesy analizy $ledczej

e Sposoéb zabezpieczania i gromadzenia danych

e Reguly i zasady przeprowadzania analizy $ledczej

e Opis i przedstawienie narzedzi wykorzystywanych przez sledczych

e Opis i przedstawienie programéw wykorzystywanych przez $ledczych

e Co to jest kopia binarna i po co jest nam w ogdle potrzebna

¢ Proces zabezpieczenia materiatu jako dowodu

e Kopie binarne komputeréw pple

¢ Proces zabezpieczenia materiatu dowodowego zaszyfrowanych nosnikéw
e Proces zabezpieczenia materiatu dowodowego — Live Forensics

Modut 3 Logiczna ekstrakcja urzadzen mobilnych - zajecia praktyczne (¢wiczenia)

e Logiczna ekstrakcja — system plikdw urzagdzen mobilnych

¢ Fizyczna ekstrakcja urzagdzen mobilnych

e Roéznice miedzy logiczna a fizyczng ekstrakcja urzagdzen mobilnych

¢ Przedstawienie materiatu dowodowego z wykorzystaniem interaktywnych raportéw
¢ Cloud Forensics - mechanizmy zabezpieczania danych z chmury

e Suma kontrolna - czy warto ja robi¢

e Jak przechowywac¢ dowdd elektroniczny

e Zabezpieczanie dyskow, poczty elektronicznej, strony internetowej, innych nosnikow
e Zabezpieczanie informacji ulotnych

Modut 4 Przekazanie materiatu dowodowego - zajecia praktyczne (¢wiczenia)

e Wykonywane kopii binarnych w srodowisku lokalnym

¢ Wykonywane kopii binarnych w srodowisku sieciowym

¢ Analiza i zabezpieczanie danych z Volume Shadow Copy

e Roéznice w analizie koszta systemowego w systemach operacyjnych
¢ Analiza zawartosci pagefile.sys oraz hiberfile

¢ Analiza zawartosci bufora wydruku

Modut 5 Ukrywanie danych w Alternatywnych strumieniach danych - zajecia praktyczne (¢wiczenia)

¢ Wyszukiwanie plikow w Alternatywnych strumieniach danych
¢ Informacje zawarte w listach szybkiego dostepu

e Zabezpieczanie informacji ulotnych - TRIGE

¢ Analiza Prefetch

Modut 6 Zabezpieczanie obrazu pamieci RAM - zajecia praktyczne (¢wiczenia)

¢ Analiza zawartosci pamieci RAM
¢ Wyszukiwanie plikéw po sygnaturach czasowych
e Automatyzacja pracy - budowa wtasnego narzedzia

Modut 7 Na czym polega logiczna i fizyczna ekstrakcja - zajecia teoretyczne (wyktad)

¢ Klonowanie kart SIM

¢ Dlaczego karta SIM po klonowaniu zawiera niekompletne dane
¢ Logiczna ekstrakcja kart SIM

e Zaktadanie nowej sprawy

¢ Analiza danych

Modut 8 Tagowanie i zaawansowanie wyszukiwanie informacji - zajecia teoretyczne (wyktad)

e Listy kontrolne

¢ Filtrowanie danych

e Analiza osi czasu

e Praktyczne analizy urzadzen mobilnych

¢ Jakie dane mozna wyodrebni¢ podczas fizycznej ekstrakcji
e Fizyczna ekstrakcja urzadzen mobilnych



e Praca w programie Physical Phone Analyzer

e Zaktadanie nowej sprawy

¢ Analiza danych

¢ Analiza systemu plikéw

¢ Analiza systemu w kodzie HEX

¢ Analiza danych z wykorzystaniem wyrazen regularnych

Modut 9 Data Carving - zajecia praktyczne (¢wiczenia)

e Tagowanie i zaawansowane wyszukiwanie informacji
e Listy kontrolne

e Filtrowanie danych

¢ Analiza osi czasu

e Wyszukiwanie i analiza ztosliwego oprogramowania
¢ Wyszukiwanie artefaktéw JailBreak w iPhone

¢ Pomijanie zabezpieczen KOD PIN lub ,wezyk” w urzadzeniach mobilnych

e UFED Reader

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikdw, moze zmieni¢ dtugos$¢

poszczegolnych modutéw (przy zachowaniu tgcznego wymiaru 21 godz. lekcyjnych). Podczas szkolenia, w zaleznosci od potrzeb

uczestnikéw, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw

Harmonogram

Liczba przedmiotoéw/zaje¢: 0

Przedmiot / temat Data realizacji Godzina

L. Prowadzacy .
zajec zajeé

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 3

rozpoczecia

Cena

3677,70 PLN

2 990,00 PLN

17513 PLN

142,38 PLN

Godzina . .
. i Liczba godzin
zakonczenia



123
o Maciej Karmolinski

‘ . Absolwent kierunku Zarzadzanie na Akademii Ekonomicznej w Katowicach oraz studiow MBA
Akademii Leona Kozminskiego w Warszawie. W branzy informatyki $ledczej od 12 lat, w tym od 8 lat
na stanowiskach kierowniczych. Specjalizuje sie w procesach zarzadzania bezpieczenstwem
informacji. Wspéttworca wielu prestizowych projektéw z zakresu bezpieczenstwa IT i informatyki
Sledczej w kraju i zagranica. Prowadzacy zna teoretyczne aspekty zagadnien i posiada minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

273

0 Daniel Suchocki

‘ . Doswiadczenie zawodowe: Posiada 15-letnie doswiadczenie w bezpieczenstwie systemow i sieci
informatycznych oraz 9 letnie doswiadczenie w informatyce $ledczej. Trener IT w autoryzowanym
centrum szkoleniowym Dagma od 2017 roku.

Wieloletnie doswiadczenie w prowadzeniu szkolen, wyktadow i konsultacji w dziedzinie technik
hackingu, informatyki sledczej, technik cyberprzestepczosci, przeciwdziataniu atakom na strony,
aplikacje webowe, systemy i rozwigzania chmurowe. Zna teoretyczne aspekty zagadnien i posiada
minimum trzyletnie do$wiadczenie dydaktyczne oraz praktyczne w dziedzinie. Certyfikowany trener
CEH.

Wyksztatcenie wyzsze.

&z3

o Wojciech Chyb

‘ . Specjalista do spraw informatyki $ledczej — w branzy informatyki $ledczej dziata od 5 lat. Odbyt
liczne szkolenia zaréwno w kraju jak i za granica, swojg znajomos$¢ narzedzi AccessData FTK
pogtebiat m.in. na autoryzowanych kursach w Londynie. Specjalizuje sie w zabezpieczeniach danych
ze szczegodlnym uwzglednieniem urzadzen mobilnych oraz ztozonych, wielowgtkowych analizach
danych z réznych zrédet. Prowadzacy zna teoretyczne aspekty zagadnien i posiada minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

» materiaty dydaktyczne w formie elektronicznej (e-book, lub dostep do materiatéw autorskich, przygotowanych przez trenera) przestane
na e-mail uczestnika
 dostep do przygotowanego srodowiska wirtualnego (dane dostepowe przestane na wskazany przez uczestnika adres e-mail)

Warunki uczestnictwa

Prosimy o zapisanie si¢ na szkolenie przez naszg strone internetowa www.acsdagma.com.pl w celu rezerwacji miejsca.

e Laptopy musza miec¢ zainstalowany Virtual Box wraz z dodatkami (extension pack) oraz posiada¢ okoto 50 GB wolnej przestrzeni
dyskowej i minimum 4 GB RAM.

Informacje dodatkowe

Informacje organizacyjne:

e Jedna godzina lekcyjna to 45 minut
* W cene szkolenia nie wchodzg koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.



e Szkolenie nie zawiera egzaminu.

e Uczestnik otrzyma zaswiadczenie ACS o ukoriczeniu szkolenia

¢ Uczestnik ma mozliwos¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajac na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu
przez Autoryzowane Centrum Szkoleniowe DAGMA.

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM i/lub MS Teams
e w przypadku kilku uczestnikéw przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka oséb uczestniczy w szkoleniu za posrednictwem jednego komputera

- Mozna tatwo udostepniaé sobie ekran, ogladac¢ pliki, baze handlowa, XLS itd.

b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikaciji:
¢ Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.

¢) minimalne wymagania dotyczgce parametrow tgcza sieciowego, jakim musi dysponowac¢ Uczestnik:

 facze internetowe o przepustowosci minimum 10Mbit,

d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw:

¢ uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegdtows instrukcjg pobrania darmowej platformy
ZOOM.
e Z platformy MS Teams mozna korzysta¢ za posrednictwem przegladarki, nie trzeba nic instalowac.

e) okres waznosci linku:
« link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi (czyt. od 30 maja do 1 czerwca)

Szczegoty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie:
https://www.acsdagma.com/pl/szkolenia-online

Kontakt

o Agnieszka Palenga

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 327931 139



