Mozliwo$¢ dofinansowania

BLUE TEAM - Entry Level - Podstawy 1 832,70 PLN brutto
zarzadzania logami w 1490,00 PLN netto
DAGMA cyberbezpieczeﬁstwie 261,81 PLN brutto/h

S ZKOLENTIA IT

Numer ustugi 2024/07/03/17164/2207635 212,86 PLN netto/h

© zdalna w czasie rzeczywistym
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& Ustuga szkoleniowa
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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

; . wsparcie dla oséb indywidualnych
Sposéb dofinansowania . L. o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane jest do os6b chcacych rozpoczaé swoja kariere w
branzy cybersecurity. Jest to pierwsze szkolenie z cyklu dotyczacego

Grupa docelowa ustugi R j N
cyberbezpieczenstwa defensywnego prowadzonego przez specjalistow

BLUE TEAM.
Minimalna liczba uczestnikow 4
Maksymalna liczba uczestnikow 10
Data zakonczenia rekrutacji 30-08-2024
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 7

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Gtownym celem szkolenia jest przekazanie wiedzy i umiejetnosci niezbednych do zarzadzania logami w
cyberbezpieczenstwie.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Uczestnik po zrealizowanym szkoleniu

s . . . Samodzielna praca w $rodowisku
wie: jakie sg rodzaje logéw oraz jak

Obserwacja w warunkach rzeczywistych

. . ) wirtualnym
poprawnie je analizowaé
Uczestnik po zrealizowanym szkoleniu
potrafi: przeprowadzi¢ integracje Samodzielna praca w srodowisku . .
. . . . Obserwacja w warunkach rzeczywistych
systeméw bezpieczeristwa oraz wirtualnym

kolrkcjonowaé i raportowac logi.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetenciji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Modut 1: Wprowadzenie - zajecia teoretyczne (wyktad)

¢ |stotnos$¢ logdw w kontekscie cyberbezpieczenstwa
e Sytuacje w ktérych logi sg niezbedne

Rodzaje logéw

e Logi systemowe

¢ Logi sieciowe

e Logi aplikacji

¢ Logi uwierzytelniania

Modut 2: Kolekcjonowanie logéw - zajecia praktyczne (éwiczenia)

e Wymagania ilosciowe i jakosciowe gromadzonych logéw
e Sposoby zbierania logéw z réznych zrédet



Przechowywanie logéw

e Bezpieczne i skalowalne przechowywanie logéw
e Wymagania dotyczace przechowywania logéw

Analiza logéw

e Metody analizy logéw
¢ Najwazniejsze narzedzia do analizy

Modut 3: Raportowanie i reagowanie - zajecia teoretyczne (wyktad)

e Sposoby raportowania wynikéw analizy

¢ Mozliwe reakcje na zagrozenia i anomalie
¢ Blokowanie ruchu sieciowego

¢ Reakcje automatyczne

Integracja systeméw bezpieczenstwa

e Omowienie korzysci ptyngcych z integracji
e Sposoby wymiany logéw pomiedzy systemami bezpieczenstwa

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikdw, moze zmieni¢ dtugos$¢
poszczegolnych modutéw (przy zachowaniu tgcznego wymiaru 7godz. lekeyjnych). Podczas szkolenia, w zaleznosci od potrzeb
uczestnikéw, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina

L Prowadzacy L, . , . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Brak wynikoéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1832,70 PLN
Koszt przypadajacy na 1 uczestnika netto 1490,00 PLN
Koszt osobogodziny brutto 261,81 PLN

Koszt osobogodziny netto 212,86 PLN



Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

e materiaty dydaktyczne w formie elektronicznej (prezentacja, do ktdrej dostep zostanie udostepniony na adres e-mail uczestnika)

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez naszg strong internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.

Warunki techniczne

¢ ZOOM
e w przypadku kilku uczestnikéw przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputerdw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, woéwczas kilka 0s6b uczestniczy w szkoleniu za posrednictwem jednego komputera
- Mozna tatwo udostepnia¢ sobie ekran, ogladac¢ pliki, baze handlowa, XLS itd.
b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji:

e Uczestnik potrzebuje komputer z aktualnym systemem operacyjnym Microsoft Windows lub macOS; aktualna wersja przegladarki
internetowej, zgodnej z HTML5 (Google Chrome, Mozilla Firefox, Edge); mikrofon. Opcjonalnie: minimalna rozdzielczo$¢ ekranu 1920 x
1080, kamera, drugi monitor lub inne urzadzenie, na ktérym bedziesz mégt przegladaé materiaty

¢) minimalne wymagania dotyczgce parametréw tgcza sieciowego, jakim musi dysponowa¢ Uczestnik:
¢ tacze internetowe o przepustowosci minimum 10Mbit,
d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatow:

 uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegétowg instrukcjg pobrania darmowej platformy
ZOOM.

e) okres waznosci linku:

link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi

Kontakt

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 322 591 139

Agnieszka Palenga



