Mozliwo$¢ dofinansowania

Pentester - tester bezpieczenstwa 10 980,00 PLN brutto

< > v Numer ustugi 2024/07/03/9743/2207551 10 980,00 PLN netto
74,69 PLN brutto/h
e 74,69 PLN netto/h

DA VINCI

mieszana (zdalna potgczona z ustugg zdalng w czasie
Collegium Da Vinci z rzeczywistym)

siedzibg w Poznaniu ® Studia podyplomowe

0. 6.8.6.6 ¢ ®© 147h
) 02.11.2024 do 31.07.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania ) L o
wsparcie dla pracodawcoéw i ich pracownikéw

Kierunek jest dla Ciebie, jesli uwazasz, ze pasuje do Ciebie ponizszy opis:

e masz tytut licencjata, inzyniera lub magistra

e masz analityczny, $cisty umyst

* jestes$ spostrzegawczy i dociekliwy

e lubisz rywalizacje

 cenisz sobie niezalezno$¢ w wykonywaniu zadan

¢ jestes skrupulatny i doktadny

* odnajdujesz sie zaréwno w pracy indywidualnej, jak i zespotowej
Grupa docelowa ustugi « w wolnym czasie hobbystycznie grasz w gry strategiczne

Kierunek stanowi doskonatg kontynuacje ksztatcenia dla:

e absolwentéw réznych kierunkéw studiow wyzszych — preferowane
kierunki z dziedziny informatyki

e 0s0b, ktére pracujg na réznych stanowiskach w IT i chca
przebranzowi¢ sie w kierunku cyberbezpieczenstwa

e 0s0b, ktdre pracujg jako testerzy oprogramowania i szukaja drég
dalszego rozwoju kariery

Minimalna liczba uczestnikow 25
Maksymalna liczba uczestnikow 27
Data zakornczenia rekrutacji 25-10-2024

Forma prowadzenia ustugi mieszana (zdalna potaczona z ustuga zdalng w czasie rzeczywistym)



Liczba godzin ustugi 147

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . . i
wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742,z p6zn. zm.)

Zakres uprawnien Studia podyplomowe

Cel

Cel edukacyjny

Celem studiéw podyplomowych "Pentester” jest szkolenie specjalistéw w dziedzinie cyberbezpieczenstwa, ktérzy
skutecznie przeprowadzajg testy bezpieczenstwa, znajduja luki w oprogramowaniu i zarzadzajg bezpieczenstwem sieci,
systemow operacyjnych oraz aplikacji webowych i mobilnych. Program tgczy wiedze teoretyczng z praktyka,
umozliwiajgc uczestnikom zdobycie niezbednych umiejetnosci i wymiane do$wiadczen z ekspertami.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Tworzenie standardéw bezpiecznego
wytwarzania kodu
stosowa¢ metodyki OWASP TOP 10

Poprawnos¢ standardu, zgodnos¢ z Obserwacja w warunkach
poznanymi metodykami. symulowanych

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Dokument potwierdzajacy uzyskanie kompetenciji, czyli Swiadectwo ukoniczenia studiow podyplomowych zawiera opis
efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria
ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie procesow ksztatcenia i szkolenia od
walidaciji.



Program

Studia podyplomowe obejmuja 2 semstry, 147 godziny dydaktyczne (po 45 minut).
W harmonogramie studiéw uwzgledniono przerwy migdzy zajeciami.
Program

* Bezpieczenstwo sieci (17h)

* Bezpieczenstwo systemoéw operacyjnych (17h)
e Bezpieczenstwo aplikacji mobile (24h)

e Bezpieczenstwo aplikacji web (17h)

» Testy penetracyjne (24h)

e Testy penetracyjne aplikacji web (24h)

e Testy penetracyjne aplikacji mobile (24h)

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat

iy Data realizacji zaje¢ Godzina rozpoczecia
zajeé
Brak wynikéw.
Cennik
Cennik
Rodzaj ceny Cena
Koszt ustugi brutto 10 980,00 PLN
Koszt ustugi netto 10 980,00 PLN
Koszt godziny brutto 74,69 PLN
Koszt godziny netto 74,69 PLN

Liczba prowadzacych: 5

125

Anita tukowska

Godzina zakonczenia

Liczba godzin



Absolwentka Politechniki Poznaniskiej na kierunku Informatyka. Pentesterka, programistka,
uczestniczka zawodoéw Capture The Flag. Zawodowo zajmuje sie zagadnieniami zwigzanymi z
bezpieczenstwem aplikacji webowych oraz procesem tworzenia bezpiecznego oprogramowania.
Posiada doswiadczenie w zakresie DevSecOps oraz zarzgdzania bezpieczeristwem baz danych i
systemow operacyjnych. Prywatnie wieloletnia wolontariuszka w fundacji opiekujacej sie
zwierzetami.

225

Patryk Dynowski

Menager ds. Rozwoju w Testuj.pl — w codziennej pracy zajmuje sie tworzeniem i realizacja
projektow rozwojowych i edukacyjnych dla dorostych. Gtéwnym obszarem jego dziatan jest branza
IT w szczegdlnosci Testing i Cybersecurity. Z branzg szkolen i edukacji zwigzany od blisko 8 lat, w
trakcie tej przygody zdobywat wiedze pracujac z najwigkszymi organizacjami na polskim rynku.
Chetnie dzieli sie zdobytg wiedzg na eventach i konferencjach branzowych. Fan pracy w metodykach
zwinnych z zastosowaniem pryncypiéw Managementu 3.0.

325
mgr inz. Barttomiej Wierzbinski

Absolwent Politechniki Poznanskiej oraz Uniwersytetu im. Adama Mickiewicza w Poznaniu na
kierunku Informatyka. Pentester, programista, konsultant IT i szkoleniowiec. Wspoétzatozyciel i
prezes zarzadu Unshade sp. z 0.0., uczestnik i prelegent na konferencjach branzowych, gracz
Capture The Flag oraz HackTheBox. W Unshade, oprdécz szkolen, zajmuje sie tematami zwigzanymi
z bezpieczenstwem aplikacji webowych, infrastruktury IT, systemdw operacyjnych oraz
audytowaniem haset — uczestnik konkurséw DEFCON CrackMelfYouCan. Zwigzany z inicjatywami
na rzecz prywatnosci i bezpieczenstwa w Internecie. Posiadacz certyfikatéw OSCP, BSCP, CEH oraz
eJPT. Prywatnie podréznik, instruktor harcerski oraz wolontariusz.

425

inz. Michat Kucharski

Absolwent Politechniki Slgskiej na kierunku Informatyka Przemystowa, wiec oprocz dyskusji z
komputerem rozumie uktad zelazo-wegiel (mniej wiecej). Aktywny administrator portalu
internetowego, zaréwno od strony technicznej jak i programistycznej, co w dzisiejszych czasach
czyni go DevOpsem. Cztowiek, ktory szybko pochtania nowe technologie i wzorce projektowe, mimo
iz dalej jest fanem Windowsa XP. Chetnie dzieli sie zdobytg wiedzg udzielajgc sie w wielu
spotecznosciach IT Sec / Developing / Programming. Uczestnik wielu imprez typu Hackaton i
Capture The Flag, gracz HackTheBox. Zawodowo szlifuje swoje umiejetnosci w zespole tgczacym
defensywne i ofensyfne podej$cie do bezpieczenstwa IT — purple team.

EFAS

Rafat Gotebiowski

Absolwent matematyki na Uniwersytecie Jagiellonskim z pracg dyplomowg poswiecong tematyce
atakow na generator liczb pseudolosowych. Aktualnie pracuje na pozycji Managera Centrum
Zapewnienia Cyberbezpieczenstwa w firmie Hitachi Energy. Wczesniej pracowat w takich
organizacjach jak bank BNP Paribas, PwC, Comarch, gdzie zajmowat sie zaréwno zarzadzaniem
bezpieczenstwem jak i technicznymi aspektami (min pentesting). Dodatkowo, prowadzi szkolenia z
cyberbezpieczenstwa dla takich podmiotéw jak min Kancelaria Premiera, PZU, ZUS, KGP.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty dydaktyczne zamieszczane sg przez wyktadowcdw w Wirtualnej Uczelni oraz moga by¢ przesytane na podany adres email w
formie prezentaciji, pdf, jpg, dokumentéw word, filmow.

Warunki uczestnictwa

Przed zapisaniem sie na studia podyplomowe prosze o kontakt telefoniczny/mailowy podyplomowe@cdv.pl tel. 697 230 138.

Warunkeim uczestnictwa jest zapisanie sie na studia poprzez formularz rekrutacyjny rekrutacja.cdv.pl (UWAGA: wypetnienie samego
formularza rekrutacyjnego nie jest rownoznaczne z zapisaniem sie na studia) niezbedne jest podpisanie umowy online oraz dostarczenie
dyplomu ukonczenia studiéw wyzszych (lic., inz., mgr).

Informacje dodatkowe

Zapraszamy na strone internetowa https://cdv.pl/studia-podyplomowe/it/pentester/, gdzie szczegdtowo przedstawiamy KADRE,
PARTNEROW oraz PROGRAM.

Warunki techniczne

Zajecia realizowane w formie zdalnej (jesli takie zostang zaplanowane) odbywaja sie przy uzyciu platformy GOOGLE MEET lub ZOOM.
Minimalne wymagania sprzetowe to sprawny komputer lub telefon typu smartphone i dostep do Internetu.

Minimalne wymagania dotyczgce parametrow tgcza sieciowego - nie okreslamy.

Niezbedne oprogramowanie - nie wymagamy.

Link umozliwiajgcego uczestnictwo w spotkaniu on-line jest wazny tylko w trakcie zaplanowanych zajec¢ i przesytany za pomoca
wewnetrznego systemu do komunikacji pomiedzy Stuchaczem studiéw podyplomowych, a Collegium Da Vinci.

Materiaty dydaktyczne zamieszczane sg przez wyktadowcédww Wirtualnej Uczelni.

Kontakt

O

ﬁ E-mail izabella.bekas-kwasniewska@cdv.pl
Telefon (+48) 697 230 138

Izabella Bekas-Kwasniewska



