Mozliwo$¢ dofinansowania

TECHNIKI HACKINGU | 5 645,70 PLN
CYBERPRZESTEPCZOSCI - POZIOM 2 4590,00 PLN
DAGIVIA  ATAKI NA SYSTEMY | SIECI 268,84 PLN

S ZKOLENTIA IT

Numer ustugi 2024/07/03/17164/2207125

Dagma sp. z o0.0.

& Ustuga szkoleniowa

kKK © 211

5 21.08.2024 do 23.08.2024

Informacje podstawowe

Kategoria

Sposéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikéw
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

218,57 PLN

© zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie przeznaczone jest dla os6b pracujgcych w sektorze IT,
spetniajgcych ponizsze wymagania:

e Znajomosc podstaw Linuxa, dziatania sieci, zasady dziatania
systemdw

¢ Wiedza ze szkolenia Techniki hackingu i cyberprzestepczosci -
Poziom 1 Wprowadzenie do hackingu w praktyce

14-08-2024

zdalna w czasie rzeczywistym

21

brutto
netto
brutto/h

netto/h

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN 1SO

9001:2015) - w zakresie ustug szkoleniowych



Ustuga , TECHNIKI HACKINGU I CYBERPRZESTEPCZOSCI - POZIOM 2 ATAKI NA SYSTEMY | SIECI” przygotowuje do
samodzielnego dobierania wtasciwych metod ochrony przed konkretnymi cyberatakami, poprzez analize przebiegu
cyberataku i neutralizowaniu go w zarodku. Uczestnik skutecznie zabezpiecza firmowe infrastruktury IT oraz urzadzenia
w sieci teleinformatycznej przed atakami na systemy operacyjne.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik skutecznie zabezpiecza

urzadzenia w sieci teleinformatycznej; samodzielna praca i wykonywanie

analizuje przebieg cyberatakéw; zadan w $rodowisku wirtualnym Obserwacja w warunkach rzeczywistych
zna nowoczesne techniki internetowych podczas szkolenia

wlamywaczy;

Uczestnik skutecznie zabezpiecza
firmowe infrastruktury IT przed atakami
na systemy operacyjne;

rozumie sposob dziatania samodzielna praca i wykonywanie
cyberprzestepcéw; zadan w $rodowisku wirtualnym Obserwacja w warunkach rzeczywistych
skutecznie broni sie przed atakami; podczas szkolenia

stosuje najlepsze metody
przeciwdziatania i zapobiegania
atakom.

Uczestnik nabedzie kompetencje . . .
samodzielna praca i wykonywanie

zadan w $rodowisku wirtualnym Obserwacja w warunkach rzeczywistych
podczas szkolenia

spoteczne, takie jak samoksztatcenie,
rozwigzywanie probleméw, kreatywnosé
w dziataniu.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenc;ji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
Tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak



Program

Modut 1 WHOIS i wyliczanie DNS - zajecia teoretyczne (wyktad)
1. Wykorzystywanie zaawansowanego oprogramowania do automatyzacji pracy
Modut 2 Wehikut czasu stron internetowych - zajecia praktyczne (¢wiczenia)

1. Budowa wtasnych pakietéw od podstaw
2. Zaawansowane skanowanie jednostek w warstwie 2, 3 i 4 z wykorzystaniem szerokiej gamy dostepnych narzedzi

Modut 3 Identyfikowanie ustug sieciowych oraz baneréw aplikacji - zajecia teoretyczne (wyktad)
1. Identyfikacja systemow oraz zapér sieciowych
Modut 4 Skanowanie TCP / UDP / zombie - zajecia teoretyczne (wyktad)

1. Ataki na systemy operacyjne Windows, Linux, MacOS
2. Atakowanie poprzez btedy w oprogramowaniu JAVA, Winamp, Flash DLL

Modut 5 Szybka identyfikacja mozliwych atakéw - Windows Exploit Suggester - zajecia praktyczne (¢wiczenia)
1. Ataki na powtoke bash — BashShelshock

Modut 6 Hakowanie kioskéw internetowych - zajecia praktyczne (¢wiczenia)
1. Ataki DoS/DDoS z wykorzystaniem serweréw DNS (DNS amplification)

Modut 7 Ataki DoS/DDoS typu buffer overflow - zajecia praktyczne (¢wiczenia)

1. Ataki DoS/DDosS syn Flood
2. Ataki DoS/DDoS Sockstress

Modut 8 Omijanie blokad w sieci metoda tunelowania potaczen - zajecia teoretyczne (wyktad)

1. Ataki Honeypot i Misassociation
2. Ataki Hirte

Modut 9 Ataki na protokét PEAP - zajecia praktyczne (éwiczenia)

1. Ataki na protokot EAP-TTLS
2. Ataki socjotechniczne

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikdw, moze zmieni¢ dtugos$¢
poszczegolnych modutéw (przy zachowaniu tgcznego wymiaru 21 godz. lekcyjnych). Podczas szkolenia, w zaleznosci od potrzeb

uczestnikéw, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
i Prowadzacy L, . 3 .
zajeé zajec rozpoczecia zakoriczenia

Brak wynikoéw.

Liczba godzin



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5 645,70 PLN
Koszt przypadajacy na 1 uczestnika netto 4 590,00 PLN
Koszt osobogodziny brutto 268,84 PLN
Koszt osobogodziny netto 218,57 PLN
Prowadzacy
Liczba prowadzacych: 1
1z1
o Daniel Suchocki

‘ ' Doswiadczenie zawodowe: Posiada 15-letnie doswiadczenie w bezpieczenstwie systemow i sieci
informatycznych oraz 9 letnie doswiadczenie w informatyce $ledczej. Trener IT w autoryzowanym
centrum szkoleniowym Dagma od 2017 roku.

Wieloletnie doswiadczenie w prowadzeniu szkolen, wyktadow i konsultacji w dziedzinie technik
hackingu, informatyki sledczej, technik cyberprzestepczosci, przeciwdziataniu atakom na strony,
aplikacje webowe, systemy i rozwigzania chmurowe. Zna teoretyczne aspekty zagadnien i posiada
minimum trzyletnie do$wiadczenie dydaktyczne oraz praktyczne w dziedzinie. Certyfikowany trener

CEH.

Wyksztatcenie wyzsze.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

* materiaty dydaktyczne w formie elektronicznej (e-book, lub dostep do materiatéw autorskich, przygotowanych przez trenera)

przesytany na adres mailowy uczestnika

¢ dostep do przygotowanego srodowiska wirtualnego

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez nasza strone internetowg www.acsdagma.com.pl w celu rezerwacji miejsca.

Laptop/ komputer, na ktérym bedziesz pracowat, powinien mie¢ zainstalowany Virtual Box wraz z dodatkami (extension pack) oraz

posiadac okoto 50 GB wolnej przestrzeni dyskowej i minimum 4 GB RAM.

Informacje dodatkowe



Informacje organizacyjne:

e Jedna godzina lekcyjna to 45 minut

* W cene szkolenia nie wchodzg koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.

e Szkolenie nie zawiera egzaminu.

e Uczestnik otrzyma zaswiadczenie ACS o ukoriczeniu szkolenia

e Uczestnik ma mozliwos¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajgc na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu
przez Autoryzowane Centrum Szkoleniowe DAGMA.

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM i/lub MS Teams
e w przypadku kilku uczestnikéw przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, woéwczas kilka 0s6b uczestniczy w szkoleniu za posrednictwem jednego komputera

- Mozna tatwo udostepnia¢ sobie ekran, ogladac pliki, baze handlowg, XLS itd.

b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji:
¢ Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.

¢) minimalne wymagania dotyczace parametréw tgcza sieciowego, jakim musi dysponowac Uczestnik:

¢ tacze internetowe o przepustowosci minimum 10Mbit,

d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatow:

¢ uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegétowg instrukcjg pobrania darmowej platformy
ZOOM.
e Z platformy MS Teams mozna korzysta¢ za posrednictwem przegladarki, nie trzeba nic instalowac.

e) okres waznosci linku:

¢ link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi (czyt. od 27 grudnia do 29
grudnia)

Szczegodty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie:
https://www.acsdagma.com/pl/szkolenia-online

Kontakt

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 327931 139

Agnieszka Palenga



