Mozliwo$¢ dofinansowania

MS 55372 Zaawansowana administracja 4784,70 PLN brutto

Microsoft Azure 3890,00 PLN netto
119,62 PLN brutto/h

97,25 PLN netto/h

DAGMA

S ZKOLENTIA IT

Numer ustugi 2024/07/02/17164/2206162

© zdalna w czasie rzeczywistym

Dagma sp. z 0.0. & Ustuga szkoleniowa

0. 6.8.6.8 ¢ ® 40h
£ 02.09.2024 do 06.09.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . .. o
wsparcie dla pracodawcéw i ich pracownikéw

Szkolenie przeznaczone jest dla 0s6b pracujgcych w sektorze IT,
spetniajgcych ponizsze wymagania:

e Znajomos¢ lokalnych technologii wirtualizacji, w tym maszyn
wirtualnych i sieci wirtualnych

e Znajomos¢ konfiguraciji sieci, w tym TCP/IP, systemu nazw domen
(DNS), wirtualnych sieci prywatnych (VPN), zapér i technologii
szyfrowania

e Znajomos$é Opisu pojec zwigzanych z ustugg Active Directory, w tym
domen, laséw i kontroleréw domeny

e Znajomos¢ Kontroli dostepu oparta na rolach (RBAC)

e Znajomos$c¢ Azure Portal, PowerShell i szablony ARM

e Znajomos¢ Azure Alerts and Activity Log

e Znajomos$¢ Ustugi Cloud Shell i Eksploratora zasobow

e Znajomos¢ funkcji automatycznego odzyskiwania systemu w

Grupa docelowa ustugi

infrastrukturze funkcji Hyper-V w celu przygotowania i ukoriczenia
procesu migracji

e Znajomos$c¢ Azure Multi-Factor Authentication

¢ Znajomos$¢ Ustugi Azure Kubernetes Service (AKS)

e Znajomosc¢ Azure Container Registry

¢ znajomos¢ jezyka angielskiego na poziomie B2 (materiaty w jezyku
angielskim, szkolenie w jezyku polskim)

Minimalna liczba uczestnikow 5

Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 26-08-2024



Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 40

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Gtéwnym celem szkolenia jest przekazanie wiedzy i umiejetnosci w zakresie wirtualizacji, automatyzacji, sieci, pamieci
masowej i tozsamosci, a takze bezpieczenstwa, platformy danych i infrastruktury aplikacji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Po ukoniczeniu szkolenia uczestnik
nabedzie szeroka wiedze i zrozumienie
ustug Administer Azure. Uczestnik

nabedzie umiejetnosci z zakresu . 3 .
Samodzielna praca w srodowisku

. Wywiad swobodny
wirtualnym

obejmujacego wirtualizacje,
automatyzacje, sie¢, pamie¢ masowa i
tozsamosé, a takze bezpieczenstwo,
platforme danych i infrastrukture
aplikaciji.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

tak



Program

Modut 1: Implementowanie ustugi Azure Active Directory - zajecia teoretyczne (wyktad)

e Omdwienie ustugi Azure Active Directory

e Uzytkownicy i grupy

¢ Jednostki administracyjne

e Domeny i domeny niestandardowe

e Ochrona tozsamosci ustugi Azure AD

¢ Implementowanie dostepu warunkowego

¢ Konfigurowanie uzytkownikéw-gosci (B2B) w ustudze Azure AD
e Zarzadzanie wieloma katalogami

e Zarzadzanie tozsamosciami ustugi Azure AD

¢ Dostep do recenzji

¢ Pakiety dostepu

e Zarzadzanie tozsamosciami uprzywilejowanymi

Modut 2: Implementowanie tozsamosci hybrydowych i zarzagdzanie nimi - zajecia teoretyczne (wyktad)

e Instalowanie i konfigurowanie programu Azure AD Connect

» Konfigurowanie synchronizacji haset i zapisywania zwrotnego haset

¢ Konfigurowanie programu Azure AD Connect Health

¢ Konfigurowanie Cloud Sync

¢ Laboratorium: Implementowanie tozsamosci hybrydowych i zarzgdzanie nimi

e Zarzadzanie tozsamosciami ustugi Azure Active Directory Manage Azure Active Directory Identities
¢ Synchronizowanie lasu ustugi Active Directory z ustugg Azure AD tenant

Modut 3: Implementacja sieci wirtualnych - zajecia praktyczne (¢wiczenia)

e Sieci wirtualne

e Komunikacja réwnorzedna sieci wirtualnych

e Sieci VPN

e Zaawansowana sie¢ wirtualna

¢ Laboratorium: Sie¢ platformy Azure

e Tworzenie sieci wirtualnej

e Zarzadzanie kartami sieciowymi maszyn wirtualnych platformy Azure

e Adresowanie IP

e Komunikacja réwnorzedna sieci wirtualnych

¢ Laboratorium: tgczenie srodowisk lokalnych z platformg Azure

e Tworzenie sieci VPN typu lokacja-lokacja

¢ Laboratorium: Zaawansowana obstuga sieci platformy Azure

¢ Filtrowanie ruchu sieciowego za pomoca sieciowych grup zabezpieczen
¢ Kierowanie ruchem sieciowym za pomoca tabeli tras

e Tworzenie prywatnego punktu koncowego

e Tworzenie ustugi fagcza prywatnego

¢ QOgraniczanie dostepu sieciowego do zasobdéw PaaS za pomocg punktow koncowych ustugi

Modut 4: Implementowanie maszyn wirtualnych dla systeméw Windows i Linux - zajecia praktyczne (¢wiczenia)

e Wybér rozmiaru maszyny wirtualnej

¢ Konfigurowanie wysokiej dostepnosci

e Grupy umiejscowienia zblizeniowego

¢ Implementowanie dedykowanych hostéw platformy Azure

e Wdrazanie i konfigurowanie zestawéw skalowania

¢ Konfigurowanie ustugi Azure Disk Encryption

¢ Inne funkcje

e Automatyczne zarzadzanie

e Zarzadzanie konfiguracja

« Sledzenie zmian

¢ Inwentaryzacja

¢ Laboratorium: Implementowanie maszyn wirtualnych dla systemu Windows
e Zarzadzanie zestawami skalowania maszyn wirtualnych i wdrazanie ich za pomoca ustugi Azure Application Gateway
¢ Konfigurowanie ustugi Azure Disk Encryption



Implementowanie architektury obliczeniowej laaS platformy Azure

Modut 5: Implementacja rownowazenia obcigzenia i bezpieczernstwa sieci - zajecia praktyczne (¢wiczenia)

Implementacja ustugi Azure Load Balancer

Implementacja bramy aplikacji

Opis zapory aplikaciji sieci Web

Implementacja ustugi Azure Firewall

Implementacja ustugi Azure Front Door

Implementacja ustugi Azure Traffic Manager

Implementacja sieciowych grup zabezpieczen i grup zabezpieczen aplikacji
Implementacja eustugi Azure Bastion

Laboratorium: Wdrazanie rownowazenia obcigzenia i zabezpieczen sieci
Bezposredni ruch internetowy za pomoca ustugi Azure Application Gateway
Wdrazanie ustugi Azure Firewall

Wdrazanie ustugi Azure Front Door

Wdrazanie ustugi Azure Traffic Manager

Implementacja ustugi Azure Bastion

Modut 6: Implementowanie kont magazynu - zajecia teoretyczne (wyktad)

Konta magazynu

Blob Storage

Bezpieczenstwo pamieci masowej

Zarzadzanie pamigecig masowa

Uzyskiwanie dostepu do obiektéw blob i kolejek przy uzyciu ustugi AAD

Laboratorium: Wdrazanie i konfigurowanie ustug plikéw i obiektéw blob Azure Storage
Wdrazanie i konfigurowanie ustug plikéw i obiektéw blob Azure Storage

Modut 7: Implementacja baz danych NoSQL - zajecia teoretyczne (wyktad)

Konfigurowanie tabel kont magazynu

Wybér odpowiednich interfejséw API ustugi CosmosDB
Laboratorium: Implementowanie i konfigurowanie ustugi Cosmos DB
Globalnie dystrybuowane bazy danych z ustuga Cosmos DB

Modut 8: Implementowanie Azure SQL Database - zajecia teoretyczne (wyktad)

Konfigurowanie ustawien ustugi Azure SQL Database

Implementowanie wystagpien zarzadzanych ustugi Azure SQL Database

Wysoka dostepnos¢ i ustuga Azure SQL Database

Laboratorium: Implementowanie ustugi Azure SQL DatabaselLab 1: Implement Azure SQL Databases
Implementowanie ustugi Azure SQL Databaselab 1: Implement Azure SQL Databases

Modut 9: Automatyzacja wdrazania i konfiguracji zasob6w - zajecia praktyczne (¢wiczenia)

Szablony ustugi Azure Resource Manager

Zapisywanie szablonu dla maszyny wirtualnej

Ocena lokalizacji nowych zasobéw

Konfigurowanie szablonu wirtualnego dysku twardego

Wdrazanie na podstawie szablonu

Tworzenie i wdrazanie szablonéw Biceps

Tworzenie i wykonywanie elementu Automation Runbook
Laboratorium: Automatyzacja wdrazania i konfigurowania zasobdéw
Wdrazanie zasobdw przy uzyciu szablonéw ARM

Wdrazanie zasobow przy uzyciu szablonéw Azure Bicep
Automatyzowanie kondycji infrastruktury za pomocg elementéw ustugi Azure Automation Runbook

Modut 10: Wdrazanie tadu platformy Azure i zarzadzanie nim - zajecia praktyczne (éwiczenia)

Tworzenie grup zarzadzania, subskrypcji i grup zasobéw
Omowienie kontroli dostepu opartej na rolach (RBAC)

Role kontroli dostepu opartej na rolach (RBAC)
Implementowanie i konfigurowanie ustugi Azure Policy

Azure Blueprints

Laboratorium: Wdrazanie tadu platformy Azure i zarzgdzanie nim



¢ Definiowanie niestandardowej roli RBAC
¢ Przypisywanie niestandardowej roli RBAC
e Wdrazanie strategii platformy Azure

Modut 11: Zarzadzanie zabezpieczeniami aplikacji - zajecia praktyczne (¢wiczenia)

Azure Key Vault

e Tozsamos¢ zarzadzana platformy Azure

e Laboratorium: Implementowanie zabezpieczen aplikacji
¢ Implementowanie ustugi Azure Key Vault

e Tworzenie tozsamosci zarzagdzanych

Modut 12: Zarzadzanie obcigzeniami na platformie Azure - zajecia teoretyczne (wyktad)

e Migrowanie obcigzen przy uzyciu ustugi Azure Migrate

e VMware - migracja bezagentowa

e VMware — migracja agentowa

¢ Implementowanie ustugi Azure Backup

e Azure to Azure Site Recovery

e Wdrazanie ustugi Azure Update Management

¢ Laboratorium: Ochrona maszyn wirtualnych funkcji Hyper-V przy uzyciu ustugi Azure Site Recovery
¢ Konfigurowanie ustugi Azure Site Recovery

¢ Wykonywanie testowych przetgczania awaryjnego

* Wykonywanie zaplanowanego przetgczania awaryjnego
e Wykonywanie nieplanowanego przetgczania awaryjnego

Modut 13: Wdrazanie aplikacji kontenerowych - zajecia praktyczne (éwiczenia)

* Azure Container Instances

¢ Konfigurowanie ustugi Azure Kubernetes Service

e Sieci

e Typy pul weztéw i zastosowania

e Uaktualnianie klastréw

¢ Uaktualnianie weztéw

¢ Laboratorium: Implementowanie ustugi Azure Kubernetes Service
¢ Implementowanie ustugi Azure Kubernetes Service

Modut 14: Wdrazanie infrastruktury aplikacji - zajecia teoretyczne (wyktad)

e Tworzenie i konfigurowanie ustugi Azure App Service

e Tworzenie aplikacji sieci Web ustugi App Service dla konteneréw Create an App Service Web App App App for Containers
e Tworzenie i konfigurowanie planu ustugi App Service

¢ Konfigurowanie sieci dla ustugi App Service

e Tworzenie gniazd wdrazania i zarzadzanie nimi

¢ Implementowanie ustugi Logic Apps

¢ |Implementowanie ustugi Azure Functions

¢ Laboratorium: Wdrazanie infrastruktury aplikacji

¢ Implementowanie aplikacji internetowej ustugi Azure App Service z gniazdem przejsciowym

e Azure App Services — ustawienia zaawansowane

¢ Implementowanie integracji ustugi Azure Logic Apps z ustuga Azure Event Grid

¢ Implementowanie ustugi Azure Logic Apps — sprawdzanie ruchu zgodnie z harmonogramem za pomoca ustugi Azure Logic Apps

Modut 15: Wdrozenie monitorowania infrastruktury chmury - zajecia praktyczne (éwiczenia)

¢ Monitorowanie zabezpieczen infrastruktury platformy Azure
e Azure Monitor

e Azure Workbooks

e Alerty platformy Azure

¢ Analiza logéow

¢ Ustuga Defender dla chmury

e Network Watcher

e Azure Service Health

¢ Monitorowanie kosztéw platformy Azure

e Azure Application Insights

¢ Ujednolicone monitorowanie na platformie Azure



¢ Laboratorium:Wdrazanie monitorowania infrastruktury chmury

¢ |Implementowanie ustugi Azure Monitor

e Wprowadzenie do ustugi Log Analytics

¢ Monitorowanie komunikaciji sieciowej za pomoca Network Watcher

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zalezno$ci od potrzeb uczestnikdw, moze zmieni¢ dtugos$¢
poszczegolnych modutéw (przy zachowaniu tgcznego wymiaru 40godz. lekcyjnych). Podczas szkolenia, w zaleznosci od potrzeb
uczestnikéw, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Harmonogram

Liczba przedmiotow/zajeé: 25

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. ., . ) . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Modut 1:

Implementowani

e ustugi Azure
. . Krzysztof
Active Directory - . 02-09-2024 09:00 10:30 01:30
. Porebski
zajecia
teoretyczne
(wyktad)

Krzysztof
Przerwa . 02-09-2024 10:30 10:45 00:15
Porebski

Modut 2:

Implementowani

e tozsamosci

hybrydowych i Krzysztof
zarzadzanie nimi Porebski
- zajecia

teoretyczne

(wyktad)

02-09-2024 10:45 13:00 02:15

Krzysztof
IPPE) Przerwa 4 . 02-09-2024 13:00 13:30 00:30
Porebski

Modut 3:

Implementacja

sieci wirtualnych Krzysztof
- zajecia Porebski
praktyczne

(éwiczenia)

02-09-2024 13:30 15:45 02:15

Modut 4:

Implementowani
e maszyn
wirtualnych dla
) Krzysztof
systemow . 03-09-2024 09:00 10:30 01:30
. - Porebski
Windows i Linux -
zajecia
praktyczne
(éwiczenia)



Przedmiot / temat

zajec

Przerwa

Modut 5:

Implementacja
rébwnowazenia
obcigzenia i
bezpieczenstwa
sieci - zajecia
praktyczne
(éwiczenia)

Przerwa

iOE¥5) Modut 6:
Implementowani
e kont magazynu
- zajecia
teoretyczne
(wyktad)

Modut 7:

Implementacja
baz danych
NoSQL - zajecia
teoretyczne
(wyktad)

Przerwa

Modut 8:

Implementowani
e Azure SQL
Database -
zajecia
teoretyczne
(wyktad)

PP Przerwa

Modut 9:

Automatyzacja
wdrazania i
konfiguraciji
zasoboéw -
zajecia
praktyczne
(¢wiczenia)

Prowadzacy

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Data realizacji
zajeé

03-09-2024

03-09-2024

03-09-2024

03-09-2024

04-09-2024

04-09-2024

04-09-2024

04-09-2024

04-09-2024

Godzina
rozpoczecia

10:30

10:45

13:00

13:30

09:00

10:30

10:45

13:00

13:30

Godzina
zakonczenia

10:45

13:00

13:30

15:45

10:30

10:45

13:00

13:30

15:45

Liczba godzin

00:15

02:15

00:30

02:15

01:30

00:15

02:15

00:30

02:15



Przedmiot / temat
zajec

Modut 10:

Wdrazanie tadu
platformy Azure i
zarzadzanie nim
- zajecia
praktyczne
(éwiczenia)

Przerwa

Modul11:

Zarzadzanie
zabezpieczeniam
i aplikacji -
zajecia
praktyczne
(éwiczenia)

Przerwa

Modut 12:

Zarzadzanie
obcigzeniami na
platformie Azure
- zajecia
teoretyczne
(wyktad)

Modut 13:

Wdrazanie
aplikacji
kontenerowych -
zajecia
praktyczne
(¢wiczenia)

Przerwa

PEEZE) Modut 14:
Wdrazanie
infrastruktury
aplikacji - zajecia
teoretyczne
(wyktad)

Przerwa

Prowadzacy

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Krzysztof
Porebski

Data realizacji

zajeé

05-09-2024

05-09-2024

05-09-2024

05-09-2024

05-09-2024

06-09-2024

06-09-2024

06-09-2024

06-09-2024

Godzina
rozpoczecia

09:00

10:30

10:45

13:00

13:30

09:00

10:30

10:45

13:00

Godzina
zakonczenia

10:30

10:45

13:00

13:30

15:45

10:30

10:45

13:00

13:30

Liczba godzin

01:30

00:15

02:15

00:30

02:15

01:30

00:15

02:15

00:30



Przedmiot / temat Data realizacji Godzina Godzina

L Prowadzacy o, X ; . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia
Modut 15:
Wdrozenie
monitorowania
. Krzysztof
infrastruktury . 06-09-2024 13:30 15:45 02:15
O Porebski
chmury - zajecia
praktyczne
(éwiczenia)
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4784,70 PLN
Koszt przypadajacy na 1 uczestnika netto 3890,00 PLN
Koszt osobogodziny brutto 119,62 PLN
Koszt osobogodziny netto 97,25 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

o Krzysztof Porebski

‘ ' Doswiadczenie zawodowe: trener IT z wieloletnim doswiadczeniem, certyfikowany trener Microsoft
Specjalizacja: Microsoft 365, Azure, Windows Server, Power Shell
Posiada minimum 5 letnie doswiadczenie w prowadzeniu tego typu szkolen.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

» materialy dydaktyczne w formie elektronicznej (e-podrecznik, do ktérego dostep zostanie udostepniony na adres e-mail uczestnika)
 dostep do srodowiska wirtualnego (GoDeploy), wysytany na adres e-mail uczestnika

Warunki uczestnictwa

Prosimy o zapisanie si¢ na szkolenie przez naszg stroneg internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.



Informacje dodatkowe

¢ Jedna godzina lekcyjna to 45 minut

e W cene szkolenia nie wchodza koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.

e Szkolenie nie zawiera egzaminu.

e Uczestnik otrzyma zaswiadczenie ACS o ukoriczeniu szkolenia

¢ Uczestnik ma mozliwos¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajgc na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu
przez Autoryzowane Centrum Szkoleniowe DAGMA.

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM
e w przypadku kilku uczestnikéw przebywajgcych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputerdw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wéwczas kilka os6b uczestniczy w szkoleniu za posrednictwem jednego komputera
- Mozna tatwo udostepniaé sobie ekran, ogladaé pliki, baze handlowa, XLS itd.
b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji:

e Uczestnik potrzebuje komputer z aktualnym systemem operacyjnym Microsoft Windows lub macOS; aktualna wersja przegladarki
internetowej, zgodnej z HTML5 (Google Chrome, Mozilla Firefox, Edge); mikrofon. Opcjonalnie: minimalna rozdzielczos$¢ ekranu 1920 x
1080, kamera, drugi monitor lub inne urzadzenie, na ktérym bedziesz mégt przegladaé materiaty

¢) minimalne wymagania dotyczgce parametréw tgcza sieciowego, jakim musi dysponowa¢ Uczestnik:
e tgcze internetowe o przepustowosci minimum 10Mbit,
d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatdw:

e uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegdtows instrukcjg pobrania darmowej platformy
ZOOM.

e) okres waznosci linku:
¢ link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi

Szczegoty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie:
https://www.acsdagma.com/pl/szkolenia-online

Kontakt

0 Agnieszka Palenga

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 322 591 139



