Mozliwo$¢ dofinansowania

Certified Cloud Security Engineer - forma 10 455,00 PLN brutto

zdalna w czasie rzeczywistym 8 500,00 PLN netto
Cllfm Numer ustugi 2024/06/28/120967/2201348 237,61 PLN brutto/h
193,18 PLN netto/h

© zdalna w czasie rzeczywistym
ALTKOM AKADEMIA

B & Ustuga szkoleniowa
SPOLKA AKCYJNA

® 44n
ook Kk e B9 25.11.2024 do 23.12.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . .. o
wsparcie dla pracodawcéw i ich pracownikéw

Szkolenie skierowane jest do:

e Aadministratoréw systemow,

e Administratoréw sieci i oséb odpowiedzialnych za
cyberbezpieczenstwo infrastruktury i sieci tradycyjnych rozwigzan
 Inzynieréw pracujacych z chmurg, ktérzy szczegolnie zainteresowani

s bezpieczenstwem tworzonych rozwigzan

Grupa docelowa ustugi Oczekiwane przygotowanie stuchaczy:
¢ Podstawowa wiedza na temat systeméw operacyjnych Windows i
Linux.
¢ Podstawowa znajomos$¢ poje¢ zwigzanych z sieciami (protokoét
TCP/IP, ustugi DNS/DHCP, adresacja IP).
e Zalecane sg co najmniej 2 lata doswiadczenia w branzy

informatyczne;j.
Minimalna liczba uczestnikéw 1
Maksymalna liczba uczestnikow 15
Data zakonczenia rekrutacji 18-11-2024
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 44

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ustuga potwierdza przygotowanie Uczestnika do tworzenia i zabezpieczania infrastruktury chmurowej oraz aplikaciji.
Uczestnik po szkoleniu stosuje dobre praktyki zabezpieczania infrastruktury chmurowej poprzez analize rozwigzan do
przechowywania danych i zwigzanych z nimi zagrozen, jak réwniez konfiguracje ustug, projektowanie i wdrazanie planu
reakcji na incydenty oraz audyt rozwigzan chmurowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Stosuje dobre praktyki zwigzanych z
bezpieczenstwem rozwigzan
chmurowych

Zarzadza bezpieczenstwem platform i
intrastruktury w chmurze

Zarzadza bezpieczenistwem aplikacji w
chmurze

Zarzadza bezpieczenstwem danych w
chmurze

Zarzadza bezpieczenstwem
operacyjnym w chmurze

Stosuje testy penetracyjne w chmurze

Wykorzystuje reagowanie na incydenty
w chmurze

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidac;ji i certyfikowania efektéw uczenia

sie na poziomie miedzynarodowym?

tak

Informacje

Kryteria weryfikacji

- charakteryzuje dobre praktyki
zwigzane z bezpieczenstwem
rozwigzan chmurowych

- charakteryzuje sposoby zarzadzania
bezpieczenstwem platform i
intrastruktury w chmurze

- charakteryzuje sposoby zarzadzania
bezpieczeristwem aplikacji w chmurze

- charakteryzuje sposoby zarzadzania
bezpieczenstwem danych w chmurze

- charakteryzuje sposoby zarzadzania
bezpieczenstwem operacyjnym w
chmurze

- definiuje sposoby wykorzystania
testéw penetracyjnych w chmurze

- definiuje sposoby reagowanie na
incydenty w chmurze

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidacji i certyfikowania na mocy
Podmiotow innych przepiséw prawa

Nazwa/Kategoria Podmiotu prowadzacego

. EC-Council
walidacje
Podmiot prowadzacy walidacje jest Nie
zarejestrowany w BUR
Nazwa/Kategoria Podmiotu certyfikujagcego EC-Council

Podmiot certyfikujacy jest zarejestrowany w BUR  Nie

Program

Agenda szkolenia

. Wprowadzenie do bezpieczerstwa rozwigzan chmurowych

. Bezpieczenstwo platform i intrastruktury w chmurze

. Bezpieczenstwo aplikacji w chmurze

. Bezpieczenstwo danych w chmurze

. Bezpieczenstwo operacyjne w chmurze

. Testy penetracyjne w chmurze

. Reagowanie na incydenty w chmurze

. Analiza powtamaniowa w chmurze

. Ciggtos¢ dziatania i odtwarzanie awaryjne w chmurze

. Strategia zarzadzania, zarzadzanie ryzykiem, normy i standardy w chmurze
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Oczekiwane przygotowanie stuchaczy:

¢ Podstawowa wiedza na temat systemoéw operacyjnych Windows i Linux.
¢ Podstawowa znajomos¢ poje¢ zwigzanych z sieciami (protokét TCP/IP, ustugi DNS/DHCP, adresacja IP).
e Zalecane s3 co najmniej 2 lata doswiadczenia w branzy informatyczne;j.

W polu "ogdlna liczba godzin" wpisane sa tacznie godziny szkolenia (40 godz.) i egzaminu (4 godz.).

Zdobyte kwalifikacje zostang zweryfikowane poprzez egzamin w formie testu wielokrotnego wyboru po ktérym Uczestnik otrzyma
certyfikat.

Uczestnicy szkolenia otrzymajg voucher na egzamin. Voucher jest wazny max. 30 dni po zakonczeniu szkolenia.

Uczestnik umawia si¢ na egzamin indywidualnie z Administratorami Egzaminéw w wybranym osrodku egzaminacyjnym Altkom
Akademia dlatego termin i godzina egzaminu w harmonogramie sa tylko prawdopodobne.

Egzamin odbywa sie stacjonarnie pod adresem ul. Chtodna 51, 00-867 Warszawa. Uczestnik podchodzi do egzaminu w centrum
egzaminacyjnym w Altkom Akademii S.A. Dedykowana osoba z Altkom Akdemii sprawdza tozsamo$¢é Uczestnika, nastepnie Uczestnik
loguje sie do zewnetrznej platformy Pearson Vue uzyskujgc dostep do egzaminu, zdaje egzamin i wysyta do Pearson Vue. Podczas
trwania catego egzaminu jest nadzorowany przez dedykowang osobe z Altkom Akademii, ktéra sprawdza czy nie korzysta z
niedozwolonych pomocy naukowych. Pomieszczenie, w ktérym zdaje egzamin Uczestnik jest monitorowane.

Informacje o egzaminie:
Nazwa egzaminu: Certified Cloud Security Engineer
Kod egzaminu: 312-40

Liczba pytan: 125



Czas trwania: 4 godziny

Format egzaminu: Pytania wielokrotnego wyboru

Harmonogram

Liczba przedmiotéw/zaje¢: 11

Przedmiot / temat

L Prowadzacy
zajec

Wprowadzenie

do

bezpieczenstwa Tomasz Lyszczyk
rozwigzan

chmurowych

wyktad

Bezpieczenstwo

platformi

. Tomasz Lyszczyk
intrastruktury w

chmurze

éwiczenia

Bezpieczenstwo

aplikacji w Tomasz tyszczyk
chmurze

éwiczenia

Bezpieczenistwo

danych w Tomasz tyszczyk
chmurze

éwiczenia

Bezpieczenstwo

operacyjne w Tomasz tyszczyk
chmurze

éwiczenia

Testy

enetracyjne w
P v Tomasz tyszczyk
chmurze

¢wiczenia

Reagowanie na

incydenty w Tomasz Lyszczyk
chmurze

éwiczenia

Data realizacji
zajeé

25-11-2024

25-11-2024

26-11-2024

26-11-2024

27-11-2024

27-11-2024

28-11-2024

Godzina
rozpoczecia

10:00

14:00

09:00

13:00

09:00

13:00

09:00

Godzina
zakonczenia

14:00

18:00

13:00

17:00

13:00

17:00

13:00

Liczba godzin

04:00

04:00

04:00

04:00

04:00

04:00

04:00



Przedmiot / temat

L, Prowadzacy
zajeé

Analiza

powtamaniowa w

Tomasz tyszczyk
chmurze ¥ Y

éwiczenia

Ciagtosé

dziatania i
odtwarzanie

. Tomasz tyszczyk
awaryjne w

chmurze
¢éwiczenia

Strategia

zarzadzania,

zarzadzanie

ryzykiem, normy i Tomasz tyszczyk
standardy w

chmurze

¢éwiczenia

Egzamin Tomasz Lyszczyk

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

W tym koszt walidacji brutto

W tym koszt walidacji netto

W tym koszt certyfikowania brutto

W tym koszt certyfikowania netto

Data realizacji
zajeé

28-11-2024

29-11-2024

29-11-2024

17-12-2024

Cena

Godzina Godzina
rozpoczecia zakonczenia
13:00 17:00

09:00 13:00

13:00 17:00

11:00 15:00

10 455,00 PLN

8 500,00 PLN

237,61 PLN

193,18 PLN

2 706,00 PLN

2 200,00 PLN

1,23 PLN

1,00 PLN

Liczba godzin

04:00

04:00

04:00

04:00



Prowadzacy

Liczba prowadzacych: 1

1z1
O Tomasz tyszczyk

‘ ' Wyksztatcenie:

Wyksztatcenie wyzsze

Politechnika Wroctawska, Mechatronika

Specjalizacja:

Informatyka/Testowanie oprogramowania

Informatyka/Bezpieczenstwo

Edukacja/Szkolenia IT.

Doswiadczenie trenerskie: Obecnie trener Altkom Akademii. Uczestnicy warsztatéw podkreslajg jego
bogate praktyczne doswiadczenie, zaangazowanie w prowadzone szkolenia oraz tatwos$é
przekazywania informacji. Szkolenia prowadzone przez trenera ktadg nacisk na aspekt praktyczny,
zawierajg liczne éwiczenia oraz przyktady.

Zakres tematyczny prowadzonych szkolen:

« Hackowanie aplikacji

+ Bezpieczenstwo aplikacji webowych

« Zaawansowane bezpieczenstwo aplikacji webowych

« Zasady tworzenia bezpiecznego kodu

* Bezpieczenstwo rozwigzan chmurowych

+ Security awareness / cyberbezpieczenstwo w zyciu codziennym

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe
informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasobéw Mojej Akademii i materiatéw szkoleniowych
zgromadzonych w Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupa i catg spotecznoscig absolwentéw jest portal
Moja Akademia.

Warunki uczestnictwa

Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkéw przedstawionych przez danego Operatora,
dysponenta funduszy publicznych, do ktérego sktadajg Parstwo dokumenty o dofinansowanie do ustugi rozwojowe;j.

0gdlne warunki uczestnictwa w zajeciach zostaty zamieszczone na stronie: https://www.altkomakademia.pl/ogolne-warunki-
uczestnictwa-w-szkoleniach/

Informacje dodatkowe

Po szkoleniu Uczestnik otrzyma zaswiadczenie o ukoriczeniu szkolenia.

Trener podczas szkolenia bedzie organizowat krétkie przerwy. Informacja o przerwach bedzie umieszczona na slajdzie.



Warunki techniczne

Wymagania ogdlne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamerg internetowa z przegladarka internetowa z obstugg HTML 5. Monitor o rozdzielczosci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkoler z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczo$ci minimum HD (lub dwa komputery), kamere internetowg USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji — ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowe;j.

Kontakt

ﬁ E-mail adrianna.kukurudz@altkom.pl

Telefon (+48) 801 258 566

adrianna.kukurudz@altkom.pl



