Mozliwo$¢ dofinansowania

Microsoft Security Operations Analyst - 4 059,00 PLN brutto
forma zdalna w czasie rzeczywistym 3300,00 PLN  netto
Cllfm Numer ustugi 2024/06/28/120967/2200988 144,96 PLN brutto/h

117,86 PLN netto/h

© zdalna w czasie rzeczywistym
ALTKOM AKADEMIA

B & Ustuga szkoleniowa
SPOLKA AKCYJNA

® 28h
ook Kk e 9 05.11.2024 do 08.11.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Sposoéb dofinansowania wsparcie dla pracodawcoéw i ich pracownikéw

Docelowa grupa odbiorcow:

¢ Administrator

¢ Specjalista IT

¢ Specjalista ds. bezpieczenstwa
¢ Inzynier ds. bezpieczeristwa

Grupa docelowa ushugi Oczekiwane przygotowanie stuchaczy

¢ Podstawowa znajomos$¢ platformy Microsoft 365

* Podstawowa wiedza na temat produktéw firmy Microsoft zwigzanych
z zabezpieczeniami, zgodnoscig i tozsamoscia

« Srednio zaawansowana znajomos$é systemu Windows 10

e Znajomos¢ ustug platformy Azure, w szczegdlnosci Azure SQL
Database i Azure Storage

e Znajomos$¢ maszyn wirtualnych platformy Azure i sieci wirtualnych

¢ Podstawowe rozumienie koncepcji skryptowych

¢ Umiejetnos¢ korzystania z anglojezycznych materiatow

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 29-10-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 28



Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Celem szkolenia jest przygotowanie Uczestnika do szybkiego korygowania aktywnych atakéw w srodowisku, doradzania
w zakresie doskonalenia praktyk ochrony przed zagrozeniami i umiejetnosci kierowania naruszen polityk
organizacyjnych do odpowiednich interesariuszy. Dzieki nabyciu tych umiejetnosci Uczestnik zwiekszy bezpieczenstwo
systemow informatycznych w swojej organizacji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Stosuje zabezpieczenia przed
zagrozeniami i incydentami za pomoca
ustugi Microsoft 365 Defender

Ogranicza zagrozenia za pomocg ustugi
Microsoft Defender dla punktow
koncowych

Kryteria weryfikacji

- charakteryzuje sposoby ochrony przed
zagrozeniami na platformie Microsoft
365

- definiuje sposoby ograniczenia
incydentéw za pomoca ustugi Microsoft
365 Defender

- definiuje sposoby wykorzystania
Microsoft Defender dla tozsamosci

- charakteryzuje sposoby ochrony
swojej tozsamosci za pomoca ustugi
Azure AD Identity Protection

- definiuje sposoby wykorzystania
Microsoft Defender dla aplikacji w
chmurze

- charakteryzuje sposoby reakcji na
alerty zapobiegania utracie danych przy
uzyciu Microsoft 365

- definiuje sposoby zarzadzania
ryzykiem wewnetrznym na platformie
Microsoft 365

- charakteryzuje zasady ochrony przed
zagrozeniami za pomoca ustugi
Microsoft Defender dla punktéw
koricowych

- charakteryzuje zasady implementaciji
zabezpieczen systemu Windows

- charakteryzuje zasady konfiguraciji i
zarzadzania automatyzacja

- charakteryzuje zasady konfiguraciji
alertow i wykryé

Metoda walidacji

Test teoretyczny

Test teoretyczny



Efekty uczenia sie

Ogranicza zagrozenia za pomoca ustugi

Microsoft Defender for Cloud

Konfiguruje $rodowisko Microsoft
Sentinel

Tworzy wykrywanie i prowadzi
dochodzenie przy uzyciu programu
Microsoft Sentinel

Wychwytuje zagrozenia w Microsoft
Sentinel

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

- charakteryzuje zasady ochrony
obcigzen w chmurze przy uzyciu ustugi
Microsoft Defender for Cloud

- charakteryzuje zasady zarzadzania
stanem bezpieczenstwa w chmurze

- charakteryzuje zasady zabezpieczania
obciazen w ustudze Microsoft Defender
for Cloud

- charakteryzuje zasady korygowania
alertéow zabezpieczen za pomoca ustugi
Microsoft Defender for Cloud

- charakteryzuje zasady zarzadzania
obszarami roboczymi Microsoft
Sentinel

- charakteryzuje dzienniki zapytan w
Microsoft Sentinel

- charakteryzuje listy obserwacyjne w
Microsoft Sentinel

- charakteryzuje zasady wykrywania
zagrozen za pomocg analiz Microsoft
Sentinel

- charakteryzuje zasady zarzadzania
incydentami bezpieczenstwa w
Microsoft Sentinel

- definiuje normalizacje danych w
Microsoft Sentinel

- charakteryzuje zasady zarzadzania
zawartoscig w Microsoft Sentinel

- definiuje koncepcje wykrywania
zagrozen w programie Microsoft
Sentinel

- charakteryzuje funkcje wyszukiwania
ofert pracy w programie Microsoft
Sentinel

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikacji?



tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak

Program

AGENDA SZKOLENIA
Sciezka szkoleniowa 01: Ogranicz zagrozenia za pomocg ustugi Microsoft 365 Defender
¢ Wprowadzenie do ochrony przed zagrozeniami na platformie Microsoft 365
e Ogranicz incydenty za pomoca ustugi Microsoft 365 Defender
¢ Eliminuj zagrozenia za pomoca ustugi Microsoft Defender dla ustugi Office 365
e Microsoft Defender dla tozsamosci
e Chron swoje tozsamosci za pomocg ustugi Azure AD Identity Protection
¢ Microsoft Defender dla aplikacji w chmurze
e Reaguj na alerty zapobiegania utracie danych przy uzyciu Microsoft 365
e Zarzadzaj ryzykiem wewnetrznym na platformie Microsoft 365
Sciezka szkoleniowa 02: Ogranicz zagrozenia za pomocg ustugi Microsoft Defender dla punktéw koricowych
e Chron sie przed zagrozeniami za pomoca ustugi Microsoft Defender dla punktéw koricowych
e Wdréz srodowisko ustugi Microsoft Defender dla punktéw koricowych
¢ Implementuj ulepszenia zabezpieczen systemu Windows
¢ Wykonaj badania urzadzen
» Wykonaj czynnosci na urzgdzeniu
¢ Przeprowadzaj dochodzenia w sprawie dowodéw i podmiotow
e Konfiguruj i zarzadzaj automatyzacja
o Skonfiguruj alerty i wykrycia
e Wykorzystaj zarzagdzanie zagrozeniami i lukami w zabezpieczeniach
Sciezka szkoleniowa 03 — ograniczaj zagrozenia za pomoca ustugi Microsoft Defender for Cloud
e Zaplanuj ochrone obcigzen w chmurze przy uzyciu ustugi Microsoft Defender for Cloud
¢ Potacz zasoby platformy Azure z ustugg Microsoft Defender for Cloud
» Potgcz zasoby spoza platformy Azure z ustugg Microsoft Defender for Cloud
e Zarzadzaj stanem bezpieczefnstwa w chmurze
e Zabezpieczenia obcigzen w ustudze Microsoft Defender for Cloud
» Koryguj alerty zabezpieczen za pomocg ustugi Microsoft Defender for Cloud
Sciezka szkoleniowa 04 — Tworzenie zapytan dla Microsoft Sentinel przy uzyciu jezyka Kusto Query Language

e Skonstruuj instrukcje KQL dla Microsoft Sentinel



¢ Analizuj wyniki zapytan za pomocg KQL
e Tworz wielotabelowe zestawienia przy uzyciu jezyka KQL
e Praca z danymi taricuchowymi przy uzyciu instrukcji KQL
Sciezka szkoleniowa 05 — Skonfiguruj swoje $rodowisko Microsoft Sentinel
e Wprowadzenie do Microsoft Sentinel
e Tworz i zarzadzaj obszarami roboczymi Microsoft Sentinel
e Dzienniki zapytan w Microsoft Sentinel
¢ Uzyj list obserwacyjnych w Microsoft Sentinel
¢ Wykorzystaj analize zagrozen w Microsoft Sentinel
Sciezka szkoleniowa 06 — Potgcz dzienniki z Microsoft Sentinel
» Potacz dane z Microsoft Sentinel za pomocg tacznikéw danych
¢ Potgcz ustugi Microsoft z Microsoft Sentinel
¢ Potgcz Microsoft 365 Defender z Microsoft Sentinel
e Potgcz hosty Windows z Microsoft Sentinel
e Potgcz dzienniki Common Event Format z Microsoft Sentinel
e Potgcz zrodta danych syslog z Microsoft Sentinel
e Potgcz wskazniki zagrozen z Microsoft Sentinel
Sciezka szkoleniowa 07 — Twérz wykrywanie i prowadz dochodzenia przy uzyciu programu Microsoft Sentinel
* Wykrywanie zagrozen za pomocg analiz Microsoft Sentinel
e Automatyzacja w Microsoft Sentinel
e Reaguj na zagrozenia za pomocg podrecznikéw Microsoft Sentinel
e Zarzadzanie incydentami bezpieczenstwa w Microsoft Sentinel
* Analityka behawioralna jednostek w Microsoft Sentinel
¢ Normalizacja danych w Microsoft Sentinel
e Wykonuj zapytania, wizualizuj i monitoruj dane w Microsoft Sentinel
e Zarzadzaj zawartoscig w Microsoft Sentinel
Sciezka szkoleniowa 08 — Polowanie na zagrozenia w Microsoft Sentinel
¢ Wyjasnij koncepcje wykrywania zagrozer w programie Microsoft Sentinel
¢ Polowanie na zagrozenia z Microsoft Sentinel
e Uzyj funkcji wyszukiwania ofert pracy w programie Microsoft Sentinel
¢ Poluj na zagrozenia za pomocg notatnikdw w Microsoft Sentinel
Oczekiwane przygotowanie stuchaczy

e Podstawowa znajomos¢ platformy Microsoft 365

e Podstawowa wiedza na temat produktéw firmy Microsoft zwigzanych z zabezpieczeniami, zgodnos$cig i tozsamoscia
* Srednio zaawansowana znajomos$é systemu Windows 10

e Znajomos$¢ ustug platformy Azure, w szczegdlnosci Azure SQL Database i Azure Storage

e Znajomos$¢ maszyn wirtualnych platformy Azure i sieci wirtualnych

e Podstawowe rozumienie koncepcji skryptowych



¢ Umiejetnos¢ korzystania z anglojezycznych materiatow

Efekty uczenia zostang zweryfikowane przed szkoleniem i po szkoleniu poprzez pre i post testy w formie testu teoretycznego
zamknietego w formie online.

Harmonogram

Liczba przedmiotow/zajeé: 17

Przedmiot / temat

zajec

Sciezka

szkoleniowa 01:
Ogranicz
zagrozenia za
pomoca ustugi
Microsoft 365
Defender
éwiczenia

Ogranicz
incydenty za
pomoca ustugi
Microsoft 365
Defender
¢éwiczenia

Reaguj na
alerty
zapobiegania
utracie danych
przy uzyciu
Microsoft 365
wyktad

Zarzadzaj
ryzykiem
wewnetrznym na
platformie
Microsoft 365

Sciezka

szkoleniowa 02:
Ogranicz
zagrozenia za
pomoca ustugi
Microsoft
Defender dla
punktéw
koricowych
éwiczenia

Prowadzacy

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Data realizacji
zajeé

05-11-2024

05-11-2024

05-11-2024

05-11-2024

06-11-2024

Godzina
rozpoczecia

10:00

11:00

12:30

14:30

09:00

Godzina
zakonczenia

11:00

12:30

14:30

17:00

11:00

Liczba godzin

01:00

01:30

02:00

02:30

02:00



Przedmiot / temat

L, Prowadzacy
zajeé

Chron sie

przed

zagrozeniami za

pomoca ustugi

Microsoft Pawet Telbuch
Defender dla

punktow

koricowych

éwiczenia

Konfiguruj i
zarzadzaj
automatyzacja
Skonfiguruj alerty
i wykrycia

Pawet Telbuch

¢éwiczenia

Wykonaj

czynnosci na
urzadzeniu
éwiczenia

Pawet Telbuch

Wykorzystaj

zarzadzanie

zagrozeniami i Pawet Telbuch
lukami w

zabezpieczeniac

h éwiczenia

Sciezka

szkoleniowa 03
— ograniczaj
zagrozenia za
pomoca ustugi
Microsoft

Pawet Telbuch

Defender for
Cloud ¢éwiczenia

Potgcz

zasoby platformy
A H

z.ure Z usiuga Pawet Telbuch
Microsoft
Defender for

Cloud ¢éwiczenia

Zabezpieczenia

obcigzen w

ustudze Pawet Telbuch
Microsoft

Defender for

Cloud éwiczenia

Data realizacji
zajeé

06-11-2024

06-11-2024

06-11-2024

06-11-2024

07-11-2024

07-11-2024

07-11-2024

Godzina
rozpoczecia

11:00

11:00

13:00

14:00

09:00

11:00

13:00

Godzina
zakonczenia

13:00

13:00

14:00

16:00

11:00

13:00

14:00

Liczba godzin

02:00

02:00

01:00

02:00

02:00

02:00

01:00



Przedmiot / temat
zajec

Sciezka

szkoleniowa 04
— Tworzenie
zapytan dla
Microsoft
Sentinel przy
uzyciu jezyka
Kusto Query
Language
éwiczenia

Sciezka

szkoleniowa 05
— Skonfiguruj
swoje
srodowisko
Microsoft
Sentinel
éwiczenia

Sciezka

szkoleniowa 06
— Potacz
dzienniki z
Microsoft
Sentinel
éwiczenia

Sciezka

szkoleniowa 07
— Twérz
wykrywanie i
prowadz
dochodzenia przy
uzyciu programu
Microsoft
Sentinel
éwiczenia

Sciezka

szkoleniowa 08
— Polowanie na
zagrozenia w
Microsoft
Sentinel
éwiczenia

Cennik

Cennik

Rodzaj ceny

Prowadzacy

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Data realizacji
zajeé

08-11-2024

08-11-2024

08-11-2024

08-11-2024

08-11-2024

Cena

Godzina
rozpoczecia

09:00

11:00

13:00

14:00

15:00

Godzina
zakonczenia

11:00

13:00

14:00

15:00

16:00

Liczba godzin

02:00

02:00

01:00

01:00

01:00



Koszt przypadajacy na 1 uczestnika brutto 4 059,00 PLN

Koszt przypadajacy na 1 uczestnika netto 3300,00 PLN

Koszt osobogodziny brutto 144,96 PLN

Koszt osobogodziny netto 117,86 PLN
Prowadzacy

Liczba prowadzacych: 1

O
)

1z1

Pawet Telbuch

Wyksztatcenie: Wyzsze magisterskie

Wyzsza Szkota Menedzerska w Warszawie — Pedagogika wczesnoszkolna i przedszkolna z
elementami informatyki

Specjalizacja:

Serwerowe systemy operacyjne Microsoft NT/2000/2003/2008/2012.2016

Ustugi katalogowe Active Directory

Ustugi sieciowe w systemach Microsoft

Bezpieczenstwo systemdw Microsoft

Klienckie systemy operacyjne Microsoft NT/2000/Vista/7/8/10

System Center — private cloud.

Dos$wiadczenie trenerskie: Obecnie trener Altkom Akademii. Doswiadczenie w prowadzeniu
autoryzowanych szkolen Microsoft od 20071 roku.

Zakres tematyczny prowadzonych szkolen:

Administracja, implementacja srodowiska serwerowego MS Windows 2000/ 2003/2008/2012/2016
Zarzadzanie i utrzymanie srodowiska serwerowego MS Windows 2000/ 2003/2008/2012/2016
Planowanie i projektowanie srodowiska serwerowego MS Windows 2000/ 2003/2008/2012/2016
Administracja, implementacja srodowiska serwerowego MS Windows 2000/ 2003/2008/2012/2016
Zarzadzanie i utrzymanie srodowiska serwerowego MS Windows 2000/ 2003/2008/2012/2016
Planowanie i projektowanie srodowiska serwerowego MS Windows 2000/ 2003/2008/2012/2016
Administracja i implementacja ustug katalogowych MS Windows 2000/ 2003/2008/2012/2016
Administracja, implementacja infrastruktury sieciowej MS Windows 2000/ 2003/2008/2012/2016
Zarzadzanie i utrzymanie infrastruktury sieciowej MS Windows 2000/ 2003/2008/2012/2016
Planowanie i projektowanie infrastruktury sieciowej MS Windows 2000/

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe
informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasobéw Mojej Akademii i materiatéw szkoleniowych
zgromadzonych w Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupg i catg spotecznoscia absolwentéw jest portal

Moja Akademia.



Warunki uczestnictwa

Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkéw przedstawionych przez danego Operatora,
dysponenta funduszy publicznych, do ktérego sktadajg Panstwo dokumenty o dofinansowanie do ustugi rozwojowe;j.

0gdlne warunki uczestnictwa w zajeciach zostaty zamieszczone na stronie: https://www.altkomakademia.pl/ogolne-warunki-
uczestnictwa-w-szkoleniach/

Informacje dodatkowe

Po szkoleniu Uczestnik otrzyma zaswiadczenie o ukonczeniu szkolenia.
Trener podczas szkolenia bedzie organizowat krétkie przerwy. Informacja o przerwach bedzie umieszczona na slajdzie.
OCZEKIWANE PRZYGOTOWANIE SLUCHACZY:
¢ Podstawowa znajomos$¢ platformy Microsoft 365
¢ Podstawowa wiedza na temat produktow firmy Microsoft zwigzanych z zabezpieczeniami, zgodnoscig i tozsamoscig
* Srednio zaawansowana znajomo$é systemu Windows 10
e Znajomos¢ ustug platformy Azure, w szczegolnosci Azure SQL Database i Azure Storage
e Znajomos$¢é maszyn wirtualnych platformy Azure i sieci wirtualnych
¢ Podstawowe rozumienie koncepcji skryptowych

¢ Umiejetnos¢ korzystania z anglojezycznych materiatow

Warunki techniczne

Wymagania ogdlne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamere internetowg z przegladarkg internetowg z obstugg HTML 5. Monitor o rozdzielczos$ci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkoler z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczo$ci minimum HD (lub dwa komputery), kamere internetowg USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji — ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowe;j.

Kontakt

O Adrianna Kukurudz

ﬁ E-mail adrianna.kukurudz@altkom.pl

Telefon (+22) 801 258 566



