Mozliwos$¢ dofinansowania

Windows Server Administration 2019/2022 4 674,00 PLN brutto
- forma zdalna w czasie rzeczywistym 3800,00 PLN  netto
Gl'l'm Numer ustugi 2024/06/27/120967/2200652 129,83 PLN brutto/h

105,56 PLN netto/h

© zdalna w czasie rzeczywistym
ALTKOM AKADEMIA

) & Ustuga szkoleniowa
SPOLKA AKCYJNA

® 36h
ook %k e £ 16.12.2024 do 20.12.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . .. o
wsparcie dla pracodawcoéw i ich pracownikéw

Gtoéwne grupy docelowe tego kursu to:

— Administratorzy systemu Windows Server, ktérzy dysponuja
podstawowa wiedzg z administrowania systemem Windows Server i
pokrewnymi technologiami oraz ktérzy chca dowiedzie¢ sig wigcej o
systemie Windows Server.

Grupa docelowa ustugi - Profesjonalisci IT z ogélng wiedzg informatyczng, ktérzy chcag zdobyé

wiedze na temat systemu Windows Server, zwtaszcza na temat
technologii zarzadzania tozsamoscig i siecig w systemie Windows
Server.

— Specjalisci IT, majacy juz pewne doswiadczenie w pracy z systemem
Windows Server, chcacy swojg wiedze poszerzy¢ lub ugruntowac.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 09-12-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 36

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ustuga potwierdza przygotowanie Uczestnika do korzystania z technik i narzedzi administracyjnych w systemie
Windows Server. Uczestnik po szkoleniu zarzgdza ustugami infrastruktury sieciowej, konfiguruje serwery plikow i
pamieci masowej, zarzgdza maszynami wirtualnymi za pomoca wirtualizacji i konteneréw Hyper-V.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

- administruje Windows Server

- implementuje ustugi tozsamosci w
systemie Windows Server

- wdraza i zarzadza ustugami
infrastruktury sieciowej w systemie
Windows Server

- konfiguruje zabezpieczenia w
systemie Windows Server

- konfiguruje RDS w Windows Server

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

- definiuje zasady i narzedzia
administrowania Windows Server
- charakteryzuje system Windows
Server Core

- charakteryzuje obiekty GPO w
$rodowisku domeny

- definiuje ustugi certyfikatéw Active
Directory

- charakteryzuje kontrolery domeny
Windows Server

- charakteryzuje ustugi DHCP, DNS,
IPAM oraz ustugi zdalnego dostepu

- charakteryzuje JEA w systemie
Windows Server

- definiuje LAPS

- charakteryzuje ruch SMB

- charakteryzuje osobiste i potagczone
pulpity wirtualne

- definiuje szablon pulpitu wirtualnego
opartego na sesjach

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikacji?



tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak

Program

AGENDA SZKOLENIA:

1. Wprowadzenie

+ Informacje o szkoleniu

+ Agenda szkolenia

» Srodowisko laboratoryjne

2. Oméwienie administracji Windows Server

+ Przedstawiamy serwer Windows

+ Oméwienie systemu Windows Server Core

+ Omowienie zasad i narzedzi administrowania Windows Server

+ Laboratorium: Wdrazanie i konfiguracja systemu Windows Server
+ Wdrazanie i konfiguracja Server Core

+ Implementacja i korzystanie ze zdalnej administracji serwerami
3. Ustugi tozsamosci w systemie Windows Server

+ Omowienie ustug AD DS

+ Wdrazanie kontroleréw domeny Windows Server

+ Omowienie ustugi Azure AD

+ Wdrazanie zasad grupy

+ Omowienie ustug certyfikatéw w ustudze Active Directory

+ Laboratorium: Implementacja ustug tozsamosci i zasad grupy

+ Wdrazanie nowego kontrolera domeny na serwerze Server Core
+ Konfigurowanie zasad grupy

+ Wdrazanie i korzystanie z ustug certyfikatow

+ Wyjasnienie podstaw zasad grupy i konfiguracji obiektéw GPO w $rodowisku domeny
* Rola ustug certyfikatow Active Directory i uzycie certyfikatu

4. Ustugi infrastruktury sieciowej w systemie Windows Server

+ Wdrazanie i zarzadzanie ustugg DHCP

- Wdrazanie i zarzadzanie ustugg DNS

+ Wdrazanie i zarzadzanie ustugg IPAM

+ Ustugi dostepu zdalnego w systemie Windows Server



« Laboratorium: Implementacja i konfiguracja ustug infrastruktury sieciowej w systemie Windows Server
+ Wdrazanie i konfiguracja DHCP

+ Wdrazanie i konfiguracja DNS

+ Implementacja serwera proxy dla aplikacji internetowej

5. Serwery plikéw i zarzgdzanie pamieciag masowg w systemie Windows Server

+ Woluminy i systemy plikéw w systemie Windows Server

+ Implementacja udostepniania w systemie Windows Server

 Implementacja przestrzeni dyskowych w systemie Windows Server

+ Implementacja deduplikacji danych

* Implementacja iSCSI

+ Wdrazanie rozproszonego systemu plikéw

+ Laboratorium: Implementacja rozwigzan pamigci masowej w systemie Windows Server
+ Implementacja deduplikacji danych

+ Konfigurowanie pamieci masowej iSCSI

+ Konfigurowanie nadmiarowych przestrzeni dyskowych

+ Wdrazanie przestrzeni dyskowych Direct

6. Wirtualizacja Hyper-V i kontenery w Windows Server

* Hyper-V w systemie Windows Server

+ Konfigurowanie maszyn wirtualnych

+ Zabezpieczanie wirtualizacji w systemie Windows Server

+ Kontenery w systemie Windows Server

+ Oméwienie Kubernetes

« Laboratorium: Implementacja i konfiguracja wirtualizacji w systemie Windows Server
* Tworzenie i konfigurowanie maszyn wirtualnych

« Instalacja i konfiguracja konteneréw

7. Wysoka dostepnos¢ w systemie Windows Server

+ Planowanie implementac;ji klastrow pracy awaryjnej

 Tworzenie i konfiguracja klastra przetgczania awaryjnego

* Przeglad rozciggnietych klastréw

+ Wysoka dostepnos¢ i rozwigzania do odzyskiwania po awarii z maszynami wirtualnymi Hyper-V
« Laboratorium: Implementacja klastréw pracy awaryjnej

+ Konfigurowanie magazynu i tworzenie klastra

+ Wdrazanie i konfigurowanie serwera plikéw o wysokiej dostepnosci

+ Sprawdzanie poprawnosci wdrozenia serwera plikéw o wysokiej dostepnosci

8. Odzyskiwanie po awarii w systemie Windows Server

* Replika Hyper-V



« Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server

« Laboratorium: Implementacja repliki Hyper-V i tworzenie kopii zapasowych systemu Windows Server

+ Implementacja repliki Hyper-V

+ Wdrazanie tworzenia kopii zapasowych i przywracanie za pomoca narzedzia Kopia zapasowa systemu Windows Server

9. Bezpieczenstwo systemu Windows Server

+ Poswiadczenia i ochrona dostepu uprzywilejowanego

+ Utwardzanie systemu Windows Server

+ JEA w systemie Windows Server

+ Zabezpieczanie i analiza ruchu SMB

« Zarzadzanie aktualizacjami Windows Server

« Laboratorium: Konfigurowanie zabezpieczen w systemie Windows Server
« Konfigurowanie funkcji Ochrona poswiadczen ustugi Windows Defender
+ Lokalizowanie problematycznych kont

+ Wdrazanie LAPS

10. RDS w Windows Server

* Przeglad RDS

+ Konfigurowanie wdrozenia pulpitu opartego na sesjach

+ Omowienie osobistych i potgczonych pulpitéw wirtualnych

+ Laboratorium: Implementacja RDS w systemie Windows Server

+ Wdrazanie RDS'a

+ Konfigurowanie ustawien zbierania sesji i uzywanie RDC

+ Konfigurowanie szablonu pulpitu wirtualnego

11. Zdalny dostep i ustugi sieciowe w systemie Windows Server

+ Wdrazanie VPN

* Implementacja Always On VPN

+ Wdrazanie NPS

<Implementacja serwera WWW w systemie Windows Server

+ Laboratorium: Wdrazanie obcigzen sieciowych

+ Implementacja VPN w Windows Server

+ Wdrazanie i konfiguracja serwera WWW

12. Monitorowanie serwera i wydajnosci w systemie Windows Server

+ Omowienie narzedzi do monitorowania systemu Windows Server

+ Korzystanie z Monitora wydajnosci

* Monitorowanie dziennikéw zdarzen w celu rozwigzywania probleméw
+ Laboratorium: Monitorowanie i rozwigzywanie probleméw z systemem Windows Server

+ Ustanowienie linii bazowej wydajnosci



+ Identyfikacja zrédta problemu z wydajnoscia

13. Aktualizacja i migracja w systemie Windows Server
+ Migracja ustug AD DS

+ Ustuga migracji pamieci masowej

+ Narzedzia migracji systemu Windows Server

« Laboratorium: Migracja obcigzen serwera

+ Wdrazanie ustugi migracji pamieci masowej

Efekty uczenia zostang zweryfikowane przed szkoleniem i po szkoleniu poprzez pre i post testy w formie testu teoretycznego
zamknietego w formie online.

OCZEKIWANE RPZYGOTOWANIE SLtUCHACZY:

Znajomos$¢ podstaw administracji ustugg ADDS w systemach Windows Server, doswiadczenie i zrozumienie podstawowych technologii
sieciowych, takich jak adresowanie IP, rozpoznawanie nazw i protokét dynamicznej konfiguracji hosta (DHCP).

Doswiadczenie w pracy z technologig Microsoft Hyper-V i podstawowymi koncepcjami wirtualizacji serwerdéw.

Znajomos¢ podstawowych najlepszych praktyk w zakresie bezpieczenstwa.

Doswiadczenie w pracy praktycznej z klienckimi systemami operacyjnymi Windows, takimi jak Windows 10 lub Windows 11.
Podstawowe doswiadczenie z programem Windows PowerShell.

Umiejetnosc¢ korzystania z anglojezycznych materiatow.

Harmonogram

Liczba przedmiotow/zaje¢: 14

Przedmiot / temat Data realizacji Godzina Godzina

zajeé Prowadzacy Liczba godzin

zajeé rozpoczecia zakonczenia

Wprowadzenie- Andrzej Chamera 16-12-2024 10:00 11:00 01:00
wyktad

Omoéwienie

administracji
Windows Server-
wyktad

Andrzej Chamera 16-12-2024 11:00 13:00 02:00

Ustugi

tozsamosci w

systemie Andrzej Chamera 16-12-2024 13:00 17:00 04:00
Windows Server-

éwiczenia



Przedmiot / temat
zajec

Ustugi

infrastruktury
sieciowej w
systemie
Windows Server-
éwiczenia

Serwery
plikéw i
zarzadzanie
pamiegcia
masowa w
systemie
Windows Server-
éwiczenia

Wirtualizacja
Hyper-V i
kontenery w
Windows Server-
¢éwiczenia

Wysoka

dostepnosé w
systemie
Windows Server-
wyktad

Odzyskiwanie po
awarii w
systemie
Windows Server-
¢éwiczenia

Bezpieczenstwo
systemu
Windows Server-
wyktad

D Ros

Windows Server-
¢éwiczenia

Zdalny

dostep i ustugi
sieciowe w
systemie
Windows Server-
éwiczenia

Prowadzacy

Andrzej Chamera

Andrzej Chamera

Andrzej Chamera

Andrzej Chamera

Andrzej Chamera

Andrzej Chamera

Andrzej Chamera

Andrzej Chamera

Data realizacji
zajeé

17-12-2024

17-12-2024

17-12-2024

18-12-2024

18-12-2024

18-12-2024

19-12-2024

19-12-2024

Godzina
rozpoczecia

09:00

11:00

14:00

09:00

11:00

14:00

09:00

12:00

Godzina
zakonczenia

11:00

14:00

16:00

11:00

14:00

16:00

12:00

16:00

Liczba godzin

02:00

03:00

02:00

02:00

03:00

02:00

03:00

04:00



Przedmiot / temat

. Prowadzacy
zajec

Monitorowanie

serwera i

wydajnosci w Andrzej Chamera
systemie

Windows Server-

éwiczenia

Aktualizacja i
migracja w
systemie
Windows Server-
éwiczenia

Walidacja:

post test

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

121

o Andrzej Chamera

‘ ' WYKSZTALCENIE

Data realizacji Godzina
zajeé rozpoczecia
20-12-2024 09:00
20-12-2024 12:00
20-12-2024 16:00

Cena

4 674,00 PLN

3 800,00 PLN

129,83 PLN

105,56 PLN

Politechnika Gdanska w Gdansku,
Wydziat Elektryczny; Kierunek: Automatyka i Robotyka Stosowane.
Specjalizacja: Informatyka / Sieci komputerowe / Systemy i oprogramowanie

DOSWIADCZENIE

Godzina . .
, X Liczba godzin
zakonczenia

12:00 03:00
16:00 04:00
17:00 01:00

Rozpoczynat prace jako administrator sieci komputerowych oraz autor materiatéw do szkolen z



aplikacji biurowych. Ma na koncie wiele wdrozen ustug sieciowych, serwerowych i klienckich
Microsoft, migdzy innymi w réznych instytucjach publicznych. Trener szkolen informatycznych z
ponad 20-letnim stazem. Biegty szkoleniowiec i praktyk. Ma doswiadczenie w prowadzeniu szkolen
technicznych oferowanych przez Microsoft i Cisco.

W Altkom Akademii od 2017 roku, odpowiedzialny za: Prowadzenie szkoler Microsoft i Cisco,
przygotowywanie materiatow szkoleniowych.

CERTYFIKATY:

- Microsoft Certified Trainer (MCT)

- Microsoft Certified Solutions Expert (MCSE)

- Cisco Certified Systems Instructor (CCSI)

- Cisco Network Associate (CCNA) Routing & Switching

- Cisco Network Professional (CCNP) Routing & Switching

- Cisco CCNP Enterprise

- Cisco Certified Specialist - Enterprise Cor

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe
informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasobéw Mojej Akademii i materiatéw szkoleniowych
zgromadzonych w Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupg i catg spotecznoscig absolwentéw jest portal
Moja Akademia.

Warunki uczestnictwa

Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkow przedstawionych przez danego Operatora,
dysponenta funduszy publicznych, do ktérego sktadajg Paristwo dokumenty o dofinansowanie do ustugi rozwojowe;j.

0gdlne warunki uczestnictwa w zajeciach zostaty zamieszczone na stronie: https://www.altkomakademia.pl/ogolne-warunki-
uczestnictwa-w-szkoleniach/

Informacje dodatkowe

Po szkoleniu Uczestnik otrzyma za$wiadczenie o ukorficzeniu szkolenia.

Trener podczas szkolenia bedzie organizowat krétkie przerwy. Informacja o przerwach bedzie umieszczona na slajdzie.

Warunki techniczne

Wymagania ogdlne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamere internetowa z przegladarka internetowg z obstugg HTML 5. Monitor o rozdzielczosci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkolen z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczosci minimum HD (lub dwa komputery), kamere internetowg USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji - ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM

Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.



Kontakt

ﬁ E-mail adrianna.kukurudz@altkom.pl

Telefon (+22) 801 258 566

Adrianna Kukurudz



