Mozliwo$¢ dofinansowania

Szkolenie z Cyberbezpieczenstwa w 3 200,00 PLN brutto
@, ramach projektu , Kariera Przysztosci" 3200,00 PLN netto
160,00 PLN brutto/h

Numer ustugi 2024/06/27/22948/2199850

ernabo 160,00 PLN netto/h

© zdalna w czasie rzeczywistym

Ernabo Adrian Flak & Ustuga szkoleniowa

0. 6.8.6.6 ¢ ® 20h
5 07.09.2024 do 21.09.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Sposéb dofinansowania wsparcie dla oséb indywidualnych

Szkolenie skierowane jest do oséb indywidualnych jak i pracujacych w
Grupa docelowa ustugi branzy IT,chcacych powiekszyé swoja wiedze na temat bezpiecznego
poruszania sie w sieci.

Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikéw 8

Data zakonczenia rekrutacji 06-09-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 20

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikow do samodzielnej obrony przed cyberatakami i pozwala rozpoznawac¢ oszustwa w
sieci . Uczestnik zapoznaje sie z podstawowymi problemami zabezpieczen sieci komputerowych, systemow
komputerowych i aplikaciji.

Celem szkolenia jest reagowanie na cyber-zagrozenia, poprzez dokonywanie prawidtowej oceny wtasnych zabezpieczen
oraz wykorzystanie technik i sposobdéw walki z hakerami.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji

- Tworzy bezpieczne hasto
- Stosuje umiejetnos$¢ oceny sity
wlasnego hasta

Prawidto ocenia wtasne zabezpieczenia

-Definiuje rodzaje zagrozen
cybernetycznych

-0dzyskuje utracone dane
Samodzielnie zarzadza obrong przed
cyberatakami i rozpoznaje oszustwa w

sieci.

-Aktualizuje oprogramowanie

-Obstuguje programy antyspamowe i
antywirusowe

Wykorzystuje techniki i sposoby walki z
hakerami.

-Stosuje zapory sieciowe

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Metoda walidacji

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?



Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie procesoéw ksztatcenia i szkolenia od
walidacji.

Program

-> W celu skutecznego uczestnictwa w szkoleniu wymagana jest podstawowa umiejetno$¢ obstugi komputera.
-> Za 1 godzine ustugi szkoleniowej uznaje sie godzine dydaktyczna tj. lekcyjng (45 minut).

-> |lo$¢ przerw oraz dtugos¢ ich trwania zostanie dostosowana indywidualnie do potrzeb uczestnikdéw szkolenia. Zaznacza sie jednak, ze
taczna dtugo$¢ przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie tj. 10 minut przerwy na jeden dzien
szkoleniowy. Przerwy nie wliczaja sie w czas trwania szkolenia.

> Szkolenie przeprowadzone bedzie w formie zdalnej w czasie rzeczywistym w liczbie 20 godzin dydaktycznych z wykorzystaniem kamery
i mikrofonu. Kazdy uczestnik musi posiada¢ dostep do komputera z internetem. Uczestnikom zostanie przestany link do videokonferenciji
na platformie google meet.

Modut 1:

—_

. Wprowadzenie do cyberbezpieczenstwa

e Co to jest cyberbezpieczenstwo?

e Dlaczego cyberbezpieczenstwo jest wazne?
¢ Rodzaje zagrozen cybernetycznych

e Wptyw cyberatakéw na osoby i firmy

e Aktualizowanie oprogramowania

2. Podstawowe zasady bezpieczerstwa

e Tworzenie silnych haset

e Ochrona danych osobowych

e Bezpieczne korzystanie z Internetu
e Aktualizowanie oprogramowania

Modut 2:
1. Zagrozenia cybernetyczne

e Malware

e Phishing

e Ransomware

e Ataki sieciowe

¢ Inzynieria spoteczna

2. Ochrona przed cyberatakami

¢ Oprogramowanie antywirusowe i antyspamowe
e Zapory sieciowe

e Szyfrowanie

¢ Kopie zapasowe

Modut 3.
1. Zarzadzanie incydentami bezpieczeristwa

* Identyfikacja incydentéw bezpieczenstwa
e Reagowanie na incydenty bezpieczenstwa
e Odzyskiwanie po incydentach bezpieczenstwa



e Zapobieganie przysztym incydentom bezpieczenstwa

Test teoretyczny.

Harmonogram

Liczba przedmiotow/zaje¢: 6

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L. . , . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Modut 1 (w
tym 10 min
przerwy)
videokonferencja
, wspoétdzielenie
ekranu

Adrian Flak 07-09-2024 17:00 20:10 03:10

Modut 2 (w
tym 10 min
przerwy)
videokonferencja
, wspotdzielenie
ekranu

Adrian Flak 08-09-2024 17:00 20:10 03:10

Modut 2 (w
tym 10 min
przerwy)
videokonferencja
, wspotdzielenie
ekranu

Adrian Flak 14-09-2024 17:00 20:10 03:10

Modut 3 (w
tym 10 min
przerwy)
videokonferencja
, wspétdzielenie
ekranu

Adrian Flak 15-09-2024 17:00 20:10 03:10

Modut 3 (w
tym 10 min
przerwy)
videokonferencja
, wspotdzielenie
ekranu

Adrian Flak 21-09-2024 17:00 19:10 02:10

Test

teoretyczny
(platforma e- .
. Adrian Flak 21-09-2024 19:10 20:10 01:00
learningowa w
czasie

rzeczywistym)



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3200,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3200,00 PLN
Koszt osobogodziny brutto 160,00 PLN
Koszt osobogodziny netto 160,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o Adrian Flak

‘ ' Praktyk i szkoleniowiec z zakresu E-commerce, SEO, SEM oraz programowania zdobyte w okresie
ostatnich 5 lat. Przeprowadzit wiele szkolen dotyczacych nowoczesnych technik sprzedazowych w
Internecie oraz programowania. Ukonczyt kursy ORACLE zwigzane z JEE7 czy SQL. Zrealizowat
wiele projektéw E-commerce oraz pracowat na stanowiskach zwigzanych z tg branza.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikdw otrzyma materiaty dydaktyczne oraz prezentacje w formie e-mail.
Trener prowadzacy szkolenie na biezgco bedzie przesytat zadania oraz ¢wiczenia.

Po zakonczeniu szkolenia kazdy z uczestnikéw dostaje zaswiadczenie o ukonczeniu szkolenia, z zastrzezeniem obecnosci na
wszystkich zajeciach.

Warunki uczestnictwa

Warunkiem uzyskania certyfikatu potwierdzajgcego zdobyte kompetencje jest przystgpienie do testu sprawdzajgcego. Na egzamin
uczestnik nie musi dokonywaé osobnego zapisu.

Koszt egzaminu wliczony jest w cene ustugi i odbedzie sie w ustalonym wg harmonogramu szkolenia terminie.
Nazwa podmiotu prowadzgcego walidacje: ERNABO Adrian Flak.

Zostang zastosowane rozwigzania zapewniajgce rozdzielenie procesow ksztatcenia i szkolenia od walidacji.

Informacje dodatkowe



Nie pasuje Ci termin szkolenia? Skontaktuj sie z nami!
Telefon: 530 642 270

Mail: kontakt@dofinansowanekursy.pl

Sprawdz opinie naszych kursantéw oraz posiadane przez Nas rekomendacje od zadowolonych firm, ktére z nami wspétpracowaty.

Postaw na doswiadczenie i profesjonalne podej$cie do Kursanta.

Warunki techniczne

Wymagania techniczne: Komputer podtgczony do Internetu z predkoscig tacza od 512 KB/sek.

Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji oraz
niezbedneoprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatow

e system operacyjny Windows 7/8/10 lub Mac OS X
¢ pakiet Microsoft Offi ce, Libre Offi ce, Open Offi ce
e uczestnik musi posiada¢ dostgp do kamery i mikrofonu- wymaog konieczny

Minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowaé Uczestnik -mminimalna predkos¢ tacza:
512KB/sek

Platforma, na ktérej zostanie przeprowadzone szkolenie to google meet.
Okres waznosci linku: 1h przed rozpoczeciem szkolenia w pierwszym dniu do ostatniej godziny w dniu zakorczenia.

Podstawa do rozliczenia ustugi jest wygenerowanie z systemu raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw
i zastosowanego narzedzia.

Kontakt

ﬁ E-mail kontakt@adrianflak.pl

Telefon (+48) 693 464 220

Adrian Flak



