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Razem wzmacniamy bezpieczenstwo:
skuteczne zarzadzanie ryzykiem

Numer ustugi 2024/06/26/160750/2199122

EDPO

Ochrona Danych Osobowych
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edpo.pl Michat
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® 9h

Brak ocen dla tego dostawcy

£ 11.09.2024 do 11.09.2024

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi
Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

Prawo i administracja / Prawo Unii Europejskiej

wsparcie dla oséb indywidualnych

wsparcie dla pracodawcéw i ich pracownikéw

2 460,00 PLN brutto
2 000,00 PLN netto
273,33 PLN brutto/h
222,22 PLN netto/h

Szkolenie z zarzadzania ryzykiem w kontekscie bezpieczenstwa
informaciji i ochrony danych osobowych kierowane jest do
kierownictwa i zarzadu firm, podejmujgcych decyzje strategiczne
dotyczace bezpieczenstwa informaciji, jak rowniez do lideréw
zespotdéw odpowiedzialni za operacyjne zarzadzanie IT i ochrone

danych osobowych.

05-09-2024

stacjonarna

Certyfikat VCC Akademia Edukacyjna



Celem edukacyjnym szkolenia z zarzagdzania ryzykiem jest wyposazenie uczestnikow w niezbedng wiedze, umiejetnosci i
kompetencje, ktére pozwolg im skutecznie identyfikowaé, oceniaé i zarzgdzac¢ ryzykiem zwigzanym z bezpieczefnistwem
informacji oraz ochrong danych osobowych. Szkolenie ma na celu zapewnienie, ze uczestnicy bedg w stanie tworzy¢ i
wdrazac¢ efektywne strategie zarzagdzania ryzykiem, zgodne z najlepszymi praktykami branzowymi.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Identyfikuje gtéwne zagrozenia
zwigzane z bezpieczenstwem
informaciji i ochrona danych
osobowych.

Analizuje ryzyko i ocenia jego wptyw na
organizacje

Tworzy strategie zarzadzania ryzykiem,
ktére sg zgodne z aktualnymi
przepisami prawnymi, w tym z RODO.

Wdraza techniczne i organizacyjne
$rodki bezpieczenstwa
informatycznego.

Monitoruje ryzyko i dokonuje jego
regularnej oceny.

Reaguje na incydenty bezpieczenstwa,
w tym na naruszenia danych
osobowych, stosujac odpowiednie
procedury i plany reakcji.

Ksztattuje kulture organizacyjna
sprzyjajaca bezpieczenstwu informaciji i
ochronie danych.

Raportuje zarzadzane ryzyko oraz
przedstawia rekomendacje dla zarzadu i
interesariuszy.

Kryteria weryfikacji

Uczestnik identyfikuje rézne zagrozenia
zwigzane z bezpieczenstwem
informaciji, klasyfikujac je na podstawie
ich potencjalnego wptywu na
organizacje.

Uczestnik ocenia ryzyko zwigzane z
réznymi scenariuszami, poréwnujac
prawdopodobienstwo wystagpienia
incydentow oraz ich potencjalne skutki.

Uczestnik projektuje strategie
zarzadzania ryzykiem, uwzgledniajac
specyfike organizacji i obowigzujace
przepisy prawne.

Uczestnik wdraza konkretne srodki
bezpieczenstwa, takich jak
dwusktadnikowa autoryzacja czy
systemy monitorowania, zapewniajac
ich efektywnos¢.

Uczestnik monitoruje ryzyko przy uzyciu
odpowiednich narzedzi i metryk,
raportujac o zmianach i nowych
zagrozeniach.

Uczestnik wdraza procedury
reagowania na incydenty, identyfikujac
kluczowe kroki i odpowiedzialnosci w
sytuacjach kryzysowych.

kulture bezpieczenstwa informacji, takie
jak organizacja szkolen i kampanii
edukacyjnych dla pracownikéw.

Uczestnik przygotowuje raporty z
zarzadzanego ryzyka, prezentujac
zidentyfikowane zagrozenia, ich ocene
oraz zalecenia dla zarzadu i
interesariuszy.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak. Dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektow uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak. Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak. Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

—_

. Wprowadzenie do zarzadzania ryzykiem w konteks$cie bezpieczenstwa informacji i ochrony danych osobowych. Zrozumienie
podstawowych poje¢ zwigzanych z bezpieczenstwem informac;ji i ochrong danych osobowych.
1. Definicje i podstawowe pojecia.
2. Rodzaje zagrozen (cyberzagrozenia, zagrozenia fizyczne, ryzyka operacyjne)
3. Przeglad regulacji prawnych.

2. Proces zarzadzania ryzykiem w bezpieczenstwie informacji.
1. Etapy procesu zarzgdzania ryzykiem (identyfikacja, ocena, reakcja, monitorowanie)
2. Techniki identyfikacji ryzyka (analiza zagrozer i podatnosci, ocena ryzyka)
3. Narzedzie oceny ryzyka (macierz ryzyka, analiza wptywu, analiza prawdopodobieristwa)
4. Przerwa

3. Ocena i analiza ryzyka w ochronie danych osobowych
1. Ocena prawdopodobienstwa i wptywu naruszen danych osobowych
2. Analiza ilo$ciowa i jako$ciowa ryzyka w ochronie danych
3. Techniki oceny ryzyka (DPIA, analiza skutkow naruszen)

4. Strategie zarzgdzania ryzykiem
1. Unikanie ryzyka, redukcja ryzyka, akceptacja ryzyka, transfer ryzyka
2. Narzedzia i techniki zarzadzania ryzykiem (wdrazanie srodkéw technicznych i organizacyjnych, polityk bezpieczerstwa,
szyfrowania, regularnych audytow)
3. Przerwa

a

. Implementacja zarzadzania ryzykiem w przedsiebiorstwie
1. Struktura organizacyjna a zarzadzanie ryzykiem
2. Rola zarzadu, koordynatora ds. ochrony danych osobowych lub Inspektora Ochrony Danych i pracownikéw w procesie
zarzadzania ryzykiem

6. Monitorowanie i raportowanie ryzyka
1. Metody monitorowania ryzyka (audyty, przeglady)
2. Techniki raportowania ryzyka (raporty okresowe)
3. Komunikacja ryzyka w firmie i do organéw nadzoru

7. Podsumowanie gtéwnych tematéw poruszonych podczas szkolenia. Sesja pytan.
. Walidacja - test

©



Harmonogram

Liczba przedmiotéw/zajec: 8

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy . . ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Wprowadzenie
do zarzadzania
ryzykiem.
Zrozumienie
podstawowych
pojec.

Proces

zarzadzania
ryzykiem w
bezpieczenstwie
informaciji.

Ocena i
analiza ryzyka w

ochronie danych
osobowych

Strategie
zarzadzania

ryzykiem

Implementacja
zarzadzania
ryzykiem w
przedsigbiorstwi
e

Monitorowanie i
raportowanie
ryzyka

Podsumowanie
gtéwnych
tematow
poruszonych
podczas
szkolenia. Sesja
pytan.

Walidacja

Anna Smolinska
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Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 460,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 000,00 PLN
Koszt osobogodziny brutto 273,33 PLN
Koszt osobogodziny netto 222,22 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

1z1

Anna Smolinska

Wyksztatcenie: wyzsze, ukonczyta w Wyzszej Szkole Bankowej w Warszawie studia podyplomowe w
zakresie: Inspektor Ochrony Danych — prawne, psychologiczne i techniczne aspekty ochrony danych
w organizacji. Uczestniczyta w szkoleniach oraz konferencjach zwigzanych z ochrong danych
osobowych, zarzgdzaniem bezpieczeristwem informacji oraz cyberbezpieczenstwem.
Doswiadczenie zawodowe: od 2019 r. w firmie edpo.pl Michat Cupiat na stanowisku Doradca ds.
ochrony danych osobowych petni swoje obowigzki stuzbowe zwigzane z wdrozeniem,
utrzymywaniem i monitorowaniem spetniania przepiséw ogdlnego rozporzadzenia o ochronie
danych zaréwno w podmiotach z sektora prywatnego, jak i jednostkach samorzadu terytorialnego
(jako Inspektor Ochrony Danych). Realizujgc swoje zadania zwigzane z podnoszeniem swiadomosci
w zakresie ochrony danych osobowych przeprowadzita u obstugiwanych klientéw okoto 100 godzin
szkoleniowych, dedykowanych dla kierownictwa i ich pracownikoéw.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na materiaty sktadaja sie:
1. Prezentacja szkoleniowa.

2. Skrypt szkoleniowy.

3. Ewentualne materiaty utworzone w trakcie trwania szkolenia.

Informacje dodatkowe

Techniki aktywne podczas zajeé: prezentacja przygotowana przez trenera, dyskusja, praca na dokumentacji przedsiebiorstwa.
Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réwna sie 45 minut.

Walidacja efektéw ustugi odbedzie sie z wykorzystaniem testu cyfrowego zgodnie z harmonogramem szkolenia.

Szkolenie uwzglednia przerwy, ktére nie sg wliczone do czasu trwania ustugi.



Adres

ul. Jagiellonska 59
10-283 Olsztyn

woj. warminsko-mazurskie

Kontakt

0 Anna Smolinska
m E-mail anna.smolinska@edpo.pl

Telefon (+48) 881 536 777



