Mozliwo$¢ dofinansowania

Warsztaty Swiadomosci cyberzagrozen 3 690,00 PLN brutto

oraz reakcji na incydenty bezpieczerstwa 3000,00 PLN netto

w MMSP 335,45 PLN brutto/h
EDPO Numer ustugi 2024/06/25/160750/2197151 272,73 PLN netto/h

Ochrona Danych Osobowych

Olsztyn / mieszana (stacjonarna potgczona z ustuga zdalng

edpo.pl Michat . .
w czasie rzeczywistym)

Cupiat
& Ustuga szkoleniowa

® 11h
5 12.08.2024 do 12.08.2024

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

- osoby odpowiedzialne za strategiczne decyzje i polityke organizacji, w
tym zarzadzanie ryzykiem;

- eksperci odpowiedzialni za monitorowanie, wykrywanie i reagowanie na
zagrozenia cybernetyczne;

- osoby odpowiedzialne za zgodnos$¢ z przepisami, polityke

Grupa docelowa ustugi . i . o
bezpieczenstwa oraz szkolenia pracownikow;

- osoby, ktdre na co dzien korzystajg z systemdw informatycznych i maja
dostep do danych wrazliwych;

- osoby odpowiedzialne za obstuge biura, przetwarzanie danych
pracownikéw/klientéw oraz komunikacje z klientami

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikéw 2
Data zakonczenia rekrutacji 08-08-2024

mieszana (stacjonarna potgczona z ustugg zdalng w czasie

Forma prowadzenia ustugi .
rzeczywistym)

Liczba godzin ustugi 11

Podstawa uzyskania wpisu do BUR Certyfikat VCC Akademia Edukacyjna



Cel

Cel edukacyjny

Szkolenie zapewnia uczestnikom dogtebng wiedze teoretyczng i praktyczng, pozwalajgc na skuteczne rozpoznawanie i
reagowanie na réznorodne zagrozenia w codziennym uzytkowaniu technologii. Dodatkowo, uczestnicy zyskujg wiedze
na temat zarzadzania incydentami, tworzenia planéw reakcji oraz przeprowadzania audytéw bezpieczenstwa, co

pozwala na skuteczniejsze przygotowanie organizacji na ewentualne zagrozenia.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik rozréznia i definiuje rodzaje
zagrozen cybernetycznych, takich jak
phishing, malware, ransomware, i ataki
socjotechniczne, co umozliwia szybka
identyfikacje potencjalnych atakéw w
rzeczywistych sytuacjach.

Uczestnik nadzoruje ochrone danych
osobowych oraz informacji firmowych.
Kontroluje bezpieczne korzystanie z
internetu, zarzadza hastami i
zabezpiecza urzadzenia przed
nieautoryzowanym dostepem.

Uczestnik charakteryzuje i reaguje na
incydenty bezpieczenstwa. Podejmuje
dziatania w celu zminimalizowania
szkéd.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Uczestnik identyfikuje ré6zne rodzaje
zagrozen cybernetycznych, rozpoznaje
charakterystyczne cechy tych zagrozen.

Uczestnik identyfikuje bezpieczne
strony w internecie, rozréznia
potencjalne zagrozenia. Konstruuje
silne i unikalne hasta, ktére sa trudne do
ztamania.

Uczestnik ocenia stopien zagrozenia,
jakie niesie ze sobg naruszenie.
Klasyfikuje incydenty wedtug ich
wptywu na bezpieczenstwo danych oraz
ciagtos$¢ dziatania organizacji. Dobiera
dziatania w celu zminimalizowania
szkoéd po wykryciu incydentu.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument potwierdzajacy uzyskanie kompetencji (certyfikat) zawiera opis efektéw uczenia sie w postaci

suplementu.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie

kryteria ich weryfikacji.



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie procesoéw ksztatcenia i szkolenia od
walidaciji.

Program

. Wprowadzenie do Cyberbezpieczenstwa. Podstawy Cyberbezpieczenstwa.
. Typy Cyberzagrozen i Ochrona przed Nimi.

. Bezpieczenstwo Sieciowe

. Przerwa.

. Ochrona Danych i Prywatnosé

. Zarzadzanie Incydentami Bezpieczenstwa

. Praktyczne Cwiczenia i Podsumowanie

. Walidacja — test on-line

o N oo A WN =

Harmonogram

Liczba przedmiotéw/zajec: 7

Przedmiot /
temat zajeé

Wprowadzeni
edo
Cyberbezpiec
zenhstwa.
Podstawy
Cyberbezpiec
zenstwa

227 RN

cyberzagroze
i ochrona
przed nimi

Bezpieczenst
wo Sieciowe

Ochrona

Danych i
Prywatnos¢

Zarzadzanie
Incydentami
Bezpieczenst
wa

Prowadzacy

Marcin
Smolinski

Marcin

Smolinski

Marcin
Smolinski

Marcin
Smolinski

Marcin
Smolinski

Data realizacji
zajeé

12-08-2024

12-08-2024

12-08-2024

12-08-2024

12-08-2024

Godzina
rozpoczecia

08:00

09:00

11:00

12:15

13:45

Godzina
zakonczenia

09:00

11:00

12:00

13:45

15:15

Liczba godzin

01:00

02:00

01:00

01:30

01:30

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak



Przedmiot / Data realizacji Godzina Godzina . . Forma
L, Prowadzacy o, X ; . Liczba godzin i
temat zajeé zajeé rozpoczecia zakonczenia stacjonarna

Praktyczne i

L. . Marcin

Cwiczenia i L 12-08-2024 15:15 16:00 00:45 Tak
i Smolinski

Podsumowani

e

Walidacja - - 12-08-2024 16:00 16:15 00:15 Nie
test on line

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 3 690,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3 000,00 PLN
Koszt osobogodziny brutto 335,45 PLN

Koszt osobogodziny netto 272,73 PLN

Prowadzacy

Liczba prowadzacych: 1

121

O Marcin Smolifiski

‘ ' Absolwent uczelni wyzszych na kierunkach Administracja, Informatyka (zastosowanie technologii
informacyjnych), studiéw podyplomowych z zakresu ochrony danych oraz administratora danych jak
i efektywnej administracji systemami Linuksowymi. Zdobytg wiedze potwierdzajg takze liczne
certyfikaty miedzynarodowe, min. ISTQB Certified Tester, ITIL Foundation v.3, PRINCE2. Jest réwniez
Audytorem Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji wg normy PN-EN ISO/IEC
27001.

Kierownik kilkunastu projektow w zakresie wdrozenia i uruchomienia systemoéw dziedzinowych,
systemu obiegu dokumentéw, systemoéw informacji przestrzennych w jednostkach samorzadu
terytorialnego oraz biznesu w tym koordynator dostaw sprzetu i ustug szkoleniowych. Wspotautor
oprogramowania dedykowanego Inspektorom Ochrony Danych oraz Sygnalistom. Prowadzi
warsztaty z zakresu bezpieczenstwa informacji oraz cyberbezpieczenstwa.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na materiaty sktadaja sie:

1. Prezentacja szkoleniowa.

2. Skrypt szkoleniowy.

3. Ewentualne materiaty utworzone w trakcie trwania szkolenia.

Informacje dodatkowe

Techniki aktywne podczas zajec¢: prezentacja przygotowana przez trenera, dyskusja, praca na dokumentacji przedsigbiorstwa.
Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réwna sie 45 minut.
Walidacja efektéw ustugi odbedzie sie z wykorzystaniem testu cyfrowego zgodnie z harmonogramem szkolenia.

Szkolenie uwzglednia przerwy, ktére nie sg wliczone do czasu trwania ustugi.

Warunki techniczne

Uczestnik musi dysponowac:

komputerem stacjonarnym albo laptopem, ewentualnie tabletem spetniajgcym wymagania sprzetowe okreslone dla wykorzystania
aplikacji Microsoft Teams okreslone tu: https://learn.microsoft.com/pl-pl/microsoftteams/hardware-requirements-for-the-teams-app,

zainstalowang przegladarka internetowa Google Chrome, Mozilla FireFox, Safari lub Explorer w najnowszej dostepnej wers;ji,
indywidualnym kontem poczty elektronicznej e-mail,

tagczem internetowym zapewniajgcym transfer 100 Mb/s lub wyzszym, transferem mobilnym 4G, LTE, LTE+, 5G lub szybszym.

Adres

ul. Jagiellonska 59
10-283 Olsztyn

woj. warminsko-mazurskie

Kontakt

ﬁ E-mail anna.smolinska@edpo.pl

Telefon (+48) 881266 777

Anna Smoliiska



