Mozliwo$¢ dofinansowania

Szkolenie: Infrastruktura Klucza 2 100,00 PLN brutto
Publicznego (PKI) w Windows Server 2016 200,00 PLN netto

Numer ustugi 2024/06/24/5395/2195899

NT Group Systemy

Informatyczne Sp.z ~ ® Ustuga szkoleniowa

0.0. ® 21h

% % K Tt 5 21.10.2024 do 23.10.2024

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi
Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

100,00 PLN brutto/h
100,00 PLN netto/h

© zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane jest do administratoréow oraz specjalistow IT
pracujgcych w systemach Windows Server 2016.

15

17-10-2024

zdalna w czasie rzeczywistym

21

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Szkolenie pozwoli na uzyskanie wiedzy i praktycznych umiejetnosci instalacji i konfiguracji ustug Infrastruktury Klucza

Publicznego w Windows Server 2016.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uzyskanie praktycznych umiejetnosci

instalacji i konfiguracji ustug
. PRE/POSTTEST Test teoretyczny
Infrastruktury Klucza Publicznego w

Windows Server 2016.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

1. Wprowadzenie do PKI:

¢ Urzedy certyfikacji
e Hierarchia
e Bezpieczenstwo

e Publiczne urzedy certyfikacji

e Certyfikat

e Szyfrowanie a sygnowanie danych
e Jak przebiega szyfrowanie danych (mail)
e Jak przebiega sygnowanie dnaych (mail)

e Urzedy certyfikacja w $rodowisku Windows
2. Strategie wdrozenia:

* Planowanie PKI services

e Microsoft AD CS (Active Directory Domain Services)
Elementy Infrastruktury

Standalone CA

e Enterprise CA

3. Gléwny serwer CA (Centralny Urzad Certyfikacji):

» Konfiguracja roli AD CS - Certification Authority (CA - CA Authority)



¢ Planowanie zabezpieczenia gtéwnego serwera CA
¢ Dystrybucja certyfikatu Centralnego Urzedu Certyfikacji
e Listy uniewaznionych certyfikatow (CRL - Certificate Revocation List)

4. Podrzedne serwery CA (podrzedne urzedy certyfikacji):

e Konfigurowanie roli AD CS - Urzad certyfikacji

e Wydawanie certyfikatéw dla Podrzednych Urzedéw Certyfikacji

* isty uniewaznionych certyfikatéw (CRL - Certificate Revocation List)
e Zarzadzanie szablonami certyfikatéw w srodowisku Active Directory

5. Zarzadzanie, utrzymanie i monitorowanie urzedu certyfikacji.

6. Konfiguracja punktu dystrybucji listy odwotanych certyfikatow (CRL) i serwera weryfikacji statusu certyfikatow (OCSP).

7. Metody dystrybucji certyfikatow elektronicznych w srodowisku AD DS oraz dla uzytkownikéw zewnetrznych.

8. Korzystanie z certyfikatow komputera na przyktadzie protokotu SSL/TLS.

9. Zastosowanie certyfikatow uzytkownika z wykorzystaniem kart inteligentnych. Konfiguracja roli agenta rejestraciji certyfikatow.
10. Wdrozenie roli agenta odzyskiwania kluczy w Active Directory.

11. Wdrozenie EFS w oparciu o urzad certyfikacji z uwzglednieniem roli agenta odzyskiwania danych.

12. Przeglad mozliwosci narzedzi wiersza trybu polecen.

Harmonogram

Liczba przedmiotow/zaje¢: 3

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . ) . Liczba godzin
zajec zajec rozpoczecia zakonczenia

1.
Wprowadzenie
do PKI 2.
Strategie i
e Tomasz Skurniak 21-10-2024 09:00 16:00 07:00
wdrozenia 3.
Gtéwny serwer
CA 4. Podrzedne

serwery CA

a5

Zarzadzania,

utrzymanie i

monitorowanie

urzedu

certyfikacji 6.

Konfiguracja

punktu )
dystrybucii listy Tomasz Skurniak 22-10-2024 09:00 16:00 07:00
odwotanych

certyfikatow

(CRL) 7. Metody

dystrybuciji

certyfikatow w

srodowisku AD

DS



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

a9

Zastosowanie
certyfikatow
uzytkownika z
wykorzystaniem
kart
inteligentnych.
10. Wdrozenie Tomasz Skurniak 23-10-2024 09:00 16:00 07:00
roli agenta
odzyskiwania
kluczy w Active
Directory11.
Wdrozenie EFS w
oparciu o urzad

certyfikacji
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 100,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 100,00 PLN
Koszt osobogodziny brutto 100,00 PLN
Koszt osobogodziny netto 100,00 PLN
Prowadzacy

Liczba prowadzacych: 1

121

0 Tomasz Skurniak

‘ ' Doskonata znajomos$é praktyczna $srodowiska informatycznego opartego o systemy operacyjne MS
Windows, Netware oraz Unix. W tym systemy operacyjne, sSrodowiska sieciowe, sSrodowiska
bazodanowe (w tym ustugi analityczne Bl) oraz $rodowiska pracy grupowe;j
Bardzo dobra znajomos$¢ srodowiska programistycznego .NET (najnowsze wersje) w tym jezykdw:
C# oraz VB. Umiejetnosc¢ tworzenia aplikacji WinForms jak i WebForms (w tym Ajax, SilverLight,
WebServices — WCF, WPF, MVC, MVVM).



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Autorskie materiaty szkoleniowe w wersji elektroniczne;j.

Warunki uczestnictwa

Jak skorzysta¢ z ustug dofinansowanych?

Krok 1: Zatozenie konta indywidualnego i instytucjonalnego w Bazie Ustug Rozwojowych.
Krok 2: Ztozenie wniosku do Operatora, ktéry rozdziela srodki w Twoim wojewddztwie.
Krok 3: Uzyskanie dofinasowania.

Krok 4: Zapisanie na szkolenie poprzez platforme BUR.

Informacje dodatkowe

Podczas szkolen istnieje mozliwos$¢ przeprowadzenia kontroli/audytu ustugi przez osoby do tego upowaznione przez PARP.

W cene szkolenia wliczono:

e Certyfikat NTG- potwierdzajgcy zdobyte umiejetnosci.
e Kontakt z trenerem po szkoleniu
e Gwarancje jakosci szkolenia :)

Dlaczego wybrac¢ firme NT Group Sp. z 0.0.?

e Realizujemy szkolenia od 2002 roku.

e Mamy wyspecjalizowang kadre szkoleniowa.

e Przeprowadzimy Ciebie przez caly proces pozyskania dofinansowania.
e Bezptatnie pomozemy w uzyskaniu dofinansowania.

e Zaproponujemy szkolenia dopasowane do potrzeb Twojej firmy.

e Dostarczymy dokumentacje szkoleniowg, niezbedng do rozliczenia.

e Odpowiemy na wszystkie Twoje pytania.

www. ntg.pl

Warunki techniczne

Szkolenie bedzie realizowane za posrednictwem aplikacji Microsoft Teams (nie jest wymagana instalacja aplikacji). Link do spotkania
mozna otworzyé za pomoca przegladarki i jest aktywny podczas trwania ustugi.

Do poprawnego udziatu w ustudze uczestnik powinien posiada¢ komputer z kamerg, mikrofonem, dostepem do Internetu; szybkoscia
pobierania i przesytania 500 kb/s; aktualng wersje przegladarki Microsoft Edge, Internet Explorer, Safari lub Chrome. Zalecamy
posiadanie systemu operacyjnego Windows 10 oraz min. 2 GB RAM pamieci.



Kontakt

ﬁ E-mail mwiktorko@ntg.pl

Telefon (+48) 505 096 602

Monika Wiktorko



