Mozliwo$¢ dofinansowania

Administrator sieci MikroTik MTCNA 5 400,00 PLN brutto
(TERMINY REALIZACJI DO USTALENIA) 5400,00 PLN netto
Numer ustugi 2024/06/14/46873/2183610 150,00 PLN brutto/h
150,00 PLN netto/h

RUCHLEWICZ

ANDRZEJY,

Pracownia

Projektowa -

Budowlano -

Konstrukcyjna " © zdalna w czasie rzeczywistym

ARTBUD " Andrzej ® Ustuga szkoleniowa

Ruchlewicz ® 36h

* %k & ok k £ 01.08.2024 do 31.08.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Osoby, ktére chca poznaé zasady dziatania i firmowe zastosowania
systemu MikroTik RouterOS.

Osoby chcace posigsé¢ wiedze niezbedna do tego, aby samodzielnie
zbudowa¢ w matej firmie sie¢ komputerowg oparta o urzadzenia firmy
MikroTik.

Osoby chcace przygotowac sie do certyfikacji potwierdzajgcej uzyskanie
kwalifikacji zawodowych do pracy na stanowisku administratora sieci
Grupa docelowa ustugi komputerowej w filmie stosujacej urzadzania MikroTik.

Osoby chcace potwierdzi¢ swojg wiedze certyfikatem.

Grupe docelowg mogg stanowic¢ réwniez obecni oraz przyszli
administratorzy sieci komputerowych w niewielkich firmach, wszyscy
pracownicy, ktérzy w zakresie swoich obowigzkéw majg zadania
zwigzane z zarzadzaniem i utrzymaniem sieci komputerowych.

Ustuga réwniez adresowana dla uczestnikéw projektu tap skillal.

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 1

Forma prowadzenia ustugi zdalna w czasie rzeczywistym



Liczba godzin ustugi 36

Podstawa uzyskania wpisu do BUR Certyfikat VCC Akademia Edukacyjna

Cel

Cel edukacyjny

Celem ustugi jest nabycie wiedzy umozliwiajgcej samodzielng konfiguracje routera MikroTik. Absolwent szkolenia potrafi
utrzymac system RouterOS (wykonywac systemowe aktualizacje bezpieczenstwa). Absolwent potrafi zaprojektowac
sie¢ komputerowg pracujgcag w oparciu o urzadzenia sieciowe MikroTik (stosujac kryteria ilo$ci oraz typu urzadzen w
niej wystepujgcych). Potrafi diagnozowac najczestsze problemy wystepujgce podczas uzytkowania systemu RouterOS.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Dobiera odpowiednie urzadzenia
sieciowe.

Projektuje i dokumentuje topologie sieci
komputerowej oraz jej adresacje IP.

Buduje sie¢ komputerowa w oparciu o
urzadzenia firmy MikroTik.

Konfiguruje sieciowy system
operacyjnego RouterOS.

Instaluje, utrzymuje sieciowy system
operacyjny MikroTik RouterOS.

Uruchamia w srodowisku testowym
planowane modernizacje sieci i
aktualizacje oprogramowania urzadzen
przed wdrozeniem rozwigzania w
$rodowisku produkcyjnym.

Kryteria weryfikacji

Wybér wiasciwej odpowiedzi na tescie
koricowym w pytaniach jakie urzadzenie
sieciowe uzy¢ w danym scenariuszu.

Sprawdzenie poprawnosci obliczen
wielkosci, konwersji systeméw
liczbowych na podstawie pytan z tego
zakresu na tescie koncowym.

Obserwacja czy uczestnik potrafi
samodzielnie podtaczyé i
skonfigurowa¢ dostep do internetu na
urzadzeniu MikroTlk.

Obserwacja czy uczestnik potrafi
samodzielnie pobra¢ oprogramowanie
RouterOS. Przygotowaé maszyne
wirtualng i zainstalowacé na niej pobrane
oprogramowanie.

Obserwacja czy uczestnik potrafi
samodzielnie pobra¢ oprogramowanie
RouterOS. Przygotowaé maszyne
wirtualna i zainstalowa¢ na niej pobrane
oprogramowanie.

Obserwacja podczas wykonania
éwiczenia polegajacego na zbudowaniu
w srodowisku wirtualnej prostej
rzeczywistej sieci komputerowe;j.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektow uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria
ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

Ustuga zamknietego dedykowanego szkolenia indywidualnego (dla jednej osoby).
Harmonogram ustugi nalezy traktowa¢ jako pogladowy. Moze ulec zmianie po indywidualnych ustaleniach.

Z uwagi na to, ze ustuga realizowana jest w formie indywidualnej terminy spotkan oraz czas pojedynczego bloku zostang dostosowane do
indywidualnych potrzeb uczestnika.

Ramowy program ustugi:

Obstuga systemu RouterOS (Zapoznanie z mozliwos$cimi i zastosowanimi firmowymi systemu urzadzer sieciowych MikroTik)

Praktyczne ¢wiczenia obejmujgce budowanie topologii sieciowych stosowanyh w matych firmch z wykorzystaniem urzadzen sieciowych
MikroTik.

Cwiczenia obejmujg m.in:

- zarzadzanie kontami uzytkownikow

- aktualizacje oprogramowania

- tworzenie i przywracanie kopii zapasowych
- Konfiguracja Firewall

- DHCP (serwer, klient)

- Switching (L2)

- Bridging

- Routing (routing statyczny, trasy domysine)
- Seci bezprzewodowe 802.11

- Tunele (VPN, site-to-site, PPTP)

- Narzedzia diagnostyczne



- NAT (Src-Nat, Dst-Nat)

- kontrola przeptywu pakietow (kolejki) — QoS
- rozwigzywanie probleméw w sieciach

- tworzenie dokumentaciji sieci w matej firmie

Uczestnik zapozna sie najpopularniejszymi symulatorami pozwalajgcym odwzorowac produkcyjng sie¢ komputerowa w matej firmie
opartg o urzadzenia réznych producentéw w srodowisku testowym.

Podczas szkolenia stuchacz zdobedzie wiedze jak prawidtowo wykonaé dokumentacje sieci komputerowej matej firmy zawierajgca
topologie oraz schemat adresacji IP. Wykonywane podczas szkolenia ¢wiczenia praktyczne oparte sg o najpopularniejsze scenariusze z
codziennej pracy administratora sieci. Dzieki specjalnej wyizolowanej publicznej testowej sieci na cele szkoleniowe uczestnicy uruchomia,
skonfiguruja i przetestujg ustugi takie jak NAT, VPN w doktadnie taki sam sposoéb w jaki wykonuje sie to podczas tworzenia od podstaw
rzeczywistej sieci komputerowej w firmie.

W celu efektywnego uczestnictwa stuchacz powinien:

-posiada¢ podstawowa wiedze na temat projektowania adresac;ji IPv4 w sieciach komputerowych,

-potrafi¢ stosowaé maske podsieci odpowiedniej dtugosci w zaleznosci od aktualnych i przysztych potrzeb ilosciowych urzadzen w sieci,
-wykonywac¢ konwersje miedzy systemami liczbowymi (dwojkowym, dziesietnym i szesnastkowym),

-posiada¢ wiedze jak zbudowa¢ prosta sie¢ komputerowa w oparciu o niezarzadzane urzadzenia sieciowe.

Wymagania nalezy traktowac jako opcjonalne poniewaz wstepna wiedza mozliwa jest do uzupetnienia na dedykowanej platformie
edukacyjnej/egzaminacyjnej, do ktérej uczestnik otrzymuje dostgp w ramach uczestnictwa w szkoleniu.

Jednostka rozliczeniowa jest godzina lekcyjna dydaktyczna (45 min).
Ustuga z zatozenia prowadzona jest bez przerw.
Jesli przerwy wystgpia nie beda wliczane w czas trwania ustugi.

Jesli przerwa wystapi z przyczyn losowych godzina zakoczenia danego bloku szkoleniowego zostanie przesunigta o czas trwania
przerwy.

Jesli jednak w danym dniu ustugi przerwa zostataby zaplanowana (np. na prosbe uczestnika) nie bedzie ona wpisywana bezposrednio
jako pozycja w harmonogramie tylko blok szkoleniowy zostanie rozbity godzinowo na dwie pozycje uwzgledniajace rzeczywiste godziny
odbywajacej sie ustugi. Czas miedzy tymi blokami bedzie traktowany jako przerwa, ktéra nie bedzie wliczana w czas ustugi.

Walidacja efektéw uczenia przeprowadzona bedzie w ostatnim dniu ustugi. Odbedzie si¢ bedzie w formie testu wiedzy koricowej. Test
oceniany bedzie przez inng osobe niz prowadzaca szkolenie.

Harmonogram

Liczba przedmiotow/zajec: 6



Przedmiot / temat
zajec

Obstuga

systemu
MikroTik
RouterOS
(zarzadzanie
kontami
uzytkownikéw,
aktualizacje
oprogramowania,
tworzenie i
przywracanie
kopii
zapasowych)
(prezentacja +
samodzielne
éwiczenia)

Obstuga

systemu
MikroTik
RouterOS (DHCP
(serwer, klient),
Switching (L2),
Bridging)
(prezentacja +
samodzielne
éwiczenia)

Obstuga

systemu
MikroTik
RouterOS
(Routing, Seci
bezprzewodowe
802.11, Tunele
(VPN, site-to-site,
PPTP))
(prezentacja +
samodzielne
éwiczenia)

Obstuga

systemu
MikroTik
RouterOS
(Narzedzia
diagnostyczne,
NAT (Src-Nat,
Dst-Nat))
(prezentacja +
samodzielne
éwiczenia)

Prowadzacy

Tadeusz
Ruchlewicz

Tadeusz
Ruchlewicz

Tadeusz
Ruchlewicz

Tadeusz
Ruchlewicz

Data realizacji
zajeé

01-08-2024

02-08-2024

03-08-2024

04-08-2024

Godzina
rozpoczecia

09:00

09:00

09:00

09:00

Godzina
zakonczenia

14:12

14:12

14:12

14:12

Liczba godzin

05:12

05:12

05:12

05:12



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Obstuga

systemu

MikroTik

RouterOS

(Rozwigzywanie

probleméw w Tadeusz
sieciach, Ruchlewicz
tworzenie

05-08-2024 09:00 14:12 05:12

dokumentacji)
(prezentacja +
samodzielne
éwiczenia)

Walidacja
efektéw uczenia
(post-test). Test
wiedzy koricowej.

06-08-2024 09:00 10:00 01:00

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5400,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5400,00 PLN
Koszt osobogodziny brutto 150,00 PLN

Koszt osobogodziny netto 150,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

O Tadeusz Ruchlewicz

‘ ' Trener szkolen:

Administrator sieci CISCO
Administrator sieci komputerowych



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty dostepne na platformie edukacyjnej z zakresu administrowania sieciami komputerowymi.

Warunki uczestnictwa

Wymagana jest podstawowa wiedza na temat administrowania urzadzeniami sieciowymi nie zarzagdzanymi z wiersza polecen.

Zajecia bedg odbywaty sie w formie zdalnej. Linki z zaproszeniem do wideokonferencji wysytane beda na adresy e-mail uczestnikéw 15
minut przed rozpoczeciem spotkania

Informacje dodatkowe

Certyfikat w Klasyfikacji Zawoddéw i Specjalnosci:
Szczegotowa nazwa kwalifikacji zawodowej: Specjalisci do spraw sieci komputerowych (2523)
W ramach szkolenia uczestnik otrzymuje konto na platformie edukacyjnej z zakresu administrowania sieciami komputerowymi.

Ustuga przygotowuje do egzaminu zewnetrznego, ktory stanowi catkowicie inna karte ustugi egzaminacyjnej nr
2023/12/19/153943/2041549:

https.//uslugirozwojowe.parp.gov.pl/wyszukiwarka/uslugi/podglad?id=2041549
Niniejsza ustuga koriczy sie egzaminem wewnetrznym (z zachowaniem rozdzielnosci procesow ksztatcenia i egzaminowania).
Egzamin wewnetrzny przeprowadza inna osoba niz prowadzaca szkolenie.

Zatem niniejsza ustuga prowadzi do uzyskania kompetencji.

Warunki techniczne

Platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

Teams lub poprzez przegladarke internetowa za pomoca platformy Office365, oraz Google Hangouts do jednoczesnej prezentacji
zawartosci przez prowadzgcego i uczestnika (wymagane konto na Gmail)

Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikaciji:

Procesor taktowanie minimum 1.6 GHz, 2 rdzenie, Pamie¢ RAM min 4GB, Dysk twardy min 3GB wolnej przestrzeni dyskowej, Wyswietlacz
rozdzielczos¢ 1024x768 lub wyzsza

nNezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw:
Teams lub przegladarka internetowa (np. Google Chrome)
Okres waznosci linku umozliwiajgcego uczestnictwo w spotkaniu on-line:

Uczestnictwo odbywac sie bedzie poprzez aplikacje Teams (autoryzacja za pomoca za pomoca loginu i hasta, link nie jest wymagany),
Link do dodatkowej aplikacji umozliwiajacej jednoczesna prezentacje przez trenera i uczestnika bedzie wazny przez caty okres szkolenia.

tacze internetowe umozliwiajace trasmisje video (o parametrach co najmniej 2Mbps)



Kontakt

ﬁ E-mail tadeusz.ruchlewicz@gmail.com

Telefon (+48) 604 922 386

Tadeusz Ruchlewicz



