Mozliwo$¢ dofinansowania

Szacowanie ryzyka w bezpieczenstwie 1 291,50 PLN brutto
. informaciji - szkolenie 1050,00 PLN  netto
IrTFO E Numer ustugi 2024/06/12/120241/2180943 184,50 PLN brutto/h
centrum zarzadzania jakoscia 150,00 PLN netto/h
CENTRUM
ZARZADZANIA
JAKOSCIA INFOX
SPOLKA Z
OGRANICZONA © Bochnia / stacjonarna
ODPOWIEDZIALNOS & Ustuga szkoleniowa
CIA ® 7h
* &k kK ) 14.08.2024 do 14.08.2024

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsiebiorstwem

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Ustuga rozwojowa ,,Szacowanie ryzyka w bezpieczenstwie informacji -
szkolenie” adresowana jest do:

1. przedstawicieli kierownictwa odpowiedzialnych za:
e zgodnos$¢ SZBI z wymaganiami ISO/IEC 27001:2022,
e przedstawianie sprawozdan dla najwyzszego kierownictwa w
zakresie funkcjonowania SZBI,
e utrzymanie integralnosci SZBI podczas planowania i
wprowadzania zmian,

Grupa docelowa ustugi 2. audytoréw wewnetrznych przewidzianych do realizacji audytow w
ramach SZBI,

3. menedzeréw IT, menedzeréw systemdw informatycznych, Inspektoréw
Ochrony Danych,

4. wszystkich organizacji, ktére przechowuja, przetwarzaja lub
udostepniajg poufne informacje - szczegoélnie wazne jest to dla
organizacji z sektoréw finansowego, medycznego, IT oraz dla tych,
ktére obstuguja duze ilosci danych osobowych,

5. wszystkich oso6b zainteresowanych tematyka i uzyskaniem nowych,
przysztosciowych kompetencji zawodowych,

Minimalna liczba uczestnikow 6
Maksymalna liczba uczestnikow 20

Data zakornczenia rekrutacji 07-08-2024



Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 7

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Ustuga rozwojowa ,Szacowanie ryzyka w bezpieczenstwie informacji - szkolenie” przygotowuje do samodzielnego
identyfikowania ryzyk w bezpieczenstwie informacji, stosowania zasad szacowania ryzyka w bezpieczenstwie
informacji, szacowania poziomu ryzyk oraz dokonywania ich oceny a takze prowadzenia rejestru ryzyk w
bezpieczenstwie informaciji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Omawia terminologie zwigzang z
zarzadzaniem ryzykiem w zakresie Test teoretyczny
bezpieczeristwa informacji.

Identyfikuje procesy zarzadzania

Omawia podstawy zarzadzania ryzykiem bezpieczehstwa informaciji.
ryzykiem w zakresie bezpieczenstwa

informaciji.

Analiza dowodéw i deklaraciji

Charakteryzuje cykle zarzadzania

. . . " Test teoretyczny
bezpieczeristwem informac;ji.

Identyfikuje podstawowe wymagania

. Analiza dowodéw i deklaraciji
stron zainteresowanych.



Efekty uczenia sie

Identyfikuje ryzyka w zakresie
bezpieczenstwa informaciji.

Zarzadza ryzykiem w zakresie
bezpieczenstwa informaciji.

Kryteria weryfikacji

Szacuje ryzyka i prawdopodobieristwa.

Okresla kryteria ryzyka bezpieczenstwa
informaciji.

Okresla kryteria akceptaciji ryzyka.

Okresla kryteria oceny ryzyka.

Wybiera odpowiednie metody
szacowania.

Identyfikuje ryzyka.

Identyfikuje wiascicieli ryzyk.

Analizuje ryzyka bezpieczenstwa
informaciji.

Szacuje potencjalne konsekwencje.

Okresla poziom ryzyk.

Ocenia ryzyka bezpieczenstwa
informaciji.

Poréwnuje wyniki analizy ryzyka z
ustanowionymi kryteriami.

Ustala priorytety ryzyk w kontekscie
postepowania z ryzykiem.

Wybiera odpowiednie opcje
postepowania z ryzykiem.

Okresla niezbedne zabezpieczenia do
wdrozenia wybranej opcji postepowania
z ryzykiem.

Poréwnuje okres$lone zabezpieczenia z
zabezpieczeniami wyspecyfikowanymi
w zatagczniku A do ISO/IEC 27001:2022.

Metoda walidacji

Analiza dowodoéw i deklaraciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodoéw i deklaraciji

Analiza dowodéw i deklaraciji

Test teoretyczny

Analiza dowodéw i deklaraciji



Efekty uczenia sie Kryteria weryfikacji

Sporzadza deklaracje stosowania.

Okresla plan postepowania z ryzykiem.

Zatwierdza plan postepowania z
ryzykiem z wtascicielami ryzyk.

Akceptuje ryzyka rezydualne
bezpieczenstwa informaciji.

Omawia proces szacowania ryzyka
bezpieczerstwa informacji.

Sporzadza plan zarzadzania ryzykiem w
zakresie bezpieczenstwa informaciji. Omawia proces postepowania z
ryzykiem bezpieczenstwa informacji.

Charakteryzuje informacje
udokumentowang o procesach
bezpieczenstwa informaciji.

Charakteryzuje informacje
udokumentowang o rezultatach
proceséw zarzadzania
bezpieczeristwem informac;ji.

Monitoruje i przeglada czynniki majace
wptlyw na ryzyka.

Buduje pozytywna atmosfere
bezpieczenstwa i zaufania w kontakcie
z innymi ludZzmi.

Rozwija umiejetnos$ci komunikacyjne tj.

. . stucha, zbiera informacje, zadaje
Rozwija kompetencje spoteczne. . X S
pytania, udziela odpowiedzi, bierze

udziat w dyskusji. Obserwacja w
warunkach rzeczywistych

Dostrzega, analizuje i rozwigzuje
problemy.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Metoda walidacji

Analiza dowodoéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodoéw i deklaraciji

Analiza dowodéw i deklaraciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Analiza dowodoéw i deklaraciji

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych



Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Efekty uczenia sie umieszczone sg na zaswiadczeniu potwierdzajgcym, ze uczestnik ukonczyt ustuge rozwojowa.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

Na zaswiadczeniu potwierdzajgcym, ze uczestnik ukonczyt ustuge rozwojowg umieszczone sg efekty uczenia sie wraz z
kryteriami ich weryfikacji oraz przypisang do kazdego kryterium weryfikacji metoda walidacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Na zaswiadczeniu potwierdzajgcym, ze uczestnik ukonczyt ustuge rozwojowg znajduje sie adnotacja dotyczaca:
a. Osoby prowadzacej ustuge - imie, nazwisko
b. Osoby walidujgcej ustuge — imie, nazwisko



Program

PROGRAM USLUGI:

. Terminologia zwigzana z zarzadzaniem ryzykiem w zakresie bezpieczenstwa informaciji.
. Procesy zarzadzania ryzykiem bezpieczenstwa informacji.

. Cykle zarzadzania bezpieczenstwem informac;ji.

. Identyfikacja podstawowych wymagan stron zainteresowanych.

. Stosowanie szacowania ryzyka.

. Ustanowienie i utrzymywanie kryteridw ryzyka bezpieczeristwa informacji.

. Kryteria akceptacji ryzyka.

. Kryteria oceny ryzyka.

. Wybdr odpowiedniej metody szacowania.
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10. Identyfikacja ryzyk.

11. Identyfikacja wtascicieli ryzyk.

12. Analiza ryzyk bezpieczenstwa informacji.

13. Szacowanie potencjalnych konsekwenciji.

14. Szacowanie prawdopodobienstwa.

15. Okreslenie poziomu ryzyk.

16. Ocena ryzyk bezpieczenstwa informaciji.

17. Poréwnanie wynikéw analizy ryzyka z ustanowionymi kryteriami.

18. Ustalenie priorytetow ryzyk w konteks$cie postepowania z ryzykiem.

19. Wybér odpowiednich opcji postepowania z ryzykiem.

20. Okreslenie niezbednych zabezpieczen do wdrozenia wybranej opcji postepowania z ryzykiem.
21. Poréwnanie okreslonych zabezpieczen z zabezpieczeniami wyspecyfikowanymi w zatgczniku A do ISO/IEC 27001:2022.
22. Sporzadzenie deklaracji stosowania.

23. Okreslenie planu postepowania z ryzykiem.

24. Zatwierdzanie planu postepowania z ryzykiem przez wtascicieli ryzyk.

25. Akceptacja ryzyk rezydualnych bezpieczenstwa informacji.

26. Realizacja procesu szacowania ryzyka bezpieczenstwa informacji.

27. Realizacja procesu postepowania z ryzykiem bezpieczenstwa informaciji.

28. Informacja udokumentowana o procesach bezpieczeristwa informacji.

29. Informacja udokumentowana o rezultatach proceséw zarzgdzania bezpieczefstwem informac;ji.
30. Monitorowanie i przeglad czynnikéw majgcych wptyw na ryzyka.

Efekty uczenia sie, osiggniete dzieki udziatowi uczestnikédw w ustudze rozwojowej ,Szacowanie ryzyka w bezpieczerstwie informac;ji -
szkolenie” zostang zweryfikowane poprzez:

e WIEDZA - przeprowadzenie przez Osobe prowadzaca ustuge testu wsrdd uczestnikéw. Test zostanie przeprowadzony w pierwszym
dniu ustugi rozwojowej (PRE TEST) w celu sprawdzenia poziomu wiedzy uczestnikéw przed udziatem w ustudze rozwojowej. W dniu
zakorniczenia ustugi rozwojowej, jako jej podsumowanie zostanie przeprowadzony test (POST TEST) majacy na celu sprawdzenie
poziomu wiedzy uczestnikéw po zakonczeniu udziatu w ustudze rozwojowe;.

Dowéd: PRE TEST + POST TEST

Walidacja: Osoba walidujgca ustuge

o UMIEJETNOSCI - analiza dowodéw przez Osobe walidujgca ustuge. Osoba walidujgca ustuge na podstawie stworzonego przez
Osobe prowadzacg ustuge case study (studium przypadku) ocenia umiejetnosci uczestnikow w rzeczywistych sytuacjach, ktére moga
wystapic.

Dowdd: case study
Przygotowanie, przeprowadzenie case study: Osoba prowadzgca ustuge
Walidacja: Osoba walidujaca ustuge

¢ KOMPETENCJE SPOLECZNE - obserwacja uczestnikéw przez Osobe prowadzacg ustuge oraz Osobe walidujgcg w warunkach
rzeczywistych tj. podczas ustugi rozwojowej. Analiza dziatan uczestnikow w zakresie kryteriéw weryfikacji okreslonych w efekcie
uczenia sie ,Rozwija kompetencje spoteczne” w warunkach rzeczywistych, tj. podczas ustugi rozwojowej.



Dodatkowo: wywiad Osoby walidujgcej ustuge z Osobg prowadzaca ustuge
Dowdd: protokdt z obserwacji i wywiadu
Walidacja: Osoba walidujaca ustuge

¢ Dodatkowo, osiggniecie efektdw uczenia sig, w tym kryteridw weryfikacji zostanie zweryfikowane poprzez ankiete ewaluacyjng po
zakonczeniu ustugi rozwojowej, majaca na celu indywidualne potwierdzenie przez kazdego uczestnika ustugi rozwojowej stopnia
osiaggniecia przez niego danego efektu uczenia sie w tym kryteriéw weryfikaciji.

Dowdd: ankieta ewaluacyjna
Przeprowadzenie ankiety: Osoba prowadzaca ustuge
Walidacja: Osoba walidujgca ustuge

Warunki organizacyjne:

Ustuga rozwojowa ,Szacowanie ryzyka w bezpieczenstwie informacji - szkolenie” realizowana bedzie bez podziatu na grupy. Ustuga
rozwojowa nie wymaga dostepu do indywidualnych stanowisk komputerowych. Sala w ktérej bedzie realizowana ustuga rozwojowa
bedzie wyposazona w rzutnik, ekran do projektora. Na sali bedzie dostep do Internetu.

Czas trwania:

Ustuga rozwojowa ,Szacowanie ryzyka w bezpieczenstwie informacji - szkolenie” trwa 7 godzin zegarowych, gdzie 1 godzina szkolenia
trwa 60 minut.

Dzieni 1: 14.08.2024 r.
Przerwanr1:11:00 - 11:15
Przerwa nr 2: 14:15 - 14:30

Informacje dodatkowe:

Ustuga rozwojowa ,Szacowanie ryzyka w bezpieczenstwie informacji - szkolenie”:

- moze zostac¢ przeprowadzona w formie zdalnej w czasie rzeczywistym,

- moze zostac¢ przeprowadzona dla zamknietej grupy uczestnikdw — szkolenie indywidualne, zamkniete,
- moze zostac zrealizowana w innym, dogodnym terminie,

W celu ustalenia szczego6téw realizacji zapraszamy do kontaktu mailowego.

Harmonogram

Liczba przedmiotéw/zaje¢: 14



Przedmiot / temat

zajec

Prowadzacy

Data realizacji
zajeé

Godzina
rozpoczecia

Godzina
zakonczenia

Liczba godzin

Terminologia
zwigzana z
zarzadzaniem
ryzykiem w
zakresie
bezpieczenstwa
informaciji.
Procesy
zarzadzania
ryzykiem
bezpieczenstwa

Eligiusz Mysliwy 14-08-2024 08:00 08:30 00:30

informac;ji.

Cykle

zarzadzania
bezpieczenstwe
m informacji.
Identyfikacja
podstawowych
wymagan stron
zainteresowanyc
h. Stosowanie

Eligiusz Mysliwy 14-08-2024 08:30 09:00 00:30

szacowania
ryzyka.

Ustanowienie i
utrzymywanie
kryteriéw ryzyka
bezpieczenstwa
informac;ji.
Kryteria
akceptacji
ryzyka. Kryteria
oceny ryzyka.

Eligiusz Mysliwy 14-08-2024 09:00 09:30 00:30

Wybor
odpowiedniej
metody
szacowania.
Identyfikacja
ryzyk.
Identyfikacja
wiascicieli ryzyk.

Eligiusz Mysliwy 14-08-2024 09:30 10:00 00:30



Przedmiot / temat
zajec

Analiza

ryzyk
bezpieczenstwa
informaciji.
Szacowanie
potencjalnych
konsekwenciji.
Szacowanie
prawdopodobien
stwa. Okreslenie
poziomu ryzyk.

Ocena
ryzyk
bezpieczenstwa
informac;ji.
Poréwnanie
wynikéw analizy
ryzyka z
ustanowionymi
kryteriami.
Ustalenie
priorytetow ryzyk
w kontekscie
postepowania z
ryzykiem.

Wybér

odpowiednich
opcji
postepowania z
ryzykiem.
Okreslenie
niezbednych
zabezpieczen do
wdrozenia
wybranej opciji
postepowania z
ryzykiem.

Poréwnanie
okreslonych
zabezpieczen z
zabezpieczeniam
i
wyspecyfikowany
mi w zatgczniku
A do ISO/IEC
27001:2022.

Prowadzacy

Eligiusz Mysliwy

Eligiusz Mysliwy

Eligiusz Mysliwy

Eligiusz Mysliwy

Data realizacji
zajeé

14-08-2024

14-08-2024

14-08-2024

14-08-2024

Godzina
rozpoczecia

10:00

10:30

11:15

11:45

Godzina
zakonczenia

10:30

11:00

11:45

12:15

Liczba godzin

00:30

00:30

00:30

00:30



Przedmiot / temat

zajec

Sporzadzenie
deklaraciji
stosowania.
Okreslenie planu
postepowania z
ryzykiem.

Zatwierdzanie
planu
postepowania z
ryzykiem przez
wiascicieli ryzyk.
Akceptacja ryzyk
rezydualnych
bezpieczenstwa
informac;ji.

Realizacja

procesu
szacowania
ryzyka
bezpieczenstwa
informac;ji.
Realizacja
procesu
postepowania z
ryzykiem
bezpieczenstwa
informac;ji.

Informacja
udokumentowan
a o procesach
bezpieczenstwa
informaciji.

Informacja
udokumentowan
a o rezultatach
proceséw
zarzadzania
bezpieczenstwe
m informac;ji.

Monitorowanie i
przeglad
czynnikéw
majacych wptyw
na ryzyka.

Prowadzacy

Eligiusz Mysliwy

Eligiusz Mysliwy

Eligiusz Mysliwy

Eligiusz Mysliwy

Eligiusz Mysliwy

Eligiusz Mysliwy

Data realizacji
zajeé

14-08-2024

14-08-2024

14-08-2024

14-08-2024

14-08-2024

14-08-2024

Godzina
rozpoczecia

12:15

12:45

13:15

13:45

14:30

15:00

Godzina
zakonczenia

12:45

13:15

13:45

14:15

15:00

15:30

Liczba godzin

00:30

00:30

00:30

00:30

00:30

00:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1291,50 PLN
Koszt przypadajacy na 1 uczestnika netto 1 050,00 PLN
Koszt osobogodziny brutto 184,50 PLN
Koszt osobogodziny netto 150,00 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

O Eligiusz Mysliwy

‘ ' Certyfikowany Audytor Wewnetrzny (CIA — Certified Internal Auditor), Audytor Wiodacy Systemu
Zarzadzania Bezpieczenstwem Informaciji.

Ekspert w dziedzinie Zarzadzania Jakos$cig, trener, konsultant i petnomocnik ds. jakosci, specjalista
w zakresie zarzadzania ciggtoscia dziatania.

Doswiadczony trener i wyktadowca realizujgcy szkolenia i doradztwo z zakresu systemoéw
zarzadzania jakoscig w organizacjach.

Prowadzi konsultacje i szkolenia w dziedzinie ochrony danych osobowych, zarzgdzania ryzykiem,
bezpieczenstwem informacji. Planuje audyty wewnetrzne w organizacjach klientéw oraz realizuje
zadania audytowe. Wdraza i doskonali Systemy Zarzgdzania Jakoscig w samorzadach lokalnych,
prywatnych przedsigbiorstwach.

Wdrozyt systemy zarzadzania w ponad 1,5 tys.przedsigbiorstw. Przeszkolit ponad 3 tysigce oséb.

Posiada 20-letnie doswiadczenie we wdrazaniu i doskonaleniu Systemow Zarzadzania.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikdéw otrzymuje komplet materiatéw w wersji papierowej i/lub elektronicznej.




Kazdy z uczestnikoéw otrzymuje prezentacje multimedialng w wersji papierowej i/lub elektronicznej i/lub konspekt w wersji papierowe;j
i/lub elektronicznej.

Dodatkowo, uczestnicy ustugi rozwojowej otrzymajg wykaz materiatéw (ksigzek, artykutéw, stron internetowych, czasopism, rejestrow,
ogolnodostepnych prezentacji ppt., materiatéw audiovideo, e-podrecznikéw, e-bookdw, itp.) umozliwiajgcych utrwalenie efektéw uczenia
sie, zdobytych w trakcie udziatu w ustudze rozwojowej oraz umozliwiajgcych samoksztatcenie sie po zakofczeniu ustugi rozwojowe;j.

Uczestnicy otrzymaja certyfikat i zaswiadczenie, potwierdzajgce, ze ukonczyli ustuge rozwojowa.

Informacje dodatkowe

Ustuga rozwojowa, ktéra dla uczestnika ma charakter ustugi ksztatcenia zawodowego / przekwalifikowania zawodowego i jest
finansowana ze $rodkdw publicznych w co najmniej 70% jest zwolniona z podatku VAT na podstawie §3 ust.1 pkt 14 rozporzadzenia
Ministra Finanséw z dn. 20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien
(Dz.U.2018.701)).

Cena ustugi rozwojowej dla 1 uczestnika, ktéry uzyskat dofinansowanie w co najmniej 70% wynosi 1 050,00 zt netto/brutto.

Cena ustugi rozwojowej dla uczestnikow, ktorzy uzyskali dofinansowanie ze srodkéw publicznych ponizej 70% oraz dla uczestnikow,
ktorzy nie uzyskali takiego dofinansowania lub ustuga rozwojowa nie ma charakteru ustugi ksztatcenia zawodowego / przekwalifikowania
zawodowego jest powiekszona o podatek VAT (23%).

Cena ustugi rozwojowej dla pozostatych (wyzej opisanych) uczestnikdw to 1 050,00 zt netto + 241,50 zt 23%VAT =1 291,50 zt/osoba
brutto.

Adres

ul. Brzeska 95
32-700 Bochnia

woj. matopolskie

Kontakt

m E-mail sekretariat@czj-infox.pl

Telefon (+48) 518 925 841

Magdalena Polek



