Mozliwo$¢ dofinansowania

Szkolenie z Cyberbezpieczenstwa w 3 200,00 PLN brutto
@, ramach projektu , Kariera Przysztosci" 3200,00 PLN netto
160,00 PLN brutto/h

ernabo

Numer ustugi 2024/06/05/22948/2171807

160,00 PLN netto/h

© zdalna w czasie rzeczywistym

Ernabo Adrian Flak
2. 8.6.6.6 ¢ ® 20h

£ 19.08.2024 do 16.09.2024

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakonczenia rekrutaciji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcéw i ich pracownikéw

Szkolenie skierowane jest do oséb indywidualnych jak i pracujacych w
branzy IT,chcacych powiekszyé swoja wiedze na temat bezpiecznego
poruszania sie w sieci.

18-08-2024

zdalna w czasie rzeczywistym

20

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie ustug szkoleniowych

Szkolenie przygotowuje uczestnikow do samodzielnej obrony przed cyberatakami i pozwala rozpoznawac¢ oszustwa w
sieci . Uczestnik zapoznaje sie z podstawowymi problemami zabezpieczen sieci komputerowych, systemow

komputerowych i aplikaciji.



Celem szkolenia jest reagowanie na cyber-zagrozenia, poprzez dokonywanie prawidtowej oceny wtasnych zabezpieczen
oraz wykorzystanie technik i sposobow walki z hakerami.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Test teoretyczny

-Potrafi stworzy¢ bezpieczne hasto
Obserwacja w warunkach

symulowanych
Prawidtowa ocena wtasnych

zabezpieczen
Test teoretyczny

-Ocenia wtasne zabezpieczenia
Obserwacja w warunkach

symulowanych

Test teoretyczny

-Odzyskuje utracone dane
Obserwacja w warunkach

Samodzielna obrona przed symulowanych

cyberatakami i rozpoznawanie
oszustwa w sieci. Test teoretyczny

-Aktualizuje oprogramowanie
Obserwacja w warunkach

symulowanych

Test teoretyczny
-Obstuguje programy antyspamowe i

antywirusowe Obserwacja w warunkach

symulowanych
Wykorzystanie technik i sposobéw

walki z hakerami.
Test teoretyczny
-Tworzy zapory sieciowe
Obserwacja w warunkach
symulowanych

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.



Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

Modut 1:

*Wprowadzenie do cyberbezpieczenstwa

+ Co to jest cyberbezpieczenstwo?

+ Dlaczego cyberbezpieczenstwo jest wazne?
+ Rodzaje zagrozen cybernetycznych

+ Wptyw cyberatakéw na osoby i firmy

+ Podstawowe zasady bezpieczenstwa

« Tworzenie silnych haset

+ Ochrona danych osobowych

+ Bezpieczne korzystanie z Internetu

+ Aktualizowanie oprogramowania

Modut 2:

« Zagrozenia cybernetyczne

* Malware

+ Phishing

* Ransomware

« Ataki sieciowe

* Inzynieria spoteczna

+ Ochrona przed cyberatakami

+ Oprogramowanie antywirusowe i antyspamowe
* Zapory sieciowe

+ Szyfrowanie

+ Kopie zapasowe

Modut 3:

+ Zarzadzanie incydentami bezpieczenstwa

« Identyfikacja incydentéw bezpieczenstwa



+ Reagowanie na incydenty bezpieczenstwa

+ Odzyskiwanie po incydentach bezpieczerstwa

+ Zapobieganie przysztym incydentom bezpieczenstwa

Egzamin przeprowadzany w formie test teoretyc

znego oraz zadania praktycznego.

Za 1 godzina szkolenia uznaje si¢ godzine szkoleniowa tj. 45 minut.

Harmonogram

Liczba przedmiotéw/zajeé: 0

Przedmiot / temat

. Prowadzacy
zajec

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzgcy

Liczba prowadzacych: 0

Brak wynikow.

Data realizacji Godzina
zajeé rozpoczecia

Cena

3 200,00 PLN

3 200,00 PLN

160,00 PLN

160,00 PLN

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikdéw otrzyma materiaty dydaktyczne oraz prezentacje w formie e-mail.

Trener prowadzacy szkolenie na biezgco bedzie

przesytat zadania oraz éwiczenia.

Godzina
zakonczenia

Liczba godzin



Po zakonczeniu szkolenia kazdy z uczestnikéw dostaje zaswiadczenie o ukonczeniu szkolenia, z zastrzezeniem obecnosci na
wszystkich zajeciach.

Dodatkowo, po zdaniu egzaminu na mininum 80% uczestnik otrzyma Certyfikat ukonczenia szkolenia i zdania egzaminu.

Warunki uczestnictwa

Warunkiem uzyskania certyfikatu potwierdzajgcego zdobyte kompetencje jest przystapienie do egzaminu certyfikujgcego. Na egzamin
uczestnik nie musi dokonywaé osobnego zapisu.

Koszt egzaminu wliczony jest w cene ustugi i odbedzie sie w ustalonym wg harmonogramu szkolenia terminie.
Nazwa podmiotu prowadzacego walidacje oraz podmiotu certyfikujgcego: ERNABO Adrian Flak.

Zostang zastosowane rozwigzania zapewniajgce rozdzielenie proceséw ksztatcenia i szkolenia od walidaciji.

Informacje dodatkowe

Nie pasuje Ci termin szkolenia? Skontaktuj sie z nami!
Telefon: 530 642 270

Mail: kontakt@dofinansowanekursy.pl

Sprawdz opinie naszych kursantéw oraz posiadane przez Nas rekomendacje od zadowolonych firm, ktére z nami wspétpracowaty.

Postaw na doswiadczenie i profesjonalne podej$cie do Kursanta.

Warunki techniczne

Wymagania techniczne: Komputer podtgczony do Internetu z predkos$cia tgcza od 512 KB/sek.

Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji oraz niezbedne
oprogramowanie umozliwiajace Uczestnikom dostep do prezentowanych tresci i materiatow

e system operacyjny Windows 7/8/10 lub Mac OS X
e pakiet Microsoft Office, Libre Office, Open Office

Minimalne wymagania dotyczace parametréw tgcza sieciowego, jakim musi dysponowa¢ Uczestnik - minimalna predkos$¢ tacza: 512
KB/sek

Platforma, na ktdrej zostanie przeprowadzone szkolenie to clickmeeting.com.

Okres waznosci linku: 1h przed rozpoczeciem szkolenia w pierwszym dniu do ostatniej godziny w dniu zakoriczenia.

Kontakt

ﬁ E-mail kontakt@adrianflak.pl

Telefon (+48) 693 464 220

Adrian Flak



