Mozliwo$¢ dofinansowania

Kompetencje cyfrowe: Bezpieczenstwo 5 350,50 PLN brutto
«wmco  Cyfrowe oraz ochrona danych osobowych 4350,00 PLN netto
Z El OM  w przedsigbiorstwie. 22294 PLN brutto/h

181,25 PLN netto/h

Numer ustugi 2024/06/04/7675/2169368

Zaktady Badan i
Atestacji "ZETOM"
im. prof. F. Stauba w
Katowicach Spétka
z ograniczong ® Ustuga szkoleniowa

© Katowice / stacjonarna

odpowiedzialnosciag (© 24h
% % * K B 28.10.2024 do 30.10.2024

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigebiorstwem

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L. o
wsparcie dla pracodawcéw i ich pracownikéw

wiasciciele, wspotwtasciciele, kadra menadzerska, osoby przewidziane do
awansu na kierownicze stanowisko, osoby zarzgdzajgce transformacija
cyfrowa w przedsiebiorstwie, pracownicy kazdego przedsiebiorstwa,

Grupa docelowa ustugi ktoérzy maja kontakt z danymi osobowymi oraz informacjami poufnymi,
wszystkie osoby zainteresowane tematem, osoby zajmujace sie obstuga
systeméw informatycznych, administrowaniem baz danych, obstuga
klientéw oraz pracownikéow HR

Minimalna liczba uczestnikow 3
Maksymalna liczba uczestnikow 25

Data zakonczenia rekrutacji 27-10-2024
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 24

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Uczestnicy podniosg $wiadomos$¢ w zakresie zagrozen zwigzanych z korzystaniem z systemoéw informatycznych oraz
przetwarzaniem danych osobowych. Zwiekszg kompetencje w zakresie przestrzegania obowigzujgcych przepisow
dotyczacych ochrony danych osobowych (RODO). Zwiekszg gotowos$¢ na ewentualne incydenty zwigzane z naruszeniem
bezpieczenstwa danych oraz przygotuja sie do skutecznej reakcji w przypadku wystgpienia zagrozen.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik zwieksza Swiadomosé na
temat poziomu bezpieczenstwa
organizacji i zminimalizowania ryzyka
zwigzanego z utrata, ujawnieniem lub
uszkodzeniem informac;ji poufnej

Uczestnik identyfikuje, analizuje i
zarzadza ryzykiem w organizaciji

Uczestnicy zapewniajg zgodnos¢ z
obowiagzujgcymi przepisami oraz
zapewniajg ochrone danych osobowych
swoich klientéw i pracownikéw

Uczestnik umiejetnie zarzadza danymi
osobowymi, w tym ich zbieraniem,
przechowywaniem, przetwarzaniem i
usuwaniem, co prowadzi do
sprawniejszej i bardziej efektywnej
organizacji dziatan zwigzanych z
przetwarzaniem danych

Uczestnik definiuje podstawowe
zagrozenia dla systemoéw IT i OT oraz
umiejetnie identyfikuje potencjalne luki
w zabezpieczeniach

Uczestnik identyfikuje potencjalne
zagrozenia, takie jak ataki hakerskie,
phishing czy kradziez tozsamosci, oraz
podejmowac odpowiednie dziatania w
celu ich zapobiezenia

Kwalifikacje

Kompetencje

Kryteria weryfikacji

zmniejszenie liczby incydentéw
zwigzanych z utratg, ujawnieniem lub
uszkodzeniem informac;ji poufnej, a
takze poprawa wynikow testow
bezpieczenstwa oraz wzrost
zaangazowania Uczestnika w procesy
zwigzane z ochrong danych

dokumentowanie proceséw i procedur
dotyczacych zarzadzania ryzykiem w
organizaciji

przestrzeganie przepiséw dotyczacych
ochrony danych osobowych, w tym
polityka prywatnosci i procedury
zapewniajgce bezpieczenstwo danych

umiejetnosci techniczne do
przechowywania, przetwarzania i
usuwania danych osobowych zgodnie z
obowiazujacymi standardami i
przepisami prawnymi

umiejetna ocena poziomu zabezpieczen
w systemach IT i OT oraz odpowiednie
$rodki zaradcze w celu zapobiegania
atakom cybernetycznym

Stosowanie zasad bezpiecznego
korzystania z internetu i ostroznosci
podczas korzystania z urzadzen
elektronicznych

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Efekty uczenia sie podzielone sg na wiedze, umiejetnosci oraz kompetencje spoteczne nabyte
W procesie uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Kryteria weryfikacji zostaty okreslone jako jednoznaczne, realne oraz mozliwe do zweryfikowania. Kryteria
doprecyzowujg efekty uczenia sie, a podczas walidacji pomoga oceni¢ czy dany efekt zostat

osiagniety.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

W ramach jednego dostawcy Zaktadéw Badan i Atestacji ZETOM im. prof. F. Stauba w Katowicach Sp. z 0.0.
zapewniamy drugg osobe do przeprowadzenia walidacji niz do procesu ksztatcenia.
Osobg prowadzaca jest Sabina Tatarczyk a osobg prowadzaca walidacje ustugi jest Mariusz Malicki.

Program

. Atrybuty bezpieczenstwa informacji oraz systeméw zawierajacych informacje.

. System Zarzadzania Bezpieczerstwem Informacji — zbiér norm z rodziny ISO 27000.

. Model systemu zarzadzania bezpieczenstwem informacji wg ISO/IEC 27001.

. Zarzadzanie ryzykiem jako determinanta bezpieczenstwa informacji. Zarzadzanie ryzykiem bezpieczenstwa informacji zgodnie z
wytycznymi ISO 27005.

5. Podstawowe regulacje prawne z zakresu ochrony danych osobowych.

A WON =

1. RODO - kogo dotyczy, gtéwny cel, podstawowe terminy i definicje, zasady ochrony danych osobowych.

2. Zgodnos¢ z prawem przetwarzania danych osobowych.

3. Identyfikacja zagrozen i analiza ryzyka naruszenia danych — podej$cie oparte na ryzyku, metoda szacowania ryzyka, zarzgdzanie
ryzykiem naruszenia ochrony informacji zawierajgcych dane osobowe.

4. Obowigzki administratora danych osobowych.

5. Dokumentacja RODO: upowaznienia, realizacja obowigzku informacyjnego, umowy powierzenia przetwarzania danych osobowych.

1. Dokumentacja RODO: rejestr czynnosci przetwarzania, rejestr kategorii czynnosci przetwarzania, rejestr naruszen bezpieczeristwa
danych, zbiory zasad postepowania, polityka, procedury.

2. Doskonalenie systemu ochrony danych osobowych jako proces ciggty: szkolenia, biezgce wdrazanie wytycznych i rekomendacji
PUODO, audyt i dziatania poaudytowe.

3. Systemy IT i OT — zabezpieczenia.

4. Zasady cyberbezpieczeristwa. Raport Europejskiej Agencji ds. Cyberbezpieczeristwa (ENISA) — gtéwne rodzaje zagrozeri i trendy w
ich rozwoju.

5. Najwazniejsze wskazéwki dotyczace zapewnienia cyberbezpieczenstwa podczas pracy zdalnej i hybrydowej.

6. Skala cyberzagrozen — Cyfrowa Polska Raport: Cyberbezpieczernstwo w Polsce.



Harmonogram

Liczba przedmiotéw/zaje¢: 16

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy . . ; . Liczba godzin

zajec zajeé rozpoczecia zakonczenia

Atrybuty

bezpieczenstwa
informaciji oraz
systemow
zawierajacych
informacje

Sabina Tatarczyk 28-10-2024 08:00 09:30 01:30

System

Zarzadzania

Bezpieczenstwe

m Informacji - Sabina Tatarczyk 28-10-2024 09:30 11:00 01:30
zbiér norm z

rodziny 1ISO

27000

Model

systemu
zarzadzania
bezpieczenstwe
m informacji wg
ISO/IEC 27001

Sabina Tatarczyk 28-10-2024 11:00 12:30 01:30

Zarzadzanie
ryzykiem jako
determinanta
bezpieczenstwa
informac;ji.
Zarzadzanie Sabina Tatarczyk 28-10-2024 12:30 13:15 00:45
ryzykiem
bezpieczenstwa
informacji
zgodnie z
wytycznymi ISO
27005

Podstawowe
regulacje prawne
z zakresu
ochrony danych
osobowych

Sabina Tatarczyk 28-10-2024 13:15 14:15 01:00



Przedmiot / temat
zajec

RODO -

kogo dotyczy,
gtéwny cel,
podstawowe
terminy i
definicje, zasady
ochrony danych
osobowych

Zgodnos$é

z prawem
przetwarzania
danych
osobowych

Identyfikacja
zagrozen i
analiza ryzyka
naruszenia
danych -
podejscie oparte
na ryzyku,
metoda
szacowania
ryzyka,
zarzadzanie
ryzykiem
naruszenia
ochrony
informacji
zawierajacych
dane osobowe

Obowigzki

administratora
danych
osobowych

Dokumentacja
RODO:
upowaznienia,
realizacja
obowiazku
informacyjnego,
umowy
powierzenia
przetwarzania
danych
osobowych

Prowadzacy

Sabina Tatarczyk

Sabina Tatarczyk

Sabina Tatarczyk

Sabina Tatarczyk

Sabina Tatarczyk

Data realizacji
zajeé

29-10-2024

29-10-2024

29-10-2024

29-10-2024

29-10-2024

Godzina
rozpoczecia

08:00

09:30

11:00

12:30

13:15

Godzina
zakonczenia

09:30

11:00

12:30

13:15

14:15

Liczba godzin

01:30

01:30

01:30

00:45

01:00



Przedmiot / temat Data realizacji
iy Prowadzacy L,
zajeé zajeé

Dokumentacja
RODO: rejestr
czynnosci
przetwarzania,
rejestr kategorii
czynnosci
przetwarzania, Sabina Tatarczyk 30-10-2024
rejestr naruszen
bezpieczenstwa
danych, zbiory
zasad
postepowania,
polityka,
procedury

Doskonalenie

systemu ochrony

danych

osobowych jako

proces ciagly:

szkolenia, i

L. Sabina Tatarczyk 30-10-2024
biezace

wdrazanie
wytycznych i
rekomendaciji
PUODO, audyt i
dziatania
poaudytowe

Systemy

ITioT- Sabina Tatarczyk 30-10-2024
zabezpieczenia

Zasady

cyberbezpieczen
stwa. Raport
Europejskiej
Agenciji ds.
Cyberbezpieczen
stwa (ENISA) -
gtéwne rodzaje
zagrozen i trendy
w ich rozwoju

Sabina Tatarczyk 30-10-2024

Najwazniejsze

wskazéwki

dotyczace

zapewnienia Sabina Tatarczyk 30-10-2024
cyberbezpieczen

stwa podczas

pracy zdalnej i

hybrydowej

Godzina
rozpoczecia

08:00

09:30

11:00

11:45

12:30

Godzina
zakonczenia

09:30

11:00

11:45

12:30

13:15

Liczba godzin

01:30

01:30

00:45

00:45

00:45



Przedmiot / temat
zajec

D skl

cyberzagrozen -
Cyfrowa Polska
Raport:
Cyberbezpieczen
stwo w Polsce

Cennik

Cennik

Rodzaj ceny

Data realizacji Godzina Godzina

Prowadzac
cy zajeé rozpoczecia zakonczenia

Liczba godzin

Sabina Tatarczyk 30-10-2024 13:15 14:15 01:00

Cena

Koszt przypadajacy na 1 uczestnika brutto 5350,50 PLN

Koszt przypadajacy na 1 uczestnika netto 4 350,00 PLN

Koszt osobogodziny brutto 222,94 PLN

Koszt osobogodziny netto 181,25 PLN

Prowadzacy

Liczba prowadzacych: 1

O
M

1z1

Sabina Tatarczyk

Zarzadzanie, komunikacja, rozwdéj osobisty, coaching, optymalizacija, efektywnos$é. Specjalista w
zakresie zarzgdzania projektami w tym o charakterze B+R. Trener. Doswiadczenie w prowadzeniu
szkolen miegkkich i coachingu dla srodowiska biznesu, kadry samorzadowej, pracownikéw instytuc;ji
publicznych, lideréw/ek spotecznych, pracownikéw/czek organizacji non-profit. W okresie ostatnich
trzech lat przeprowadzita ponad 350 h szkolen/warsztatéw miedzy innymi z motywowania
pracownikdéw, zarzagdzania zespotem, zarzadzania relacjami z klientem, ksztattowaniem wizerunku-
orientacja strategiczna, marketingu i sprzedazy w gospodarce cyfrowej, negocjacje, budowanie
modelu biznesu w oparciu o zatozenia zréwnowazonego rozwoju oraz spotecznej
odpowiedzialnosci biznesu (1ISO 26000).

Wieloletnie doswiadczenie zawodowe w organie inspekcyjnym, w tym jako audytor wewnetrzny oraz
zastepca kierownika ds. zarzadzania jakoscig (PN-EN ISO/IEC 17020). Nauczyciel akademicki,
Inspektor ochrony danych osobowych , Audytor wiodgcy systemu zarzgdzania bezpieczenstwem
informacji wg ISO/IEC 27001. wyksztatcenie wyzsze Il stopnia: mgr socjologii Prowadzenie
dziatalnosci gospodarczej w zakresie doradczo-szkoleniowym oraz obstuga matych i srednich
przedsiebiorstw



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymujg materiaty szkoleniowe w formie skryptu.

Informacje dodatkowe

Ujete godziny szkoleniowe sg godzinami dydaktycznymi tzn 1h dydaktyczna = 1h lekcyjna( 45 min)
Harmonogram zawiera przerwy.

Przerwy ustalne zgodnie z potrzebg Uczestnikdw.

Adres

ul. ks. bpa Herberta Bednorza 17
40-384 Katowice

woj. Slaskie
Kontakt

ﬁ E-mail agnieszka.odrobinska@zetom.eu

Telefon (+48) 882 062 292

Agnieszka Odrobinska



