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Cyberbezpieczenstwo i ochrona zasobdéw 960,00 PLN brutto
informatycznych - aspekty organizacyjne i 960,00 PLN netto
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Informacje podstawowe

Kategoria Techniczne / Pozostate techniczne

Sposoéb dofinansowania wsparcie dla pracodawcoéw i ich pracownikéw

Ustuga szkoleniowa jest skierowana do praconikéw firmy, ktérzy w
codziennej pracy pracujg z komputerem.

Grupa docelowa ustugi
Ustuga adresowana réwniez dla Uczestnikéw Projektu "Kierunek —

Rozwdj".
Minimalna liczba uczestnikow 8
Maksymalna liczba uczestnikow 20
Data zakornczenia rekrutacji 22-09-2024
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 8
Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Ustuga przygotowuije uczestnika do samodzielnego wdrazania skutecznych rozwigzan organizacyjnych i zachowan
podnoszacych cyberbezpieczenstwo w organizacji. Szkolenie demonstruje najnowsze ataki informatyczne i



socjotechniczne, uczy jak je wykrywadé i jak prawidtowo na nie reagowacé. Celem szkolenia jest przekazanie uczestnikom
wiedzy ktéra podniesie poziom bezpieczenstwa w organizacji, oraz wiedzy w zakresie bezpiecznego oraz zgodnego z
prawem przetwarzania danych w ramach przedsiebiorstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

W kategoriach wiedzy po ukorczeniu
szkolenia uczestnik:

posiada uporzadkowana wiedze
dotyczaca bezpieczenstwa danych,
atakéw socjotechnicznych przez poczte
e-mail, strony www, komunikatory,
telefon i inne, bezpiecznej pracy z
pakietem biurowym, pocztowym,
przegladarka internetowa, urzadzen
mobilnych, sieci bezprzewodowych,
zdalnych zasobéw, wymagan systemu
zarzadzania bezpieczenstwem
informacji wedtug PN-ISO/IEC
27001:2014 (zatacznik A do normy),
zabezpieczen technicznych systeméw
informatycznych, ustawy z dnia 5 lipca
2018 o krajowym systemie . . . ;
. } Zaliczenie egzaminu koficowego na co
cyberbezpieczenstwa. . Test teoretyczny
najmniej 90%
W kategoriach umiejetnosci po
ukoriczeniu szkolenia uczestnik:

stosuje metody ochrony przed atakami
komputerowymi i socjotechnicznymi;

stosuje metody jak bezpiecznie
korzysta¢ z programu pocztowego i
pakietu biurowego Office

bezpiecznie przechowuje dane na
laptopie i pendrive aby zapobiec ich
wyciekowi

bezpiecznie korzysta z sieci Wi-Fi oraz
zdalnego dostepu do firmowych
zasobow;



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

W kategoriach kompetencji

. W kategoriach kompetencji
spotecznych uczestnik:

spotecznych uczestnik:

ma swiadomos$¢ zagrozenia atakiem w

X ma $wiadomos$¢ zagrozenia atakiem w
Internecie

Internecie

ma $wiadomos¢ koniecznos$ci ciggtego

swiad $é koni $ci ciagt
podnoszenia swoich kwaliﬂkacji ma swiaaomosc Koniecznosci ciggtego

podnoszenia swoich kwalifikacji Test teoretyczny

wymienia normy prawne dotyczace
cyberbezpieczenstwa i potrafi je
stosowac

wymienia normy prawne dotyczace
cyberbezpieczenstwa i potrafi je
stosowaé

wykorzystuje nabyta wiedze i
umiejetnosci w zyciu zawodowym i
prywatnym

Zaliczenie egzaminu koricowego na co
najmniej 90%

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Certyfikat ukonczenia szkolenia zawiera opis efektdéw uczenia sie. Efekty te przedstawiajg konkretne umiejetnosci,
wiedze i kompetencje, ktére osoba zdobyta podczas nauki.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument (certyfikat) potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji. Ocena bazuje na wczesniej okreslonych kryteriach, ktére jasno wskazuja, czy
osiggnieto zamierzone cele edukacyjne.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Po odbytym szkoleniu, uczestnik przystepuje do dobycia egzaminu koficowego. Na certyfikacie znajduje sie informacja o
zaliczeniu egzaminu. Implementowane mechanizmy zapewniajg niezaleznosc¢ i obiektywnos¢ procesu walidacji, co
gwarantuje jego wiarygodnosc¢ i przejrzystosc.

Program

Cz. 1
1. Bezpieczenistwo danych (informatyczne, techniczne, organizacyjne, prawne);

2. Zagadnienia w zakresie zagrozen bezpieczenistwa danych (w tym zagrozenia cybernetyczne, fizyczne);



3. Ataki socjotechniczne, wytudzanie informacji, ztosliwe oprogramowanie,

4. Ataki przez poczte e-mail

5. Ataki przez strony WWW

6. Ataki przez komunikatory

7. Ataki przez telefon

8. Polityka haset — jakie hasto jest bezpieczne, jak nimi zarzadzaé?

9. Problem aktualnego oprogramowania i kopii zapasowych
10. Bezpieczna praca z pakietem biurowym
Cz. 1l

1. Bezpieczna praca z programem pocztowym

2. Bezpieczna praca z przegladarka internetowa

3. Bezpieczne korzystanie z urzadzen mobilnych

4. Bezpieczne korzystanie z sieci bezprzewodowych

5. Bezpieczne przechowywanie i usuwanie danych (na komputerze i na pendrive)

6. Bezpieczny zdalny dostep do firmowych zasobéw

7. Bezpieczenstwo haset, kradziez haset, kradziez tozsamosci

8. Srodki zapobiegawcze.

9. Wymagania systemu zarzgdzania bezpieczenstwem informacji wedtug PN-ISO/IEC 27001:2014 (zatacznik A do normy)
10. Zabezpieczenia techniczne systeméw informatycznych, bezpieczenstwo fizyczne pomieszczen przetwarzania danych;
11. Ustawa z dnia 5 lipca 2018 o krajowym systemie cyberbezpieczenstwa — zakres przedmiotowy i podmiotowy ustawy
12. egzamin ustny w formie praktycznej
Warunek niezbednych do spetnienia, aby realizacja ustugi pozwolita na osiaggniecie gtéwnego celu:
zaliczenie egzaminu koricowego w formie praktycznej.

Wskazanie warunkéw organizacyjnych dla przeprowadzenia szkolenia,np. wyposazenie stanowiska, uZyte pomoce dydaktyczne (w tym
modele wykorzystane w trakcie szkolenia ze wskazaniem ich rodzaju), itp...

Szkolenie odbywa sie online z wykorzystaniem przygotowanych prezentac;ji.
W jakich godzinach jest realizowana ustuga: zegarowe czy dydaktyczne

Zajecia sg realizowane w godzinach zegarowych.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina

i Prowadzacy L . ) . Liczba godzin
zajec zajec rozpoczecia zakornczenia

Brak wynikéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 960,00 PLN
Koszt przypadajacy na 1 uczestnika netto 960,00 PLN
Koszt osobogodziny brutto 120,00 PLN
Koszt osobogodziny netto 120,00 PLN

Prowadzacy

Liczba prowadzacych: 1

O
M

1z1

Adam Bulica

W branzy IT od czaséw 286 i digduga. Audytor Wiodgcy Systemu Zarzadzania Bezpieczenstwem
Informacji wg normy PN-EN ISO/IEC 27001, Auditor Wewnetrzny ZSZ, zgodnego z norma PN-EN ISO
9001, PN-N-18001, PN-ISO 45001. Zarzadzanie zespotem wdrozeniowcow i serwisantéw w setkach
projektéw przy projektowaniu, budzetowaniu, ofertowaniu oraz realizacji. Przeprowadzone
kilkadziesiagt szkolen w zakresie wdrazania i stosowania przepiséw RODO, w tym na zlecenie Dekra
Polska. Zrealizowane kilkadziesigt audytéw zgodnosci dziatania z wymaganiami stawianymi przez
RODO, w tym identyfikacja proceséw przetwarzania danych osobowych oraz przygotowywanie
zalecen w zakresie procedur dotyczgcych ochrony danych osobowych, ktére powinny zostaé
wdrozone, takze na zlecenie Dekra Certification. Wykonane kilkanascie dokumentacji RODO.
Prowadzenie szkolen z zakresu pakietu Office w firmie Numeron. Wyzsza Szkota Biznesu w
Dabrowie Gorniczej - Ochrona danych osobowych w administracji i biznesie - Inspektor ochrony
danych; Wyzsza Szkota Biznesu w Dabrowie Gérniczej, Menedzerskie studia podyplomowe -
Executive MBA; Spoteczna Wyzsza Szkota Przedsigbiorczosci i Zarzgdzania w todzi Studia
podyplomowe; Akademia CISCO CCNA; Akademia Ekonomiczna im. Karola Adamieckiego w
Katowicach studia podyplomowe, Zarzadzanie i Marketing; Fakultatywne Studia Pedagogiczne, na
Politechnice Czestochowskiej; Politechnika Czestochowska mgr inz., Informatyka w
elektroenergetyce, Ukonczone kilkanascie kurséw zawodowych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

materiaty autorskie



Warunki techniczne

Warunki techniczne niezbedne do udziatu w ustudze:Zajecia w formie zdalnej prowadzone sg przy wykorzystaniu platformy
Zoom/Microsoft Teams, Platforma Zoom/Microsoft Teams pozwala min. na kontakt face to face oraz monitoring realizowanej ustugi.
Aplikacja jest dostepna na wszystkie urzadzenia (komputery, smartfony i tablety)

Minimalne wymagania sprzetowe, jakie musi spetnia¢c komputer Uczestnika:komputer stacjonarny/laptop/MAC z kamera, mikrofonem,
gtosnikami (stuchawki lub zestaw stuchawkowy z mikrofonem) system operacyjny: Windows 7 lub nowszy, MacOS lub Linux, procesor
Intel i3 lub AMD A10, minimum 2GB RAM,

Minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowaé Uczestnikdostep do internetu - predkosc¢
potaczenia co najmniej 10 Mbit/s, przegladarka internetowa Google Chrome, Mozilla Firefox lub Safari, do prawidtowego wyswietlania
materiatéw szkoleniowych wymagane jest posiadanie czytnika plikéw PDF,

Kontakt

ﬁ E-mail info@luga.pl

Telefon (+48) 692 547 267

Agnieszka Glinska



