Mozliwo$¢ dofinansowania

CYBERBEZPIECZENSTWO-szkolenie. 1 080,00 PLN brutto

Numer ustugi 2024/05/28/26483/2164093 1080,00 PLN netto
A REATOR 120,00 PLN brutto/h
120,00 PLN netto/h

KREATOR © Inowroctaw / stacjonarna
Przemystaw & Ustuga szkoleniowa
Oszczapinski ® 9h

* % %k K 9 09.09.2024 do 09.09.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe
Identyfikator projektu Kierunek - Rozwdj

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania ) L o
wsparcie dla pracodawcéw i ich pracownikéw

¢ Pracownicy administracji rzgdowej i samorzadowe;j

¢ Przedstawiciele innych instytucji publicznych

¢ Osoby w instytucjach odpowiedzialne za bezpieczenstwo danych

e Szkolenie jest skierowane do uzytkownikéw komputeréw i innych
urzadzen podtaczonych do Internetu, a nie do specjalistéw od
bezpieczenstwa IT

e Osoby, ktére sa zainteresowane tematyka bezpieczerstwa w sieci.

Grupa docelowa ustugi

¢ Ustuga adresowana réwniez dla Uczestnikéw Projektu Kierunek -

Rozwé;j.
Minimalna liczba uczestnikow 8
Maksymalna liczba uczestnikow 16
Data zakornczenia rekrutacji 06-09-2024
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 9

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
wauzy Al 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje do samodzielnej obrony przed cyberatakami, a takze pozwala rozpoznawaé najczesciej
praktykowane oszustwa. Celem szkolenia jest zapoznanie uczestnikow z podstawowymi problemami zabezpieczen sieci
komputerowych, systemdéw komputerowych i aplikacji. Uczestnik pozna znaczenie i istotno$é haset, zasady poruszania
sie po sieciach publicznych oraz cechy oszustwa mailowego i w social mediach.

* Kompetencja zwigzana z cyfrowg transformacja.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Po zakonczeniu szkolenia uczestnik
postuguje sie wiedzg na temat:

Po zakonczeniu szkolenia uczestnik
posiada umiejetnosci:

Po ukonczeniu szkolenia uczestnik
prezentuje postawe spoteczng (nabywa
i stosuje kompetencje spoteczne):

Kryteria weryfikacji

Charakteryzuje socjotechniki
wykorzystywane przez
cyberprzestepcow;

Charakteryzuje rézne typy cyberatakéw
i wie, jak sie przed nimi chroni¢;

Zna najlepsze praktyki dotyczace
tworzenia silnych haset i ochrony
danych osobowych;

Identyfikuje podejrzane aktywnosci
online;

Umiejetnie korzysta z bezpiecznych
praktyk online, takich jak tworzenie
silnych haset i korzystanie z
szyfrowania;

Omawia zagrozenia zwigzane z
cyberprzestepczosci;

Podejmuje odpowiednie dziatania oraz
zabezpieczenia w przypadku usitowania
cyberataku;

Umiejetnie korzysta z bezpiecznych
praktyk w mediach spotecznosciowych;

Pracuje ze $wiadomoscia poziomu
swojej wiedzy i umiejetnosci;

Definiuje swoje potrzeby w zakresie
samoksztatcenia;

Korzysta z technologii w sposéb
odpowiedzialny i etyczny.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Zaswiadczenie o zakonczeniu udziatu w ustudze rozwojowej zawiera informacje na temat zakresu ustugi rozwojowej
oraz opisu efektow uczenia sie po ukonczeniu ustugi rozwojowej.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

Zaswiadczenie o zakonczeniu udziatu w ustudze rozwojowej zawiera informacje dotyczace spetnienia okreslonych
wymagan.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Zaswiadczenie o zakonczeniu udziatu w ustudze rozwojowej potwierdza zastosowanie rozwigzan zapewniajgcych
rozdzielenie proceséw ksztatcenia i szkolenia od walidacji.

Program

1. 1. PODSTAWOWE ZAGADNIENIA BEZPIECZENSTWA INFORMACJI

e Bezpieczenstwo informacji w organizacji
¢ Prawne aspekty zwigzane z bezpieczenstwem informacji, np. wymagania RODO, aktualne akty prawne
e Tworzenie kultury ochrony informacji

1. 2. ZAGROZENIA BEZPIECZENSTWA INFORMACJI

e Cyberzagrozenia
e Przyktady kradziezy i wycieku danych
e Zagrozenia przy korzystaniu z internetu: poczta e-mail, strony www, serwisy spotecznosciowe

1.3. HASLO POWINNO BYC BEZPIECZNE

e Czy Twoje hasto do systemoéw informatycznych jest bezpieczne?
e Jak stworzy¢ silne hasto i tatwo je zapamigta¢?
e Jak bezpiecznie chroni¢ hasta?

1. 4. ATAKI HACKERSKIE / SOCJOTECHNICZNE

 Przyktady atakéw socjotechnicznych: spoofing /phishing (testy na zywo)
¢ Podejrzane e-maile, czyli przyktady realnych zagrozen, np. ransomware

¢ Informacje o podmiocie $wiadczacym ustuge

e Cel ustugi

e Szczegdtowe informacje o ustudze

e Czy pendrive od znajomego moze by¢ niebezpieczny?

e Etyczny hacking, czyli jak skutecznie sprawdzi¢ naszg organizacje

¢ Skuteczne metody ochrony przed atakami

1. 5. POLITYKA BEZPIECZENSTWA

e Polityka Bezpieczenstwa Informacji jako skuteczne narzedzie ochrony informaciji
e Skuteczne procedury ochrony danych



Harmonogram

Liczba przedmiotéw/zajec: 7

Przedmiot / temat Data realizacji Godzina Godzina

zajec
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Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto

1080,00 PLN

Koszt przypadajacy na 1 uczestnika netto 1 080,00 PLN



Koszt osobogodziny brutto 120,00 PLN

Koszt osobogodziny netto 120,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

0 Przemystaw Oszczapinski

‘ ' Specjalizacja to informatyka, bezpieczenstwo, szkolenia z zakresu informatyki, Druk 3D
0d 11.2005 - do chwili obecnej - Wtasna dziatalno$¢ gospodarcza "KREATOR" - obstuga
informatyczna firm, szkolenia , doradztwo, wdrozenia.
0d 2010 - do 2016 Sygnity S.A. — Inzynier Serwisu — wsparcie i obstuga informatyczna placéwek
bankowych
Szkolenia i wdrozenia Informatyczne
Szkolenia i wdrozenia Social Media
Szkolenia i wdrozenia Druk 3D — egzaminator
Szkolenia i wdrozenia z zakresu bezpieczenstwa informacji — RODO
Szkolenia i wdrozenia z zakresu informatycznych systeméw zarzadzania.

Analizy szkoleniowe przedsigbiorstw.
Analizy finansowe przedsiebiorstw.

Wyksztatcenie wyzsze: inz. informatyk

Wieloletnie doswiadczenie w zakresie szkolen i wdrozen z zakresu informatyki, druku 3d,
bezpieczenstwa danych i innych.

0d 2005roku w ramach wtasnej dziatalnosci gospodarczej oraz na zlecenie wielu firm m.in.
Sygnity S.A., Asseco BS, oraz jednostek samorzadu terytorialnego, sektora bankowego, rzagdowego,
szkolnego, medycznego, biznesowego, a w szczegolnosci szkét z trenu powiatu Etckiego zajmuje
sie: wykonywaniem zlecen obstugi i szkolen z zakresu informatyki, rozwigzywaniem probleméw
informatycznych, nawigzywaniem relacji i kontaktéw z klientami, prowadzenia negocjaciji,
budowania wizerunku marki wsrod klientow, bezpieczenstwa i ochrony danych osobowych, analizg
marketingowa, analizg przedsiebiorstwa, sprzedazy bezposredniej, marketingu internetowego,
marketingu bezposredniego, i wielu innych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Prezentacja, materiaty szkoleniowe w formie skryptu.

Informacje dodatkowe

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwéj.

Kompetencja zwigzana z cyfrowa transformacja.



Adres

Inowroctaw
Inowroctaw

woj. kujawsko-pomorskie

Kontakt

0 Ewa Malinowska
m E-mail kontakt4@szkoleniakreator.pl

Telefon (+48) 797 747 077



