Mozliwo$¢ dofinansowania

Szkolenie C CASP+ CompTIA Advanced 8 856,00 PLN brutto
‘ Security Practitioner z egzaminem 7200,00 PLN netto
TSDﬂTDnlc Numer ustugi 2024/05/22/142469/2158343 25303 PLN brutto/
Rl 205,71 PLN netto/h
SOFTRONIC
SPOLKA Z
OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa
CIA ® 35h
A % K A £ 16.09.2024 do 20.09.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie CompTIA Advanced Security Practitioner (CASP+) jest
przeznaczone dla doswiadczonych profesjonalistéw ds. bezpieczenstwa
informatycznego, w tym analitykdéw bezpieczenstwa, architektow

Grupa docelowa ustugi systemow bezpieczenstwa i menedzeréw ds. bezpieczenstwa. Grupa
docelowa obejmuje osoby, ktére posiadajg zaawansowang wiedze i
doswiadczenie w dziedzinie cyberbezpieczenstwa i chcg rozwijac¢
umiejetnosci na poziomie zaawansowanym.

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikéw 7

Data zakonczenia rekrutacji 26-08-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 35

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie CompTIA Advanced Security Practitioner (CASP+) ma na celu dostarczenie doswiadczonym profesjonalistom
ds. bezpieczenstwa informatycznego zaawansowanej wiedzy i umiejetnosci w zakresie projektowania, wdrazania oraz
zarzadzania kompleksowymi strategiami bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Identyfikuje i ocenia ryzyka zwigzane z

IT.
Wykonuje dziatania zwigzane z Planuje i wdraza strategie zarzadzania
. . . Test teoretyczny
zarzadzaniem ryzykiem. ryzykiem.

Monitoruje i raportuje wyniki
zarzadzania ryzykiem.

Analizuje i dokumentuje wymagania

prawne i regulacyjne.

Przeprowadza audyty zgodnosci. Test teoretyczny
Tworzy raporty z wynikéw audytow i

proponuje dziatania korygujace.

Podsumowuije strategie zarzadzania i
zgodnosci z przepisami.

Opracowuje i wdraza plany ciagtosci
dziatania.

Konfi j t d
Wdraza ciaggtos$¢ dziatania i onfigurdje systemy do

automatycznego tworzenia kopii Test teoretyczn
odzyskiwanie danych po awarii. Y g P yezny

zapasowych.
Testuje procedury odzyskiwania danych
po awarii.

Wykazuje znajomos¢é podstawowych
ustug infrastrukturalnych (np. DNS,
DHCP, Active Directory).

Konfiguruje i zarzadza tymi ustugami.
Monitoruje dostepnos$¢ i wydajnosé
ustug infrastrukturalnych.

Identyfikuje ustugi infrastrukturalne. Test teoretyczny

Planuje i realizuje procesy integracji
réznych systemow.
Przeprowadza integrac;j Testuje kompatybilno$¢ i wydajnosé
P . gracje k ) paty ; yea) Test teoretyczny
oprogramowania. zintegrowanych systemow.
Rozwigzuje problemy wynikajace z

integracji oprogramowania.

Definiuje pojecia wirtualizacji i chmury.
Opisuje korzysci i wyzwania zwigzane z
Wyjasnia wirtualizacje, chmure i nowe wdrazaniem nowych technologii.
K . ; Test teoretyczny
technologie. Wskazuje przyktady zastosowan
wirtualizacji i chmury w
przedsiebiorstwach.



Efekty uczenia sie

Odkrywa bezpieczne konfiguracje i
wzmachianie systemu.

Zrozumienie kwestii bezpieczenstwa

chmury i wyspecjalizowanych platform.

Wdraza kryptografie i infrastrukture
klucza publicznego (PKI).

Rozwija zdolnos$ci reagowania na
incydenty.

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/

Kryteria weryfikacji

Konfiguruje systemy zgodnie z
najlepszymi praktykami
bezpieczenstwa.

Przeprowadza audyty bezpieczeristwa
systemow.

Implementuje srodki wzmacniajace
bezpieczenstwo systemow.

Identyfikuje zagrozenia specyficzne dla

$rodowisk chmurowych.

Implementuje srodki bezpieczenstwa w

chmurze.

Monitoruje i zarzadza bezpieczenstwem
wyspecjalizowanych platform.

Wyjasnia podstawowe pojecia
kryptografii.

Konfiguruje i zarzadza PKI.
Implementuje mechanizmy szyfrowania
danych.

Opracowuje plany reagowania na
incydenty.

Przeprowadza symulacje incydentéw
bezpieczenstwa.

Analizuje i raportuje wyniki po
incydentach.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

Certyfikaty Comptia cieszg sie globalnym uznaniem, potwierdzajgc umiejetnosci w obszarze powszechnie uzywanych
technologii. Ich warto$é wynika z rozlegtosci produktéw Comptia, uznawalnosci w branzy, wymagan praktycznych i

regularnych aktualizacji. To kwalifikacje cenione na poziomie globalnym.

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidacji i certyfikowania efektéow uczenia
sie na poziomie miedzynarodowym?

Tak, certyfikat Comptia dla ktérego wypracowano system walidacji i certyfikacji na poziomie miedzynarodowym.

Informacje



Podstawa prawna dla Podmiotéw / kategorii uprawnionych do wydawania dokumentéw potwierdzajgcych uzyskanie
Podmiotow kwalifikacji, w tym w zawodzie

Nazwa/Kategoria Podmiotu prowadzacego

. Pearson VUE
walidacje
Podmiot prowadzacy walidacje jest Nie
zarejestrowany w BUR
Nazwa/Kategoria Podmiotu certyfikujagcego Comptia

Podmiot certyfikujacy jest zarejestrowany w BUR  Nie

Program

Szkolenie CompTIA Advanced Security Practitioner (CASP+) ma na celu dostarczenie doswiadczonym profesjonalistom ds.
bezpieczenstwa informatycznego zaawansowanych umiejetnosci i wiedzy. Program szkoleniowy skupia sie na projektowaniu, wdrazaniu i
zarzadzaniu kompleksowymi strategiami bezpieczenstwa informatycznego, przygotowujac uczestnikdw do skutecznego kierowania
zaawansowanymi inicjatywami bezpieczenstwa w organizacjach. Uczestnicy zdobywajg umiejetnosci w identyfikacji i reakcji na
zaawansowane zagrozenia cybernetyczne, a takze w zarzadzaniu ryzykiem bezpieczeristwa. Po ukoriczeniu szkolenia, absolwenci sg
gotowi do petnienia roli zaawansowanych praktykéw ds. bezpieczenstwa informatycznego, wykazujac sie kompleksowa wiedzg i
zdolnosciami do skutecznego zarzadzania bezpieczeristwem w dynamicznym srodowisku cybernetycznym.

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne ¢wiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest rowniez studium przypadkoéw, w ktorym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriéw. Pomocne bedzie réwniez
ugruntowanie wiedzy i wykonywanie ¢wiczen po zakornczonej ustudze. Kazdy Uczestnik dysponuje dostepem do laboratoriéw przez okres
180 dni.

Szkolenie trwa 35 godzin zegarowych i jest realizowane w ciggu 5 dni (po 7 godzin zegarowych dzinnie, wliczajgc w to przerwy - dwie
przerwy kawowe po 15 minut i jedna lanchowa po 30 minut).

Program szkolenia

Wykonywanie dziatan zwigzanych z zarzadzaniem ryzykiem
Podsumowanie strategii zarzadzania i zgodnosci z przepisami
Wdrazanie ciggtosci dziatania i odzyskiwania danych po awarii
Identyfikacja ustug infrastrukturalnych

Przeprowadzanie integracji oprogramowania

Wyjasnienie wirtualizacji, chmury i nowych technologii
Odkrywanie bezpiecznych konfiguracji i wzmacnianie systemu
Zrozumienie kwestii bezpieczenstwa chmury i wyspecjalizowanych platform
Wdrazanie kryptografii

Wdrazanie infrastruktury klucza publicznego (PKI)

Zrozumienie dziatan zwigzanych z zarzagdzaniem zagrozeniami i lukami w zabezpieczeniach



Rozwijanie zdolnosci reagowania na incydenty

SOFTRONIC Sp. z o. 0. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 0sob.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" " . , . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikoéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 8 856,00 PLN
Koszt przypadajacy na 1 uczestnika netto 7 200,00 PLN
Koszt osobogodziny brutto 253,03 PLN
Koszt osobogodziny netto 205,71 PLN
W tym koszt walidacji brutto 2 706,00 PLN
W tym koszt walidacji netto 2 200,00 PLN
W tym koszt certyfikowania brutto 0,00 PLN
W tym koszt certyfikowania netto 0,00 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe Comptia.

Warunki uczestnictwa

Przed przystagpieniem do szkolenia warto, aby Uczestnik posiadat zaawansowang wiedze z zakresu bezpieczenstwa IT oraz
doswiadczenie w pracy na stanowisku zwigzanych z cyberbezpieczenistwem. Zalecane jest rowniez zrozumienie kwestii zwigzanych z
zarzadzaniem ryzykiem i zgodnoscig z przepisami.

Informacje dodatkowe

Istnieje mozliwo$¢ zastosowania zwolnienia z podatku VAT dla szkolen majacych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikdw, ktérych poziom dofinansowania ze $rodkéw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien
od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722 ze zm.)

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzig¢ udziat
z kazdego miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowa, dzieki czemu Uczestnik
moze zadawac pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktory potwierdzi swoj udziatw szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowg, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostaé zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej

Kontakt

o Ewa Kasprzak
ﬁ E-mail ewa.kasprzak@softronic.pl

Telefon (+48) 618 658 840



