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Szkolenie SC-100T00 Microsoft 2 798,25 PLN brutto
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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Ten kurs jest przeznaczony dla doswiadczonych inzynierow
bezpieczenstwa w chmurze, ktérzy uzyskali wczesdniejszg certyfikacje w
zakresie bezpieczenstwa, zgodnosci i tozsamosci. W szczegolnosci
studenci powinni mie¢ zaawansowane doswiadczenie i wiedze w
szerokim zakresie obszaréw inzynierii bezpieczenstwa, w tym tozsamosci
i dostepu, ochrony platformy, operacji bezpieczenstwa, zabezpieczania
danych i zabezpieczania aplikacji. Powinni réwniez mie¢ doswiadczenie
we wdrozeniach hybrydowych i chmurowych. Poczatkujacy studenci
powinni zamiast tego wzig¢ udziat w kursie SC-900: Microsoft Security,
Compliance and Identity Fundamentals.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikéw 12

Data zakornczenia rekrutacji 01-07-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 28

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ten kurs przygotowuje studentéw do samodzielnego projektowania i oceny strategii cyberbezpieczenstwa w
nastepujgcych obszarach: Zero Trust, Governance Risk Compliance (GRC), security operations (SecOps) oraz dane i
aplikacje. Studenci dowiedzg sie réwniez, jak projektowac i architektowac rozwigzania z wykorzystaniem zasad
zerowego zaufania oraz okresla¢ wymagania bezpieczenstwa dla infrastruktury chmurowej w réznych modelach ustug
(SaaS, Paas, laaS).

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Definiuje i charakteryzuje zasady
modelu Zero Trust oraz struktur
najlepszych praktyk.

Projektuje rozwigzania zgodne z
ramami CAF i WAF.

Projektuje rozwigzania zgodne z MCRA i
Microsoft Cloud Security Benchmark.

Opracowuje strategie ochrony przed
typowymi cyberzagrozeniami.

Projektuje rozwigzania zgodne z
regulacjami prawnymi.

Projektuje i implementuje zarzadzanie
tozsamoscig oraz dostepem
uprzywilejowanym

Tworzy rozwigzania dla operaciji
bezpieczenstwa.

Projektuje zabezpieczenia dla MS365 i
aplikaciji.

Kryteria weryfikacji

Wyjasnia koncepcje modelu Zero Trust.

Charakteryzuje elementy struktury
najlepszych praktyk.

Planuje architekture zgodna z CAF.
Projektuje systemy zgodne z WAF.

Analizuje i implementuje wytyczne
MCRA.

Stosuje benchmarki Microsoft Cloud
Security do projektowania
zabezpieczen.

Projektuje mechanizmy ochrony przed
ransomware.

Implementuje strategie odzyskiwania
danych po atakach.

Stosuje przepisy dotyczace ochrony
danych w projektowanych
rozwigzaniach.

Monitoruje zgodnos$¢ z przepisami.

Konfiguruje mechanizmy zarzadzania
tozsamoscia.

Projektuje systemy kontroli dostepu
uprzywilejowanego.

Implementuje narzedzia do
monitorowania bezpieczenstwa.
Konfiguruje systemy do analizy
incydentow.

Konfiguruje zabezpieczenia w MS365.
Implementuje zabezpieczenia aplikacji
webowych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie

Tworzy i zarzadza rozwigzaniami
zabezpieczajacymi w hybrydowych i
wielochmurowych $rodowiskach oraz
na punktach koncowych.

Projektuje zabezpieczenia sieci.

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Kryteria weryfikacji Metoda walidacji

Monitoruje i zarzadza stanem

zabezpieczen w hybrydowych

srodowiskach. Test teoretyczny
Implementuje zabezpieczenia punktow

koricowych.

Konfiguruje zapory sieciowe.
Implementuje rozwigzania do

i . i Test teoretyczny
monitorowania i analizy ruchu

sieciowego.

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/
sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

Certyfikaty Microsoft cieszg sie globalnym uznaniem, potwierdzajgc umiejetnosci w obszarze powszechnie uzywanych
technologii. Ich warto$é wynika z rozlegtosci produktéw Microsoft, uznawalnosci w branzy, wymagan praktycznych i

regularnych aktualizacji. To kwalifikacje cenione na poziomie globalnym.

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidacji i certyfikowania efektéow uczenia

sie na poziomie miedzynarodowym?

Tak, certyfikat Microsoft dla ktérego wypracowano system walidacji i certyfikacji na poziomie miedzynarodowym.

Informacje
Podstawa prawna dla Podmiotéw / kategorii uprawnionych do wydawania dokumentéw potwierdzajgcych uzyskanie
Podmiotow kwalifikacji, w tym w zawodzie

Nazwa/Kategoria Podmiotu prowadzacego

. Pearson VUE
walidacje
Podmiot prowadzacy walidacje jest Nie
zarejestrowany w BUR
Nazwa/Kategoria Podmiotu certyfikujagcego Microsoft

Podmiot certyfikujacy jest zarejestrowany w BUR  Nie



Program

Szkolenie SC-100T00 Microsoft Cybersecurity Architect przeznaczone jest dla doswiadczonych inzynieréw bezpieczenstwa w chmurze,
ktorzy uzyskali wezesniejszg certyfikacje w zakresie bezpieczenstwa, zgodnosci i tozsamosci. W szczegdlnosci studenci powinni mieé¢
zaawansowane dos$wiadczenie i wiedze w szerokim zakresie obszaréw inzynierii bezpieczenstwa, w tym tozsamosci i dostepu, ochrony
platformy, operacji bezpieczenstwa, zabezpieczania danych i zabezpieczania aplikacji. Powinni réwniez mie¢ do$wiadczenie we
wdrozeniach hybrydowych i chmurowych. Poczatkujgcy studenci powinni zamiast tego wzig¢ udziat w kursie SC-900: Microsoft Security,
Compliance and Identity Fundamentals.

W celu przystgpienia do szkolenia Uczestnik powinien posiadaé¢ zaawansowane doswiadczenie i wiedze w zakresie tozsamosci i dostepu,
ochrony platform, operacji bezpieczenstwa, zabezpieczania danych i zabezpieczania aplikacji. Potrzebne bedzie réwniez doswiadczenie
we wdrozeniach hybrydowych i chmurowych. Zdecydowanie zaleca sie réwniez posiadanie i zdanie jednego z certyfikatéw poziomu
stowarzyszonego w zakresie bezpieczenstwa, zgodnosci i tozsamosci (takich jak AZ-500, SC-200 lub SC-300)

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejgtnosci. W trakcie szkolenia omawiane jest réwniez studium przypadkéw, w ktérym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriéw. Pomocne bedzie réwniez
ugruntowanie wiedzy i wykonywanie ¢wiczen po zakonczonej ustudze. Kazdy Uczestnik dysponuje dostepem do laboratoriéw przez okres
180 dni.

Szkolenie trwa 28 godzin zegarowych i jest realizowane w ciggu 4 dni (po 7 godzin zegarowych dzinnie, wliczajgc w to przerwy - dwie
przerwy kawowe po 15 minut i jedna lanchowa po 30 minut).

Program szkolenia

Wprowadzenie do Zero Trust i struktur najlepszych praktyk

Projektowanie rozwigzan zgodnych z ramami Cloud Adoption Framework (CAF) i Well-Architected Framework (WAF)
Projektowanie rozwigzan zgodnych z Microsoft Cybersecurity Reference Architecture (MCRA) i Microsoft Cloud Security Benchmark
Projektowanie strategii zapewniajgcej odpornos¢ na typowe cyberzagrozenia, takie jak oprogramowanie ransomware.
Analiza przyktadéw: Projektowanie rozwigzan zgodnych z najlepszymi praktykami i priorytetami w zakresie zabezpieczen
Tworzenie rozwigzan zapewniajgcych zgodnos$é z przepisami

Opracowanie rozwigzan do zarzadzania tozsamoscig i dostepem

Projektowanie rozwigzan zabezpieczajgcych dostep uprzywilejowany

Projektowanie rozwigzan dla operacji zwigzanych z bezpieczerstwem

Analiza przyktaddw: Projektowanie operacji zabezpieczen, tozsamosci i zgodnosci z przepisami

Projektowanie rozwigzan zabezpieczajacych platforme Microsoft 365

Tworzenie rozwigzan do zabezpieczania aplikacji

Projektowanie rozwigzan zabezpieczajgcych dane organizacji

Analiza przyktadéw: Projektowanie rozwigzan zabezpieczajacych aplikacje i dane

Okreslanie wymagan dotyczacych zabezpieczania ustug SaasS, PaaS i laaS

Opracowanie rozwigzan do zarzgdzania stanem zabezpieczen w srodowiskach hybrydowych i wielochmurowych
Projektowanie rozwigzan zabezpieczajgcych punkty koricowe serweréw i klientéw

Projektowanie rozwigzan dla bezpieczenstwa sieci

Analiza przyktadéw: Projektowanie rozwigzan bezpieczenstwa dla infrastruktury



SOFTRONIC Sp. z o. o. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 0sob.

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 798,25 PLN
Koszt przypadajacy na 1 uczestnika netto 2 275,00 PLN
Koszt osobogodziny brutto 99,94 PLN
Koszt osobogodziny netto 81,25 PLN
W tym koszt walidacji brutto 553,50 PLN
W tym koszt walidacji netto 450,00 PLN
W tym koszt certyfikowania brutto 0,00 PLN
W tym koszt certyfikowania netto 0,00 PLN
Prowadzacy

Liczba prowadzacych: 1

121

o Patryk Laczny

‘ ' Patryk taczny — Microsoft Certified Trainer. Absolwent Politechniki Poznanskiej ze specjalnoscia
Matematyczne Metody Informatyki. Zdobyt m.in. certyfikaty: Microsoft Certified Professional,



Microsoft® Certified Solutions Associate, Microsoft Office Specialist, Microsoft Certified Systems
Engineer, Microsoft® Certified IT Professional, Microsoft® Certified Technology Specialist Microsoft
Certified Trainer oraz certyfikat ECDL. Specjalizuje sie w prowadzeniu szkolen z zakresu aplikacji
Microsoft Office, Exchange, SharePoint, Windows Server, Office 365, ktore prowadzi w SOFTRONIC
od 2006 roku. Posiada uprawnienia pedagogiczne. W zewnetrznym systemie ewaluacji szkolen
Metrics That Matter uzyskat wysokg $rednig note 8,8pkt/9.

Zrealizowat szkolenia dla setek Klientéw z sektora publicznego oraz prywatnego co potwierdzajg
liczne referencje. Trener jest rowniez twércg autorskich szkolen z zakresu Windows Server oraz
bezpieczenstwa IT.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe, ktére sg dostepne na koncie Uczestnika na
dedykowanym portalu. Uczestnik uzyskuje rowniez 180-dniowy dostep do laboratoriéw Microsoft, z ktérych korzysta w dowolny sposéb i
w dowolnym momencie, za posrednictwem przegladarki internetowe;j.

Poza dostepami przekazywanymi Uczestnikowi, w trakcie szkolenia, Trener przedstawia i omawia autoryzowang prezentacje.

Warunki uczestnictwa

W celu przystagpienia do szkolenia Uczestnik powinien posiada¢ zaawansowane doswiadczenie i wiedze w zakresie tozsamosci i dostepu,
ochrony platform, operacji bezpieczenstwa, zabezpieczania danych i zabezpieczania aplikacji. Potrzebne bedzie réwniez doswiadczenie
we wdrozeniach hybrydowych i chmurowych. Zdecydowanie zaleca sie réwniez posiadanie i zdanie jednego z certyfikatéw poziomu
stowarzyszonego w zakresie bezpieczeristwa, zgodnosci i tozsamosci (takich jak AZ-500, SC-200 lub SC-300)

Informacje dodatkowe

Istnieje mozliwos$¢ zastosowania zwolnienia z podatku VAT dla szkolen majacych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikdw, ktérych poziom dofinansowania ze $rodkéw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien
od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722 ze zm.)

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzigé udziat
z kazdego miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowa, dzieki czemu Uczestnik
moze zadawac pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktory potwierdzi swoj udziatw szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowg, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostaé zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej



Kontakt

ﬁ E-mail agata.wojciechowska@softronic.pl

Telefon (+48) 618 658 840

Agata Wojciechowska



