Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo w prawie i praktyce 6 000,00 PLN brutto

Wi 2024/2025. 6 000,00 PLN netto
ERoNOMICrNy | Numer ustugi 2024/05/14/8419/2149299 33,33 PLN brutto/h
- 33,33 PLN netto/h

© Krakéw / stacjonarna

Uniwersytet

Ekonomiczny w & Studia podyplomowe
Krakowie ® 180h

Sk %k %k o ) 01.10.2024 do 31.07.2025

Informacje podstawowe

Kategoria Prawo i administracja / Prawo pozostate

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . A S
wsparcie dla pracodawcoéw i ich pracownikéw

Ten kierunek jest dla Ciebie, jezeli:

>jestes zainteresowana/y zdobyciem praktycznej wiedzy z zakresu
regulacji prawnych w cyberprzestrzeni i zarzagdzania
cyberbepzpieczenstwem,

>chcesz zdoby¢ uprawnienia do pracy na stanowisku Audytora
wiodgcego/wewnetrznego systeméw zarzadzania Bezpieczenstwem
Informacyjnym (Audytor wiodacy I1SO 27001 lub Audytor wewnetrzny ISO
27001),

>zalezy Ci na wdrazaniu wysokiej jako$ci standardéw bezpieczenstwa w
Twojej organizacji,

>aktywnie wykorzystujesz rozwigzania cyfrowe i chmurowe.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikéw 35

Data zakonczenia rekrutacji 15-09-2024
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 180

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . . .
wyzszym i nauce (t.j. Dz. U. z 2023 1. poz. 742, z p6zn. zm.)



Zakres uprawnien Studia podyplomowe

Cel

Cel edukacyjny

Studia Cyberbezpieczenstwo w prawie i praktyce skierowane sg w gtdwnej mierze do przedstawicieli aktualnej i
potencjalnej kadry zarzagdzajgcej oraz pracownikéw sredniego szczebla w firmach, ktére aktywnie wykorzystujg
rozwigzania cyfrowe, chmurowe, a takze oséb, ktérym zalezy na wdrazaniu wysokiej jakosci standardéw bezpieczenstwa
w organizacjach, ktére reprezentuja.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji
Opisane pod Programem Egzamin Test teoretyczny
Kwalifikacje
Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Swiadectwo

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Egzamin

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

ECTS

Program

L . Godzi ECT
Nazwa Przedmiotu
ny S

1 Cyberbezpieczenstwo jako nowy obszar 10 5
bezpieczenstwa — ujecie definicyjne

2 Zarzadzanie informacja 10 2
3 Prawne aspekty nowych technologii 10 2
4 Prawne aspekty ochrony danych osobowych 20 3
5 Cyberprzestepczo$é w prawie wtasnosci intelektualnej 20 3



6 Umowy w cyberprzestrzeni 15 3

7 Zabezpieczenie dowoddw w postepowaniu cywilnym 8 1
8 Cyberprzestepczos¢ w prawie karnym 8 1
9 Cyberbezpieczenstwo sektorowe. Wybrane zagadnienia 9 1
i problemy

1

0 Wstep do informatyki z elementami programowania 30 3
1

1 Wymagania normy ISO 27001 8 3
1 .

5 Audytowanie normy ISO 27001 16 3
1

3

Zarzadzanie bezpieczenstwem informacji w praktyce 16 3

RAZEM: 180 30

Symbol efektu uczenia sie dla kierunku

Opis efektéw uczenia sie

Odniesienie do charakterystyk efektéw uczenia sie P_W (WIEDZA) Absolwent zna i rozumie:

CPP_W1

w pogtebionym stopniu teorie i koncepcje oraz zaleznosci ekonomiczno—spoteczne, stanowigce zaawansowang wiedze z zakresu
zarzadzania bezpieczenstwem cyfrowym, zaréwno w organizacjach publicznych, jak i niepublicznych.

P7S_WG

CPP_W2

w pogtebionym stopniu teorie wyjasniajace

ztozono$¢ funkcjonowania podmiotéw

zwigzanych z obszarem szeroko rozumianego

zarzgdzania, zaréwno w odniesieniu do

poziomu operacyjnego, jak i menedzerskiego

podmiotéw wykorzystujgcych zaawansowane

technologicznie rozwigzania cyfrowe.

P7S_WG

CPP_W3

w pogtebionym stopniu proces zmian zachodzacy w obszarze zarzadzania i bezpieczenstwa internetowego, nie tylko w kontekscie ich
przyczyn, przebiegu i konsekwenciji, a takze uwarunkowan etycznych i cywilizacyjnych.

P7S_WG

CPP_W4

w pogtebionym stopniu prawne, organizacyjne

i etyczne uwarunkowania wykonywania

dziatalnos$ci zawodowej w obszarze

zarzadzania bezpieczenstwem cyfrowym.

P7S_WK

CPP_W5

w pogtebionym stopniu zasady ochrony

wiasnosci intelektualnej i prawa autorskiego w kontekscie ogélnym oraz z dziedziny nauk

spotecznych i prawnych.

P7S_WK P_U (UMIEJETNOSCI) Absolwent potrafi:

CPP_U1

wykorzysta¢ posiadang wiedze do twérczego formutowania i rozwigzywania ztozonych oraz niestandardowych probleméw, zwigzanych z
zarzadzaniem bezpieczenstwem informatycznym,

P7S_UW

kontrolg oraz wdrazaniem innowacyjnych i kreatywnych rozwigzan, a takze wtasciwie dobiera¢ zZrédta informacji i dokonywac ich
weryfikacji.

CPP_U2

prawidtowo interpretowac i wyjasnia¢

zjawiska oraz procesy w odniesieniu do

zagadnien zwigzanych z prawnymi aspektami

bezpieczenstwa cyfrowego.

P7S_UW

CPP_U3

dobiera¢ i stosowaé wtasciwe metody i narzedzia, w tym zaawansowane techniki informacyjno

- komunikacyjne oraz informatyczne, a takze fachowe stownictwo do rozwigzywania pojawiajacych sig probleméw w zakresie prawnych i



zarzadczych aspektéw bezpieczenstwa cyfrowego organizacji.

P7S_UW

CPP_U4

komunikowa¢ sie na tematy zwigzane z cyberbezpieczefnstwem z szerokim i zréznicowanym kregiem odbiorcéw i partneréw.
P7S_UK

CPP_U5

kierowaé praca zespotu, wspétdziataé z

innymi osobami w ramach prac zespotowych,

przyjmujac postawe lidera, motywowac

i inspirowac cztonkéw zespotu do aktywnosci.

P7S_UO

CPP_U6

samodzielnie planowac i realizowaé wtasne uczenie sie przez cate zycie oraz ukierunkowywac innych w tym zakresie.

P7S_UU P_K (KOMPETENCJE SPOLECZNE) Absolwent jest gotéw do:

CPP_K1

uznawania znaczenia wiedzy w rozwigzywaniu

probleméw zarzadczych i praktycznych dotyczacych kontroli oraz sygnalizowania nieprawidtowosci dot. cyberbezpieczernstwa.
P7S_KK

CPP_K2

korzystania z opinii ekspertéw w przypadku

trudnosci z samodzielnym rozwigzaniem probleméw zarzadczych i kontrolnych.

P7S_KK

CPP_K3

wypetniania zobowigzan spotecznych oraz

inspirowania i organizowania dziatalnosci na rzecz srodowiska spotecznego.

P7S_KO

CPP_K4

inicjowania dziatania na rzecz interesu publicznego w tym w obszarze cyberbezpieczenstwa.

P7S_KO

CPP_K5

myslenia i dziatania w sposéb przedsiebiorczy

P7S_KO

CPP_K6

odpowiedzialnego petnienia rél zawodowych, z uwzglednieniem zmieniajgcych sie potrzeb spotecznych, w tym do podtrzymywania
odpowiedniego etosu zawodu.

P7S_KR

Objasnienia oznaczen w symbolach dotyczacych kierunku studiéw podyplomowych:

CPP- kierunek studiéw podyplomowych Cyberbezpieczerstwo w prawie i praktyce.

W - kategoria wiedzy U — kategoria umiejetnosci K — kategoria kompetencji spotecznych 1, 2, 3 i kolejne — numer efektu uczenia sie
Objasnienia oznaczen w odniesieniach do charakterystyk efektéw uczenia sig¢ P — poziom Polskiej Ramy Kwalifikacji (PRK) P7S —
charakterystyka drugiego stopnia poziomu 7 PRK

P7U_W - charakterystyka uniwersalna (WIEDZA): P7S_WG - charakterystyka drugiego stopnia (zakres i gtebia) P7S_WK -
charakterystyka drugiego stopnia (kontekst)

P7U_U - charakterystyka uniwersalna (UMIEJETNOSCI): P7S_UW - charakterystyka drugiego stopnia (wykorzystanie wiedzy) P7S_UK -
charakterystyka drugiego stopnia (komunikowanie sie) P7S_UO - charakterystyka drugiego stopnia (organizacja pracy) P7S_UU —
charakterystyka drugiego stopnia (uczenie sieg)

P7U_K - charakterystyka uniwersalna (KOMPETENCJE SPOtECZNE): P7S_KK — charakterystyka drugiego stopnia (oceny/krytyczne
podejscie) P7S_KO - charakterystyka drugiego stopnia (odpowiedzialno$¢) P7S_KR - charakterystyka drugiego stopnia (rola zawodowa)

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat

ajec Data realizacji zaje¢ Godzina rozpoczecia Godzina zakonczenia Liczba godzin
Za)

Brak wynikéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt ustugi brutto 6 000,00 PLN
Koszt ustugi netto 6 000,00 PLN
Koszt godziny brutto 33,33 PLN
Koszt godziny netto 33,33 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

O dr hab. Monika Szaraniec, prof. UEK

‘ ' Wyktadowca na programie Cyberbezpieczenstwo w prawie i praktyce.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty zatgczone w systemie LMS (system wenetrzny KSB UEK).

Warunki uczestnictwa

Posiadanie wyksztatcenia wyzszego.

Informacje dodatkowe

Szczegodtowe informacje o kierunku znajdujg sie na stronie: www.ksb.uek.krakow.pl

Adres

ul. Rakowicka 27
31-510 Krakow



woj. matopolskie

Udogodnienia w miejscu realizacji ustugi
o Wii

Kontakt

ﬁ E-mail lukasz.kos@uek.krakow.pl

Telefon (+48) 12 2937 596

tukasz Kos



