Mozliwo$¢ dofinansowania

ﬁ Szkolenie: Cyberbezpieczenstwo w handlu. 6 900,00 PLN bruto

Numer ustugi 2024/05/14/45589/2148878 6 900,00 PLN netto

172,50 PLN brutto/h
w 172,50 PLN netto/h

© zdalna
Fundacja AKTYWNA & Ustuga szkoleniowa
GALICJA

®© 40h
ok Kk ok 5 05.08.2024 do 31.08.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Sposoéb dofinansowania wsparcie dla pracodawcoéw i ich pracownikéw

e pracownicy i/lub wtasciciele pracujgcy z komputerem, Internetem oraz

Grupa docelowa ustugi urzadzeniami mobilnymi

e pracownicy z sektora MSP

Minimalna liczba uczestnikow 5
Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 31-07-2024
Forma prowadzenia ustugi zdalna
Liczba godzin ustugi 40

Certyfikat systemu zarzgdzania jakoscig wg. ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Ustuga ma na celu zwiekszenie swiadomosci i kompetencji uczestnikéw w zakresie cyberbezpieczenstwa oraz higieny w
sieci, z naciskiem na rozumienie i praktyczne stosowanie najlepszych praktyk i strategii obrony przed zagrozeniami
cybernetycznymi w srodowisku zawodowym i osobistym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie

Omawia podstawowe pojecia zwigzane

z cyberbezpieczenstwem i higieng w
sieci, takie jak malware, phishing,

bezpieczne hasta i szyfrowanie danych.

Charakteryzuje rézne typy zagrozen
cyfrowych oraz metody ich
rozpoznawania.

Definiuje znaczenie aktualizacji
oprogramowania w kontekscie
zabezpieczen cyfrowych.

Stosuje praktyki tworzenia i zarzadzania

bezpiecznymi hastami.

Identyfikuje i reaguj na préby phishingu

i inne oszustwa internetowe.

Stosuje zasady bezpiecznego
korzystania z sieci publicznych i
prywatnych.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Uczestnik poprawnie definiuje
wymienione pojecia i opisuje ich
znaczenie w kontekscie
bezpieczenstwa sieciowego.

Uczestnik wymienia i opisuje co
najmniej trzy rézne typy zagrozen,
podajac przyktady oraz sposoby ich
identyfikacji.

Uczestnik wyjasnia, dlaczego regularne
aktualizacje oprogramowania sa
kluczowe dla zachowania
bezpieczenstwa systemoéw i danych.

Uczestnik demonstruje umiejetnosé
tworzenia silnych haset i korzystania z
menedzeréw haset do ich
przechowywania.

Uczestnik poprawnie identyfikuje
fatszywe wiadomosci e-mail i strony
internetowe oraz zna procedury
reagowania na te zagrozenia.

Uczestnik potrafi skonfigurowaé
bezpieczne potaczenie sieciowe i
stosuje praktyki ochrony prywatnosci
podczas korzystania z sieci
publicznych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

tak



Program

Dzien 1

1. wprowadzenie do szkolenia

2. audyt cyberbezpieczenstwa

3. istota i podstawowe terminy w zakresie cyberbezpieczenstwa
4. podstawy prawne cyberbezpieczenstwa i zalecenia ENISA

5. najpopularniejsze ataki cybernetyczne

6. ¢wiczenie: phishing

Dzien 2

1. przestepstwa finansowe w przestrzeni cyfrowej

2. zasady ustalania haset zgodnie z obecnymi standardami bezpieczenstwa cyfrowego
3. jak dziata i jak wybra¢ menadzera haset?

4. dlaczego tak czesto hakerzy tamig hasta?

5. dlaczego samo hasto nie wystarczy? Autoryzacja dwusktadnikowa w praktyce

6. szyfrowanie plikow,folderéw i pendrive’dw w praktyce

Dzien 3

1. jak chroni¢ dane osobowe zgodnie z RODO?

2. zastrzez swoj PESEL

3. jak robi¢ backup danych?

4. dlaczego warto korzystac¢ z,chmury”?

5. wykorzystywanie Al przez cyberprzestepcow - jak nie da¢ sie nabra¢?

Dzien 4

1. jak zabezpieczy¢ swoj sprzet i prywatno$¢? Programy antywirusowe, firewall, tryb incognito, cookies, VPN
2. co o nas wiedzg?

3. socjotechniki wykorzystywane przez hakeréw 9:30 — 9:45 — przerwa kawowa

4. co zrobi¢, gdy zostane zaatakowany? Procedura formalna i komunikacyjna

5. jak wzmocnic¢ kulture cyberbezpieczefnstwa w organizac;ji?

Dzien 5

1. jak rodza sie fake newsy przez wykorzystywanie narzedzi Al?
2. ¢wiczenie grupowe: symulacje atakdw cybernetycznych

3. narzedzia i programy wzmacniajgce bezpieczenstwo cyfrowe
4. Podsumowanie

5. Test

Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réwna sie 45 minut.
W ciagu dnia zostaty uwzglednione 2 przerwy po 30 minut ktore nie sa wliczane do czasu trwania ustugi.

Prowadzone w ramach szkolenia zajecia realizowane sa metodami interaktywnymi i aktywizujgcymi, rozumianymi jako metody
umozliwiajace uczenie sie w oparciu o do$wiadczenie i pozwalajace uczestnikom na éwiczenie umiejetnosci.

Cennik

Cennik

Rodzaj ceny Cena

Koszt ustugi brutto 6 900,00 PLN



Koszt ustugi netto 6 900,00 PLN
Koszt godziny brutto 172,50 PLN

Koszt godziny netto 172,50 PLN

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty zostang przestane drogg mailowa w formacie pdf. Uczestnik otrzyma:

1. skrypty

Warunki uczestnictwa

Warunkiem rozpoczecia kursu jest zebranie minimalnej liczby uczestnikéw.

Informacje dodatkowe

Kazdy uczestnik po ukoncze.niu kursu musi przystgpi¢ do egzaminu wewnetrznego

Warunki techniczne

platforma click meeting

Kontakt

ﬁ E-mail kasia@aktywnagalicja.pl

Telefon (+48) 664 387 707

Katarzyna Tutecka



