Mozliwo$¢ dofinansowania

Swiadomy i bezpieczny pracownik w 5000,00 PLN brutto

ﬁ mediach spotecznosciowych- bezpieczne 5000,00 PLN netto
korzystanie z narzedzi internetowych 151,52 PLN  brutto/h

w Numer ustugi 2024/05/11/158240/2146863 151,52 PLN netto/h

o . © zdalna w czasie rzeczywistym
Szkolenia i Rozwoj

Ewelina Ziecina & Ustuga szkoleniowa

® 33h
59 20.07.2024 do 28.07.2024

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigebiorstwem

Sposoéb dofinansowania wsparcie dla oséb indywidualnych

Przedsigbiorcy i pracownicy przedsiebiorstw wykorzystujacy lub
zamierzajacy wykorzystywac narzedzia internetowe (szczegdlnie social
media) w pracy i kreowaniu wizerunku firmy.

Szkolenie w gtdwnym stopniu kierowane jest do pracownikoéw oraz

Grupa docelowa ustugi L , L . . - T
przedsiebiorcow ktérzy posiadajg mniejszg $wiadomos$é mozliwosci i

zagrozen ptynacych z publikowanych informaciji, nie maja tez wiedzy o
zachodzacych relacjach miedzy profilami prywatnymi,a firmowymi.

Wszystkie osoby zainteresowane poruszang tematyka.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 8

Data zakonczenia rekrutacji 19-07-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 33

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

P kani i BUR
odstawa uzyskania wpisu do BU 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje do samodzielnego identyfikowania i zrozumienia zré6znicowanych zrédet zagrozen atakéw
cyfrowych oraz do podniesienia $wiadomosci pracownikéw w firmie, tym samym skutecznie podnoszac jej
bezpieczenstwo w obszarze catej infrastruktury teleinformatyczne;j.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Uczestnik, ktory ukonczyt szkolenie:

* Ma wiedze na temat osiggniecia
wysokiego poziomu bezpieczenistwa
cybernetycznego, charakteryzuje zrédta

atakow,
« Zapewnia ciggtos¢ dziatania
organizacji, szacyje ryzyko, Gwiczenia praktyczne poddawane .
9 . ) . Y .y.y . . praily P Wywiad swobodny
wspotpracuje e specjalistami ocenie trenera.

ds.bezpieczenstwa, wdraza procedury
bezpieczenstwa

« Komunikuje sie efektywnie ze
specjalistami ds. cyberbezpieczenstwa.
* Przekonuje wspétpracownikow i
interesariuszy do wtasnego zdania.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria
ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.



Program

1. Wprowadzenie i oméwienie ogdlnych poje¢ zwigzanych z bezpieczefistwem w IT.

. Zapoznanie z najczesciej spotykanymi atakami na infrastrukture IT oraz pracownikéw organizacji. Algorytmy sztucznej inteligenciji,
chmura, rozwigzania mobilne.

N

. Sposoby ochrony, metody rozpoznawania incydentédw, monitoring, reagowanie.

. Zrédta atakéw cyfrowych.

. Zasada dziatania ransomware, sposoby ochrony - praktyczne przyktady w tym ¢wiczenia.

. Szyfrowanie poczty oraz danych wrazliwych, tworzenie szyfrowanych magazynéw danych, metody bezpiecznej wymiany danych.

. Jak poprawnie tworzy¢ bezpieczne hasta oraz jak korzysta¢ z tzw. menadzeréw haset, mechanizmy podwdjnej autoryzacji w tym
omowienie i zastosowanie kluczy U2F.

. Czym jest phishing, w jaki sposéb poprawnie rozpozna¢ prébe oszustwa, wytudzenia danych w tym danych autoryzacyjnych.

9. Zasady dotyczgce bezpieczenstwa wysytanych danych oraz ich przechowywania.

N oo W

o]

Harmonogram

Liczba przedmiotéw/zajec¢: 28

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L. X , X Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Wprowadzenie i
omoéwienie
ogolnych poje¢
zwigzanych z
bezpieczenstwe
mwlITcz.1-
wyktad

Michat Cygan 20-07-2024 08:00 09:30 01:30

Przerwa Michat Cygan 20-07-2024 09:30 09:45 00:15

Wprowadzenie i
omoéwienie
ogolnych pojeé
zwigzanych z
bezpieczenstwe
mwliTcz.2-
wyktad

Michat Cygan 20-07-2024 09:45 11:15 01:30

IP¥L) Przerwa Michat Cygan 20-07-2024 11:15 11:30 00:15

Wprowadzenie i

omowienie

ogélnych poje¢ Michat Cygan 20-07-2024 11:30 13:00 01:30
zwigzanych z

bezpieczenstwe

mwlT-

éwiczenia

ioF"Izzerwa Michat Cygan 20-07-2024 13:00 13:30 00:30



Przedmiot / temat
zajec

Zrédta

atakéw
cyfrowych -
wyktad

Przerwa

9228 AL
atakoéw
cyfrowych -
éwiczenia

Tworzenie

bezpiecznych
haset

Przerwa

Mechanizmy
podwdjnej
autoryzacji w tym
oméwienie i
zastosowanie
kluczy U2F -
wyktad

Przerwa

Jak
poprawnie
tworzyé
bezpieczne hasta
oraz jak
korzysta¢ z
menadzeréw
haset,
mechanizmy
podwdjnej
autoryzacji w tym
omoéwienie i
zastosowanie
kluczy U2F -
éwiczenia

Przerwa

obiadowa

Prowadzacy

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Data realizacji
zajeé

20-07-2024

20-07-2024

20-07-2024

21-07-2024

21-07-2024

21-07-2024

21-07-2024

21-07-2024

21-07-2024

Godzina
rozpoczecia

13:30

15:00

15:15

08:00

09:30

09:45

11:15

11:30

13:00

Godzina
zakonczenia

15:00

15:15

16:00

09:30

09:45

11:15

11:30

13:00

13:30

Liczba godzin

01:30

00:15

00:45

01:30

00:15

01:30

00:15

01:30

00:30



Przedmiot / temat

zajec

Zapoznanie z
najczesciej
spotykanymi
atakami na
infrastrukture IT
oraz
pracownikéw
organizaciji -
wyktad,
éwiczenia

Zapoznanie z
najczesciej
spotykanymi
atakami na
infrastrukture IT
oraz
pracownikéw
organizacji -
wyktad

PPN Przerwa

Zapoznanie z
najczesciej
spotykanymi
atakami na
infrastrukture IT
oraz
pracownikéw
organizacji -
wyktad cd

Przerwa

Zapoznanie z
najczesciej
spotykanymi
atakami na
infrastrukture IT
oraz
pracownikéw
organizacji -
éwiczenia

Przerwa

obiadowa

Prowadzacy

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Michat Cygan

Data realizacji
zajeé

21-07-2024

27-07-2024

27-07-2024

27-07-2024

27-07-2024

27-07-2024

27-07-2024

Godzina
rozpoczecia

13:30

08:00

09:30

09:45

11:15

11:30

13:30

Godzina
zakonczenia

15:45

09:30

09:45

11:15

11:30

13:30

14:00

Liczba godzin

02:15

01:30

00:15

01:30

00:15

02:00

00:30



Przedmiot / temat

L, Prowadzacy
zajeé

Sposoby
ochrony, metody
rozpoznawania
mcyc.!en'.(ow, Michat Cygan
monitoring,
reagowanie -
wyktad,
éwiczenia

Czym jest
phishing, w jaki

sposéb

poprawnie

rozpoznaé prébe
oszustwa, .
wyludzenia Michat Cygan
danych w tym

danych

autoryzacyjnych -
wyktad,

éwiczenia

Przerwa Michat Cygan

Zasady
dotyczace
bezpieczenstwa
wysytanych
danych oraz ich
przechowywania

Michat Cygan

- wyktad i
éwiczenia

PYEPY) Przerwa Michat Cygan

Walidacja

Cennik

Cennik

Rodzaj ceny
Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Data realizacji Godzina Godzina . .
o, X ; . Liczba godzin

zajeé rozpoczecia zakonczenia
27-07-2024 14:00 15:45 01:45
28-07-2024 09:00 11:00 02:00
28-07-2024 11:00 11:15 00:15
28-07-2024 11:15 13:15 02:00
28-07-2024 13:15 13:30 00:15
28-07-2024 13:30 14:00 00:30

Cena

5000,00 PLN

5000,00 PLN

151,52 PLN



Koszt osobogodziny netto 151,52 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

1z1
Michat Cygan

Doswiadczenie i wiedze zdobyte w duzych korporacjach oraz przy prowadzeniu projektow jako
Project Manager zwinnie wykorzystuje w codziennej pracy z biznesem.

Uczestniczyt w wielu projektach unijnych wspierajgcych rozwéj informatyzacji, np. 8.3 e-Inclucion,
oraz jako ekspert w wielu instytucjach pafnstwowych oraz prywatnych jak i jednostkach samorzadu
terytorialnego doradzat w transformacji cyfrowej (m.in.projekt dotyczacy 4 powiatéw, o wartosci
12min zt).

Jako uczestnik zespotu projektowego odpowiadat za Zintegrowany System Bezpieczenstwa w
Infrastrukturze Krytycznej.

Specjalizuje sie w rozwigzaniach cybersecurity i chetnie dzieli sie swojg wiedza.

Posiada szereg certyfikatéw technicznych potwierdzajgcych wysokie kwalifikacje i szeroki zaséb
wiedzy.

W ciggu ostatnich 2 lat przeprowadzit ponad 120h szkolen z zarzadzania transformacjg cyfrowa
oraz ponad 200h doradztwa w tym zakresie

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Wszelkie niezbedne materiaty zapewnia Organizator.

Informacje dodatkowe

Ustuga realizowana jest w godzinach dydaktycznych.

1 godzina dydaktyczna to 45min.

Warunki techniczne

Ustuga bedzie realizowana przy uzyciu Microsoft Teams.

Minimalne wymagania sprzetowe dla uczestnikow:
Procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy)
2GB pamieci RAM (zalecane 4GB lub wiecej)



System operacyjny taki jak Windows 10, Mac OS (zalecana najnowsza wersja), Linux,
Chrome OS.

Niezbedne oprogramowanie - przegladarka internetowa. Polecamy szczegdlnie przegladarki Chrome, Opera, Firefox.

Kontakt

ﬁ E-mail ew.ziecina@o2.pl

Telefon (+48) 514 426 116

EWELINA ZIECINA



